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1. Resumen

Este texto aborda la relacidén entre el uso de dispositivos inteligentes y la
transformacion de los conceptos de vida publica y privada, Se destaca cémo los
datos generados al usar smartphones, tabletas, televisores inteligentes, entre otros
dispositivos, son recolectados y utilizados por bancos de datos, lo que afecta
nuestra privacidad. La investigacion se centra en tres generaciones (X, Y, Z) y
plantea como los limites entre lo publico y lo privado se manifiestan en el uso de
aplicaciones moviles. Los objetivos incluyen definir y describir la construccién de la
vida publica y privada, analizar la entrega de datos personales, y comparar la
percepcion de estos conceptos dentro y fuera de las aplicaciones moviles. Los
resultados revelan las similitudes y diferencias entre generaciones en su percepcion
de privacidad y seguridad en el entorno digital.

2. Introduccién

El estar consciente de qué es un dato virtual se hace relevante cuando somos
catalogados en base a cientos de ellos dentro de nuestro perfil al navegar por la red
o al hacer uso de dispositivos inteligentes, sin contar solamente el computador, me
refiero a smartphones, tabletas, Smart Tvs, pantallas inteligentes en autos, relojes
digitales entre otras. Toda la informacién de la cual hacemos uso dentro de estos
dispositivos junto al rastro que dejamos, es parte de la red como también la materia
prima usada por los bancos de datos. Y resulta dificil sostener que nuestros habitos
en el uso de tecnologias no pueden intervenir o cambiar lo que entendemos por vida
privada y publica, ya sea por los numerosos problemas que se reportan en cuanto
ciber delitos o como también al simple hecho de cdmo hacemos y adoptamos ciertas
conductas al momento de hacer uso de los dispositivos inteligentes.

Estos dos temas, por un lado, los datos personales en la red y por otro la
construccion de la vida publica y privada, se han visto potenciados aun mas por el
contexto de salud mundial que se vivio por el COVID 19 en los afios 2019 hasta
2023 y tomd una serie de medidas de confinamiento en los hogares, lo cual sélo
potencié el uso de la tecnologia. Para estudiar la problematica expuesta se
estudiaron 3 generaciones, la X, la Y, y la Z. para cada una de las generaciones se
tomo6 una muestra y se postuld la siguiente pregunta de investigacion: 5 Cémo se
manifiestan los limites entre la vida publica y privada de las personas en el uso de
aplicaciones moviles? La cual se baso en 4 objetivos: definir la construccion que las
personas hacen de su vida publica y privada, describir la construccidn que hacen
las personas de su vida publica y privada en el uso de aplicaciones, identificar la
postura de las personas al entregar sus datos personales en el uso de aplicaciones
moviles y Comparar la construccion de la vida publica y privada dentro y fuera de
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las aplicaciones moviles por parte de las personas. Los resultados se vieron
representados en cuadros resumenes en donde se caracterizaron los conceptos de
perfil, usuario; vida publica y privada, datos personales y seguridad. Mas adelante
esta informacion fue analizada y se compar6é cada generacion destacando sus
similitudes y diferencias como también aspectos relevantes para la configuracién de
la postura frente a lo publico y lo privado.

3. Marco de antecedentes

Hablar de internet o de navegacion por la red ya no es un tema nuevo, cada
dia y a cada momento nuestras interacciones estan de alguna forma relacionadas
con algun aspecto de la red, desde que vemos el reporte del clima por las mafanas
en nuestros teléfonos inteligentes, hasta que nos acostamos y vemos las ultimas
noticias o las ultimas publicaciones divertidas en nuestras redes sociales. Ya no
podemos dejar de definirnos sin contextualizar el ambiente virtual. Tal como dice
José Milan (2006), si la prensa, el teléfono, la television, la radio y el correo dieron
forma al siglo que acaba, el que empieza nace bajo los auspicios de un medio que
puede fundirlos y potenciarlos todos.

Todas las acciones que realizamos desde nuestro computador o nuestro
teléfono inteligente ya sea desde lo académico, del trabajo o de entretencion, todos
los recursos que estamos adquiriendo de esta navegacion, ya sea leyendo,
compartiendo, descargando, o publicando, son flujos de informacién que van vy
vienen por la red.

Todo lo que engloba nuestra actividad dentro de la red se ve reflejado en
nuestra huella digital, este mecanismo recopila todos nuestros datos y rastros. El
abogado especialista en nuevas tecnologias y ciber seguridad Pedro Huichalaf
define los tipos de datos en dos grupos, primero datos pasivos: datos que son
recopilados sin que el usuario lo sepa, ejemplos de esto son los datos de nuestra IP
(Internet Protocol) en donde al conectarnos desde un navegador este puede saber
nuestra ubicacion geografica, nuestro idioma, sexo y edad. Y segundo estan los
datos activos: datos que el usuario entrega deliberadamente, ejemplos de estos son
las publicaciones y todo contenido compartido en redes sociales o los datos de
registro entregados en paginas web. A su vez el abogado destaca 3 subdivisiones:
el primero es el dato estadistico: este se caracteriza por recopilar datos en los cuales
no se puede hacer una relacion con el titular, sino que son recopilados como un
conjunto de conductas anénimas. En segundo lugar, estan los datos personales:
estos se refieren a todos los datos concernientes a personas naturales por ende
identificables. Y en tercer lugar estan los datos sensibles: datos referidos



directamente a caracteristicas fisicas o morales del usuario ya sean habitos, origen
racial, inclinacién politica y sexual.

Todos los datos recopilados por nuestra huella digital mientras navegamos
se comienzan a extraer al memento de aceptar lo que es conocido publicamente
como Cookies, lo cual hace referencia a la recopilacién de los datos anteriormente
mencionada. Pero esto también se Conoce por otros nombres como términos de
privacidad, aviso legal, condiciones o términos de uso. Sin embargo, todos cumplen
la misma funcidn, recopilar datos. Uno de los ejemplos mas comunes de cookies
usadas por los navegadores es la informacion que entregamos para llenar
formularios, una vez ya ingresada la informacion, el navegador por defecto te dara
recomendacion de tus datos en otros formularios de otras paginas.

Pero. ;qué se hace con los datos recopilados, o adonde son llevados? El
gran cumulo de datos recopilados continuamente de nuestra interaccion con la web
y aplicaciones moviles es conocido como Big Data'. Concepto que el autor Javier
Gutiérrez (2018) define en base a 5 caracteristicas.

1- Volumen: el Big Data se caracteriza por su volumen, su caracter masivo.
Segun la compania tecnoldgica Oracle, los datos producidos en todo el
mundo crecen a un ritmo del 40% anual.

2- Velocidad: relacionado con el volumen esta la velocidad a la que los datos
son generados y procesados. Se generan de forma continua, de manera
que es posible seguir procesos en streaming y hacer analisis en tiempo
casi real.

3- Variedad: la variedad hace referencia a la diversidad de tipos, formatos y
fuentes de datos, desde datos estructurados (que pueden ser
presentados en forma de tabla y manejados con sistemas gestores de
bases de datos SQL) a datos semiestructurados (como los ficheros HTML
o JSON) y datos no estructurados (como archivos de texto, correos
electronicos, imagenes o videos, que pueden ser tratados mas
adecuadamente con sistemas NoSQL).

4- Veracidad: la veracidad hace referencia a la fiabilidad de los datos. El
hecho de que los datos sean masivos, exhaustivos o casi exhaustivos (se
puede trabajar con poblaciones en lugar de con muestras) y de que
deriven de acciones de la gente (no se registra lo que la gente dice que
hace, como ocurre con las encuestas, sino lo que la gente hace) son

! https://www.powerdata.es/big-
data#:~:text=Cuando%20hablamos%20de%20Big%20Data,convencionales%2C%20tales%20com
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elementos a favor de la veracidad de estos datos; pero esto no implica
gue sean completamente fiables.

5- Valor: en la actual sociedad tecnolégica la disponibilidad de datos cobra
un valor creciente, hasta el punto de que se dice que los datos son el
petroleo de la cuarta revolucion industrial. Pero el dato en si mismo no
tiene valor. Lo que le da valor econdmico es convertirlo en informacién
para generar conocimiento util para la accion, para la toma de decisiones.

Hoy en dia manejar y trabajar de manera estadistica con estos datos es lo
que esta liderando las ventas en la economia, ya que con estos datos se crear
patrones, cambios y predicciones en el comportamiento de los usuarios. Esto
permite a las empresas tener la delantera en sus estrategias de marketing, ya que
pueden desarrollar una publicidad mucho mas asertiva, la cual le permitira aumentar
sus ventas e ingresos. En definitiva, no es tanto lo que se refiere a la cantidad,
recopilacion, y variedad de datos sino lo que los analistas hagan con estos, ya que
ahi reside su importancia, la oportunidad de poder analizar esta cantidad de datos
sin precedentes. (Joyanes 2019)

Hablar sobre los usos que se le ha dado a Big Data es abrir un abanico de
espacios en los cuales los analisis de datos han permitido un avance y optimizacién
de distintas areas de la sociedad. Algunos ejemplos entregados por la consultora
espafola Baoss Analytics Everywhere? de usos concretos de Big Data son:

1- Entendimiento y segmentacion de los clientes: dado que el marketing y
las ventas es una de las areas que mas ha usado Big Data en este ultimo
tiempo y se ha visto ampliamente beneficiada, construyendo modelos
predictivos en base a los intereses propios de los usuarios, vale destacar
que la mayoria de los datos extraidos para este item son de la navegacion
en redes sociales.

2- Mejoras en las investigaciones de tipo médica: la recopilacion de datos
genéticos y la codificacion de material genético, esto permite entender
cada vez mejor que alimentacion es mas beneficiosa para nuestro
genotipo y también entender como y qué genes se activan
desencadenando enfermedades hereditarias.

3- Trading financiero: el empleo de Big Data en el mercado de capitales y es
otra area donde se ha usado ampliamente Big Data es en High-Frequency

2 https://www.baoss.es/10-ejemplos-usos-reales-big-data/



Trading (HFT), aqui se usan algoritmos para compraventa de valores por
millones en fracciones de segundo. Teniendo en cuenta todos los datos
del mercado capital y los eventos publicos que puedan afectar a la
economia, todo en tiempo real.

Pero al hablar de uso de datos no solo se pueden destacar aspectos
positivos, ya que junto al auge de la navegacion por la red y uso de datos personales
para registrase en las redes sociales o aplicaciones moviles, el robo de datos a gran
y baja escala es un problema bastante preocupante.

Uno de los casos mas conocidos es el que tuvo Facebook con Cambridge
Analytica en 20183 en donde Facebook fue acusado y sancionado en 2019 a pagar
5mil millones de ddlares por malas practicas en el manejo de los datos de 87
millones de usuarios de la red social, datos que fueron compartidos con la
consultora politica Cambridge Analytica. Posteriormente hubo acusaciones de que
la consultora pudo haber usado los datos de los perfiles politicos de los usuarios
para entregar propaganda politica en las campafias presidenciales del afio 2016 y
el referendo del Brexit en Reino Unido ese mismo afo.

En el mes de abril del afio 2021, Facebook nuevamente estuvo en las
portadas de los diarios, ya que se denuncié un robo de datos de 533 millones
usuarios, en los cuales se consideraban sus correos electronicos, numero de
celular, informacion del perfil, entre otros.* Y dentro del mismo mes la red social
laboral LinkedIn en donde se denuncié un robo de 500 millones de perfiles de sus
usuarios, aunque la plataforma se defiende diciendo que no existe un robo de los
datos de sus usuarios, y que sus sistemas de seguridad no han sido violados. Y que
los datos de los perfiles que se muestran en venta en foros de hackers estan hechos
en base a informacion que esta disponible publicamente en los perfiles de los
usuarios y que se les agrego informacién de otros servicios®

La situacion en Chile en cuanto a la protecciéon de datos queda registrada en
la constitucion en el afo 2018, bajo la ley No. 21.096, en donde se expresa el
derecho a la proteccion de los datos personales, o mas conocido como
autodeterminacion informativa. Pablo Contreras (2020) menciona que esta nueva
ley se separa del derecho a la vida privada o intimada de las personas,
constituyéndose la autodeterminacion informativa como la facultad de tener derecho

3 https://www.bbc.com/mundo/ noticias-49093124

4 https://www.xataka.com/seguridad/robo-masivo-datos-facebook-datos-personales-533-millones-
usuarios-se-filtran-online

5 https://www.xataka.com/seguridad/500-millones-usuarios-linkedin-riesgo-potencial-filtracion-
masiva-esta-siendo-investigada-internamente
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al acceso y control de toda la informacidén que se considere como parte de los datos
personales y que identifique a la persona como tal individuo, aunque estos no
necesariamente tengan relacion con su vida privada.

Por otro lado, en Chile existe el Equipo de Respuesta ante Incidentes de
Seguridad informatica (CSIRT), organismo dependiente del Ministerio del Interior y
Seguridad Publica. Este organismo tiene como misién fortalecer y promover buenas
practicas, politicas, leyes, reglamentos, protocolos y estandares de ciberseguridad
en los 6rganos de la Administracion del Estado, las Infraestructuras Criticas del pais
y la Republica de Chile en su conjunto® todo para contar con un ciberespacio libre,
abierto, seguro y resiliente.

La CSIRT entrega un informe cada semana de las denuncias por ciber delitos
como phishing o malwares de sitios webs a los cuales les da soluciones como dar
de baja links maliciosos o poner parches de seguridad, también ayuda a prevenir
dichos delitos con campafas de ciber seguridad. La semana del 23 al 29 de abril
del afio 2021 se advirtieron 7 URL asociadas sitios fraudulentos y campafas de
phishing, 38 IP fueron informadas de multiples campafas de phishing y malwares y
fueron puestos 150 parches para vulneraciones en productos de Google, Citrix,
Microsoft, Oracle, Red Hat y Apple.’

Como podemos ver la recoleccion de datos y como somos parte de este
fendmeno del Big Data es algo que ya esta casi fuera de nuestra propia decision.
Somos parte de cumulo de informacion almacenada en los bancos de datos. Y es
compresible por como nos hemos vuelto dependientes de las nuevas tecnologias.
Y de la misma forma éstas ya forman parte de nuestro diario vivir.

Pero ¢hasta qué punto esta nueva forma de relacionaros nos afecta o
cambia nuestra forma de percibir nuestra vida publica o privada? Bajo esta pregunta
se entendera la vida privada partiendo desde la observacion que nos hace Teresita
de Barbieri (1996) “el nucleo duro de la distincién entre lo publico y lo privado parece
encontrarse en la teoria del contrato social. Subyace a la elaboracién conceptual
que cuestiona el ordenamiento feudal y posibilita la constitucion de la democracia
burguesa, la aparicion del individuo libre —ciudadano en quien descansa la
soberania de la nacion y del Estado moderno— (...). Asi se construye la sociedad
civil, como la suma de los individuos-ciudadanos. Publico y privado son las esferas
en que se divide la sociedad civil. (p. 110) entendiendo esto, podemos separar a la
vida publica y privada, en la primera como el acto o accidn propia de la ciudadania,
y a la segunda como acto tanto fisico como relaciones personales, asociado a lo

5 https://www.csirt.gob.cl/quienes-somos/
7 https://www.csirt.gob.cl/media/2021/05/13BCS21-000104-01.pdf



domestico y sus alrededores. Para ahondar mas en esta distincion entre lo publico
y lo privado Helizalde (2008) nos plantea una relacion interdependiente entre lo
publico y lo privado en donde cada uno es necesario para definir al otro, en donde
ambos son una experiencia continua. Para lo publico tenemos a lo comun,
compartido, impersonal y comunitario en sintesis lo externo. Y para lo privado
teneos a lo particular, en donde el individuo tiene poder de decidir sobre ese algo,
en sintesis, lo interno y secreto, lo que no queremos compartir.

De forma muy similar Thompson (2011) describe lo publico como, el flujo de
informacion en un espacio (puede ser no espacial como internet), donde el sujeto
es “visible” por los demas, estos son testigos de esa realidad creada por las voces
y vistas de los demas, que se destaca por no ser controlable por el mismo sujeto. Y
lo privado como aquellos espacios (y no espacios) de informacion y contenido
simbdlico del yo, que el sujeto busca controlar y restringir frente a los demas,
destacando que dichos territorios pueden no ser espaciales, ya que con el avance
de la informatica ha causado un cambio en lo que conocemos como entorno. Asi
mismo el autor destaca la naturaleza cambiante de la compresién de la que
entendernos y vivimos, tanto de la vida publica como privada.

Para complementar a Thompson hacia una mirada mas tecnolégica tenemos
a Oscar Jaramillo (2013), quien nos acerca a una reflexién sobre donde situamos a
las redes sociales en nuestra vida tanto publica como privada, para el autor, las
redes sociales quedan en un intermedio entre las esferas de lo publico y privado, ya
que si bien ambas esferas tienen limites que pueden ser facilmente identificados,
en las redes sociales los limites que demarcan lo publico y privado son difusos, tanto
en como el usuario usa sus datos personas como en la legislacion de las mismas
redes sociales al hacer uso de la informacion personal de los usuarios. El autor
menciona que el manejo de la informacién personal en los entornos digitales
desdibuja lo que conocemos como vida publica y privada, estos cambios apuntan a
la trasformacion de los datos personales en mercancia lo cual entra en conflicto
cuando se olvida que los usuarios son ciudadanos en comunidades virtuales y no
un dato personal (mercancia) a disposicion de un algoritmo publicitario.

Jaramillo (2013) nos presenta otra perspectiva de cdmo se trata el tema del
manejo de la vida privada y publica en cuanto a la navegacion en la red, ya que nos
dice que nuestra navegacion especificamente por las redes sociales, ya no se
puede ver como un evento por fuera de lo que se entiende como realidad, dado que
las acciones o dinamicas tratadas por redes sociales poseen una directa relacion
con el mundo que existe por fuera de ellas, un ejemplo de esto son las denuncias a
faltas sociales o politicas, que recaen en sanciones sociales o a tramites judiciales.
Pero por otro lado el catalogar la navegacién por las redes sociales, dentro de lo
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publico o lo privado, debe tener en cuenta que aun hoy en dia para que algo quede
identificado como publico debe pasar por los medios de comunicacion masiva ya
sea radio, television o la prensa. Entonces, las redes sociales, no se podrian
caracterizar como publicas, pero obviamente tampoco como privadas, por lo que su
caracter se encontraria en medio de ambas, en un inverso que comprende ambas
vidas, tanto publicas como privadas. Por otro lado, el autor hace la observacion de
qgue el derecho a la autodeterminacion informativa, al usar las redes sociales, no se
cumple, ya que no existe un real control de nuestros datos personales.

El autor Mark Fisher (2009) en su analisis de lo que él denomina capitalismo
real como sinénimo de posmodernidad, nos ofrece un punto de vista desde el
modelo del realismo capitalista que ha instaurado todo un marco por el cual el sujeto
gueda sumido en una rutina de la cual le es imposible salir, este realismo capitalista
ha hecho de las desigualdades, consecuencias como la salud mental o desastres
ecolégicos del mismo una causa natural e inevitable que se separa por completo
del modelo capitalista. Este realismo capitalista constantemente requiere metas y
ganancias de su poblacion. Por lo cual se presenta como un sistema que se apodera
por completo de la composicion de la vida publica y privada, el mismo realismo
capitalista viene a imponerte lo que necesitas y los medios para obtenerlo. Pero este
sistema trae consigo una serie de comportamientos de los jovenes sobre todo con
las tecnologias comunicacionales, en las cuales no existe una separacion del sujeto
de su interaccién con la red o con el dispositivo, sino que mas bien el sujeto ve al
dispositivo como una extensién de este, que le permite escapar del mismo sistema
que lo atrapa en la postergacion indefinida. Entonces el sujeto se encuentra entre
todo el modelo establecido por realismo capitalista, pero al mismo tiempo se
encuentra atrapado en el consumismo de las tecnologias, en las cual casi no existe
un limite con la vida publica y privada.

Un evento conocido que demuestra el alcance que poseen las redes sociales
se vivio en el aino 2010 un 17 de diciembre el comerciante ambulante Mohamed
Bouazizi se inmold en la ciudad Sidi Bouzid, en Tunez, debido a este evento se
comenzaron a desarrollar una serie de protestas por las malas condiciones de vida
existentes en el pais, las cuales se organizaron casi exclusivamente por la red social
Facebook, las cuales terminaron con la renuncia del presidente Zine El Abidine Ben
Ali luego de gobernar por 20 anos. Estas protestas despertaron una ola de
levantamientos sociales en el norte de Africa y Medio Oriente de las cuales se
destacan las caidas de gobiernos como Egipto de Hosni Mubarak con mas de 30
afnos en el poder, Libia con Muamar Gadafi, y en Siria, donde las protestas contra
el gobierno de Bashar al Asad derivaron en un conflicto civil que aun perdura.
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Alberto Acerbi (2020) hace un analisis en cuanto al impacto que tuvo esta
noticia y de la postura negativa que algunos medios sostuvieron respecto del peligro
que podrian significar la magnitud que poseen las redes sociales en cuanto a
organizacion de grupos afines, casi como un peligro para lo que se conoce como
democracia. El autor describe la polarizaciéon que se puede encontrar en posturas
opuestas en redes sociales, en donde los usuarios se rodean de informacion y
posturas que refuerzan el propio punto de vista llamado sesgo de autosimilitud en
el cual se busca interactuar con usuarios que compartan intereses, contextos
similares que favorecen la transmision cultural. De la misma forma destaca que el
punto de vista de los usuarios si bien puede ser polarizado en cierto grado, también
puede ir en sentido contrario, cambiando su opinién si es persuadido con
argumentos solidos, mas si es en entornos grupales. También destaca el cuidado
que se debe tener con la muestra trabajada para respaldar las hipotesis planteadas.

Por otro lado, lo que se podria llamar como grupo polarizado o extremista no
solo puede tener ejemplos o usos negativos, ya que destaca la existencia desde
mucho antes en la ciencia de grupos muy cerrados en cuanto a dialogo con otros
sectores de la misma ciencia, también de grupos culturales que, si no pudieran
mantener su exclusividad de contacto, ya se habrian perdido. Otro ejemplo de esto
son las minorias sexuales que también comenzaron como un grupo extremo o
polarizado. Finalmente menciona el tema de polarizaciéon de las personas es un
hecho que se presenta en las redes sociales y puede ser potenciado por ellas, no
es algo que sea causado por ellas, ya que la existencia de polarizacién de puntos
de vista existe y ha existido tanto offline como online.

Shoshana Zuboff (2020) nos habla del concepto de capitalismo de vigilancia,
en el cual el termino vigilancia no es deliberado, ya que ella explica como se situa
la economia digital en el siglo XXI. En donde la forma en que las aplicaciones y los
dispositivos inteligentes estan disefiados para que su captura de informacion sea
imperceptible Ademas ocultandose bajo la premisa de la confusion. Un ejemplo de
esto son los extensos reglamentos de politicas de privacidad que entregan
aplicaciones como Google o Android. Por otro lado dice que existe un error en
cuanto a como se entiende la extraccion de datos personales, que por lo general se
ve desde una perspectiva simplista y que a fin de cuentas es un robo deliberado de
informacion personal que se usa por grandes empresas para ganar dinero
usandolos o vendiéndolos un ejemplo de esto son las fotos compartidas en redes
sociales, las cuales no consideran un gran valor como foto individual, sin embargo
estas son analizadas minuciosamente por cada centimetro del rostro para ensenar
a inteligencias artificiales como reconocer patrones de caras. Pero al mismo tiempo
no sabes con qué fin se podria usar esta inteligencia artificial. Ramis (2021) explica
que el capitalismo de vigilancia descrito por Zuboff se diferencia del capitalismo
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industrial en que el primero hace evidente que la lucha por el poder y el control en
la sociedad se expresa en el control de los datos ocultos que se producen por efecto
de la produccion digital. Este control permite la modificacion, prediccion,
mercantilizacion y monetizacion de las conductas humanas.

Finalmente concluye con que existe un amplio camino por recorrer en cuanto
leyes que protejan realmente derechos a poder manejar o decidir sobre nuestros
datos personales, entiende esta nueva economia digital como un hecho sin
precedentes, y por ende necesita una legislacion sin precedentes.

Viéndolo de esta forma, vale preguntarse cémo estamos dimensionando la
separacién entre nuestra vida privada y publica de nuestra dinamica virtual. Si nos
ponemos a reflexionar al respecto, no tardamos mucho en notar que los limites que
pueden existir de estas dos son bastante permeables, y se deben adecuar a
contextos y culturas diferentes.

Pero desde nuestra propia experiencia, ejemplificado con el uso del celular
inteligente y decir que su uso es parte de nuestra vida privada, pero al usarlo no
necesariamente estamos en entornos privados, o que sucede con la informacion
que compartimos publicamente en nuestras redes sociales, la cual puede contar
como contenido publico, porque lo dejamos en la esfera de la red y a la vista de los
demas usuarios junto con ser una mas de nuestras huellas digitales. Pero esta
accion no se puede catalogar a simple vista como parte de la vida publica, ya que
puede que el contenido que yo publiqué en las redes sociales no es algo que yo
estaria dispuesto a compartir con mi familia o grupos cercanos. (Cotalero 2011).
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4. Problema de investigacion:

Esta tesis se propone investigar el uso de las aplicaciones mdviles y como
estas pueden influir en la construccion de la vida publica y privada de las personas
qgue las usan, como también la relacién que existe dentro de ellas al consentir los
términos de privacidad de estas. Entendiendo los términos de privacidad como la
lista de permisos para acceder a datos personales desde el celular que pide cada
aplicacion. Los mas comunes son: almacenamiento del dispositivo, calendario,
camara, contactos, llamadas, micréfonos, sensores corporales, SMS, y ubicacion.

Para esto se presenta la siguiente pregunta de investigacién: ; Cémo se
manifiestan los limites entre la vida publica y privada de las personas en el uso de
aplicaciones méviles?

4.1 Objetivo general

Conocer y describir la manifestacion de los limites entre la vida publica y privada de
las personas en el uso de aplicaciones moviles.

4.2 Objetivos especificos:

e Definir la construccién que las personas hacen de su vida publica y privada

e Describir la construccion que hacen las personas de su vida publica y privada
en el uso de aplicaciones.

e |dentificar la postura de las personas al entregar sus datos personales en el
uso de aplicaciones moviles

e Comparar la construccion de la vida publica y privada dentro y fuera de las
aplicaciones moviles por parte de las personas.

4.3 Hipotesis

La vida publica y privada de las personas en el uso de aplicaciones moviles es difusa
y la entrega de datos personales en estas plataformas ha pasado a ser parte de una
realidad desvalorizada.

4.4 Justificacion

La importancia de esta investigacion es que nos permite hacer un
acercamiento a la delimitacién de los espacios publicos y privados de los usuarios
y como los datos de estos entran en discusidn con ambos conceptos y si la toma de
decisiones respecto de entregarlos directa o indirectamente se debe a una nueva
perspectiva respecto de su vida privada o a la falta de informacién sobre lo que
sucede posteriormente con ellos. Y por otro lado el poder entender este problema
nos puede dar una pauta mas clara de como se deberia abordar el manejo de datos
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personales para posibles programas sociales que tengan como fin informar sobre
los peligros del trafico de datos o el mal uso de estos.

5 Marco teodrico

El autor Georges. Balandier (1990) describe el orden y el desorden como
conceptos portadores de equilibrio, configurantes del movimiento constante del
mundo, la naturaleza y los sujetos en su vida social, todo unido bajo un mismo flujo,
un movimiento que trae consigo periodos de orden donde todo parece estar estable
y en equilibrio, pero este movimiento constante se abre paso al desorden (el cual
no necesariamente surge del exterior, sino también de la misma sociedad, como
respuesta a una suma de pequefias inestabilidades que se han expresado a través
del desorden) como portador de caos, las turbulencias y la crisis, sin embargo de
este desorden se da la oportunidad del cambio, de reparar lo que estaba alterando
el orden o de pasar a un nuevo estado de equilibrio. Este movimiento orden-
desorden-orden es un movimiento infinito, el cual es sustentado o acompanado por
los mecanismos de simbolizacion y tradicion.

Basandose en la interpretacién sociolégica del marxismo, Balandier nos dice
respecto de las sociedades modernas, que se han encargado de crear su propia
categoria de desorden la cual nace desde la divisién y lucha de clases, que se
expresa en un desorden interno constante donde se naturaliza la incertidumbre y
por lo tanto la crisis, se encuentra en un constante desorden donde nada es
definitivo ni en su posicion social ni afectiva. La postmodernidad hace del desorden
constante su propio orden el cual es un flujo constante de potencia creadora.

De la misma forma se crea su contraparte, el Estado racional homogéneo
portador del orden, encargado de naturalizar socialmente este orden para asegurar
la expansion y enriquecimiento del mismo sistema. Dando como resultado a una
sociedad basada en una simbolizacion de la burocracia y en la supremacia de la
norma. la cual reduce todo aspecto de la vida social a la categoria de cuantificable.

La idea de mecanismo de coaccion del propio orden-desorden de la sociedad
actual presentada por Balandier puede complementarse con la de Mark Fisher
(2009), quien describe al sujeto alienado por la sociedad que lo consume, tanto a él
como a cualquier aspecto de su vida social o cultural en el sistema que €l denomina
realismo capitalista. Fisher denomina al Realismo capitalista como un sindnimo de
posmodernidad, y lo presenta desde la idea que éste ha puesto un muro en donde
ya no se puede pensar en volver atras, o en otras palabras que no se puede
dimensionar que la sociedad funcione con otro modelo que no sea el capitalismo.
El realismo capitalista se ha encargado de mercantilizar todas las producciones del
ser humano, ya sean bienes de consumo o expresiones artisticas/culturales o
manifestaciones del rechazo al mismo sistema. Ha instaurado un sistema en el cual
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todas las actividades de los sujetos deben ser productivas y medibles, lo cual tiene
una respuesta casi bioldgica por el mismo sujeto el cual queda atrapado en una
rutina constante de ansiedad por mantener en rendimiento esperado, por el sistema,
y al mismo tiempo que el sujeto se autoimpone. Por lo cual se presenta como un
sistema que se apodera por completo de la composicién de la vida publica y privada.

En suma, los postulados de Balandier y Fisher nos entregan una definicion
de un sujeto que siente mas familiaridad con lo efimero, con el cambio y lo inestable.
Conceptos que le permiten vivir solo del presente. Este sujeto se puede entender
cuando Fisher nos dice: “la politica emancipatoria nos pide que destruyamos la
apariencia de todo «orden natural», que revelemos que todo lo que se presenta
como necesario e inevitable no es mas que mera contingencia y, al mismo tiempo,
que lo que se presenta como imposible se revele accesible” (Fisher, 2009, p.-42)

Frente a esto tenemos por un lado el constante caos alimentado por el mismo
sistema, y por otro un orden atribuido al estado que se encarga de llevar una
constancia de todo lo que sea mercantilizable, sin embargo, este orden presente en
el sistema no incluye al sujeto en si mismo, sélo al caimulo de acciones productivas
que alimentan al mismo sistema. Dejando como resultado a un sujeto en una
especio de limbo, ente la necesidad de buscar un orden y un sentido entre la
constante incertidumbre presente a lo largo de su vida, versus los imparables
mecanismos del sistema que a cada momento funcionan bajo pautas y resultados
esperados para el sujeto.

El autor Herber Marcuse (1993) hace un acercamiento del sujeto y su relacion
con la sociedad moderna que también guarda relacion y le da sentido al orden y
desorden planteado por Balandier, Marcuse nos dice que el hombre actual se
reconoce dentro de sus mercancias, lo que se expresa en el mecanismo que une el
individuo a la sociedad, dandole el control social al sistema, el cual ha incrustado
estas necesidades de consumo.

Por otro lado, el sujeto pierde sus libertades y derechos, vive en una sociedad
que satisface necesidades impuestas (hasta en el mundo laboral) y carece de las
necesidades propias como el derecho a la oposicion. El sistema impone su derecho
al control del tiempo de trabajo y el tiempo libre. Asi mismo, el sujeto se presenta
frente a una realidad tecnoldgica que lo reclama por completo sin dejar espacio a
su vida privada. Este ya no se piensa fuera de la sociedad que el mismo sistema ha
impuesto, es una extension anénima de ella.

Finalmente, Marcuse destaca que el poder politico de las sociedades
modernas se mantiene ejerciendo su poder y control sobre los procesos técnicos,
mecanicos y cientificos, a los cuales organiza y explota. Esta organizacion mueve
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a la sociedad entera, dejando de lado cualquier afan por mirar hacia un interés
individual por fuera del sistema.

Hasta este punto hemos visto como la sociedad funciona bajo un sistema
represivo que hace del sujeto un receptaculo de 6rdenes y metas establecidas. Ala
vez constantemente expuesto a una sociedad de consumo, de la cual el mismo es
consumido, invadiendo cualquier limite de su vida publica como privada. Esta ultima
entendida bajo la definicién de Thompson (2011) que nos dice que lo publico como
los flujos de informacion en un espacio (o no espacial) donde el sujeto es “visible”
por los demas como testigos de esa realidad creada por las voces y miradas de los
demas, un espacio y realidad que no pueden ser controladas. En cuanto a lo privado
se entendera como los aspectos simbdlicos e informacidn del yo que el sujeto busca
controlar y restringir frente a los demas, estos son tanto espaciales como no
espaciales, ya que con el avance de las tecnologias informaticas han cambiado el
significado de entorno.

Junto a esto cuando hablamos de este sujeto, que permanentemente esta
presionado a cumplir demandas, ya sea laborales, educativas, o sociales, ligadas a
la produccion y consumo, esto ultimo nos lleva a la necesaria definicion de la
mercancia.

Para Karl Marx (2008), la mercancia se caracteriza por dos aspectos
principales: el valor de uso y el valor de cambio. El valor de uso se refiere a las
cualidades intrinsecas de la mercancia y su capacidad para satisfacer necesidades
o deseos especificos. Dentro de este valor de uso, también se encuentra el trabajo
abstracto humano que ha sido incorporado en la produccién de la mercancia. Por
otro lado, el valor de cambio se refiere a la capacidad de la mercancia para ser
intercambiada por otras mercancias en el mercado. Para comprender este valor de
cambio, es necesario considerar el trabajo abstracto que ha sido socialmente
necesario para la produccion de la mercancia, dejando de lado sus cualidades
especificas. Asi, el valor de cambio refleja la cantidad de trabajo abstracto contenido
en la mercancia, que se manifiesta a través del proceso de intercambio. Otras
caracteristicas definidas por Marx (2008) respecto de la mercancia son que ésta
solo puede existir cuando su fabricacion y uso se lleva a cabo para otro y no solo
para uno mismo, de esto se define el valor de uso social de la mercancia. Y por
otro lado que esta mercancia debe ser intercambiada usando un equivalente. Si no,
ésta no sera mercancia.

Marx sefala que el uso o el desarrollo de las mercancias funcionan bajo una
condicion histérica. Y aunque la definicion de mercancia entre Marx (2008) y
Kopytoff (1986) son muy diferentes, esta condicion histérica nos acerca lo definido
por Kopytoff, él asegura que la mercancia remite al aspecto cultural y procesal de
cada sociedad, tomando como ejemplo la mercantilizacion de los sujetos en la
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esclavitud, en donde dicho periodo de la historia el sujeto si podia ser confinado al
concepto de mercancia, perdiendo transitoriamente su individualidad y adquirir un
estatus de mercancia, para luego volver a ser resocializado e incorporado
nuevamente al universo singular de las personas. Entonces esto nos lleva a otra
discrepancia que el autor tiene con Marx, en cuando a la idea que la mercancia solo
puede ser en la medida del intercambio y produccion como bien de consumo. En
este punto Kopytoff explica que se debe entender la biografia de las cosas ya que
estas dependiendo del espacio o tiempo adquieren diferentes definiciones para
darle sentido a lo que se entiende como mercancia, ya que son concebidas como
entidades culturalmente construidas que a su vez estan cargadas de significados
culturalmente especificos clasificados y reclasificados en base a categorias
culturalmente construidas. Finalmente, lo que diferenciaria a cada sociedad esta en
el intercambio y cdmo se estructura en relacion con el sistema social predefinido por
las estructuras de poder dominantes en cada sociedad, en los factores que la
impulsan o disminuyen como las ideologias predominantes, creencias, valores u
formas de entender el mundo.

Tanto el tema de vida publica, las libertades el individuo, la constante
inestabilidad y la mercantilizacion que no hace diferencia entre objeto y sujeto, nos
llevan a la definicion que la autora Shoshana Zuboff (2020) hace del capitalismo de
vigilancia, definicion y concepto que articula una reflexion de una mutacion del
capitalismo postindustrial, un capitalismo que nace de la globalizacion y del
hipervinculo del hombre con la tecnologia, un sistema que ha resignificado la
categoria de privacidad en los datos personales, haciéndolos eje central del sistema
economico actual.

Pero antes de eso debemos tener claro el concepto que engloba el medio
por el cual el sujeto hace uso de las tecnologias, en el caso de esta investigacion,
el uso de aplicaciones moviles con acceso a internet, para ello el autor Franco
Berardi (2003) describe el ciberespacio como un espacio donde interactuan la
mente humana y las maquinas. Es una red que conecta la informacion y la
comunicacion de forma descentralizada. Berardi explica que el ciberespacio no es
solo un lugar fisico o técnico, sino un entorno donde se mezclan los procesos
mentales y tecnoldgicos, creando una nueva forma de comunicarnos y producir.
Este espacio sigue creciendo sin limites porque no depende de lo fisico. Y como se
dijo anteriormente un ejemplo de esto es la web, internet y todos los softwares que
lo componen como en este caso las aplicaciones moviles.

Ahora volviendo a la autora Zuboff (2020) el capitalismo de vigilancia que
ella propone que se ha enfocado en adquirir todo lo que se considere como
experiencia humana o datos de comportamiento, de forma que todo lo que englobe
nuestro comportamiento dentro de la red, personal o privado, laboral, social o intimo
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es objeto de materia prima para el capitalismo de vigilancia; de esta forma nos
encontramos con una hipermercantilizacion, pero de nuestras propias conductas. Y
si bien una cierta parte de estos datos recopilados si es usado para la mejora de
servicios o productos, el resto es acumulado y reservado para uso privado de las
empresas, las cuales se han encargado de entrenar a lo que se denomina
inteligencia de maquinas, en su mayoria usadas para crear productos en base a la
prediccién del comportamiento humano, ya sea lo que se hara en el presente, o en
el futuro. Estos patrones predictivos son comercializados en lo que la autora
denomina el mercado de futuros conductuales. Este tipo de mercado se ha
desarrollado ampliamente por la competencia que existe entre las empresas en
cuanto a la venta de productos o servicios.

Finalmente nos encontramos con un mercado que ha creado inteligencias
artificiales en base a la recopilacién de nuestra informacidon que son capaces de
predecir nuestro comportamiento, pero a la vez también pueden moldearlo. Y en
este punto el capitalismo de vigilancia llega a su punto culmine, en donde nosotros
también pasamos a ser productos de la automatizacion.

6 Marco metodolégico
a) Enfoque metodolégico:

En esta investigacion se usé como meétodo la teoria critica, sin embargo para
poder definir a esta se debe partir por entender los principios del materialismo
dialéctico, que segun el autor (Mandel,1998) parte de que los problemas no son
representados por separado de los demas problemas, sino que este analisis busca
entender las relaciones internas de estos como una totalidad integrada dentro de un
sistema predominante, y en ese sistema donde es entendido el problema desde
todos sus aspectos y manifestaciones.

De la misma forma este método se acerca a la realidad partiendo desde
categorias abstracta del pensamiento, lo cual en primer lugar sélo representaria
definiciones o una compresion sin sentido con el entorno, por esto se debe pasar a
un analisis de la realidad en su sentido concreto, lo cual podra situar las categorias
abstractas dentro de un base que sustenta al fendmeno y lo explica en su totalidad
uniendo cada una de estas abstracciones Finalmente el materialismo dialéctico
pone énfasis en que tanto las abstraccion de los fendmenos como las categorias
concretas son representaciones historicas de cada sociedad.
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Entendiendo lo anterior se situa la teoria critica haciendo una critica al
método marxista afirmando que se debe analizar una realidad sin separar al sujeto
de esta misma, dando paso a una reflexion basada en la experiencia del mismo
sujeto con su contexto historico, destacando de este los conceptos tedricos y no
tedricos que lo conforman. Por este motivo la teoria critica destaca los aspectos
mas subjetivos e ideoldgicos que se reflejan en sus analisis sobre la dominacion y
manipulacion de los sujetos ejemplificado en la sociedad capitalista. (Ruffini, 2017)

En esta investigacion se us6 este método entendiendo al usuario de
aplicaciones méviles como una representacion individual de su propia experiencia
con la realidad y al mismo tiempo se pretendié destacar su subjetividad en la
configuracion de los limites de su vida publica y privada en relacion con estas
aplicaciones, destacando que esta configuracidn es un resultado del propio contexto
social, politico, cultural y econémico propio de la sociedad capitalista moderna.

b) Estrategia metodolégica

La investigacion usé un enfoque cualitativo ya que en este caso se vio
reflejado en una descripcidn y analisis de las posturas y dinamicas realizadas por
los usuarios de aplicaciones moéviles y cdmo éstas repercuten en la configuracion
de su vida publica y privada. La realidad contenida en el universo de los usuarios
de aplicaciones moviles se vio como un todo integrado que entrega una unidad de
analisis, esto permitira dar cuenta de la existencia o no de los limites de la vida
publica y privada de los usuarios respecto del uso de aplicaciones méviles.

c) Tipo y caracter de la investigacion.

El alcance de esta investigacion fue no experimental ya que no se buscé
encontrar las causas de por qué los usuarios definen de x forma su vida publica y
privada, sino que hacer una caracterizacion de las acciones y posturas que poseen
los usuarios de aplicaciones moéviles sobre la construccion de su vida publica y
privada. Por este motivo, en esta investigacion se hizo uso del alcance descriptivo,
que en primer lugar tomd una mirada objetiva en cuanto a las acciones realizadas
por los usuarios en el uso de aplicaciones y el segundo lugar se hizo una descripcion
de los distintos puntos de vista de los usuarios en cuanto relacion y configuraciéon
de su vida publica y privada, poniendo énfasis en como se vinculan, cémo se dibujan
los limites y cdmo se vinculan cada una de estas esferas.

El universo de esta investigacion fueron todos los usuarios que usan las
aplicaciones moviles. La muestra es no pirobalistica y se usé una porcion de estos
usuarios. La técnica empleada en esta muestra fue por cuota, esto quiere decir que
se asigno la categoria generacional a los usuarios investigados, esto previo a la
investigacion. Las generaciones elegidas para esta investigacion fuero: generacion
X (nacidos entre 1965 hasta 1980), generacién Y o Millennials (nacidos entre 1981
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hasta 1996) y la generacion Z (nacidos en 1997 en adelante). Por otro lado, la
categoria de sexo diferenciando entre hombre o mujer segun sea el caso del
usuario. Para poder hacer la separacidon de la categoria de sexo se usara a una
mujer y a un hombre por cada generacion.

Se usaron ambas categorias ya que, en estudios anteriores como Guadix,
Cuesta y flores (2023) como también Civico, Cuecas y Colomo (2021) donde se ha
demostrado la existencia de una diferencia en puntos de vista respecto del uso de
dispositivos y aplicaciones moviles basada en la generacion en que el sujeto se ha
desarrollado como también en su sexo.

d) técnicas e instrumentos de la investigacion.

Se hizo uso de entrevistas en profundidad ya que permitié un alcance mas
profundo de la informacion recopilada, destacando un mayor acercamiento al
usuario y a la configuracién de sus propias categorias o pautas reguladoras de su
vida cotidiana (publica y privada), respecto del uso de las aplicaciones moviles. Al
emplear esta técnica se buscé hacer un recorrido por como y por qué el usuario usa
las aplicaciones y conforma su rutina, para luego llegar a la concepcion de cémo
este usuario relaciona subjetivamente con el uso de las aplicaciones moviles y
configurando los limites de su vida publica y privada; junto a esto se busco
relacionar esta configuracién con el consentimiento en la entrega de datos
personales en dichas aplicaciones.

Estas entrevistas fueron realizadas en la modalidad online, en donde se
concertaba una reunién mediante Google Meet y se pidié permiso de grabar el audio
de la entrevista. (por lo general las entrevistas fueron realizadas entre las 19:00 y
las 22:00 ya que en ese horario las personas consideraban tener tiempo libre para
los encuentros)

El primer informante usado para realizar las entrevistas en profundidad fue
seleccionado a raiz de un encuentro casual con una persona quien conocia con
anterioridad, la cual encajaba con los criterios requeridos; se le explico el tema de
investigacion y luego se concertd la reunion. A esta persona se le consulto si conocia
a otras personas que encajaran con las categorias seleccionadas (edad, sexo y uso
de aplicaciones moviles) para establecer un nexo y también una recomendacién
para seguir consiguiendo informantes. El numero de informantes que se busco
fueron 12, 6 mujeres y 6 hombres (cifra basada en el tiempo estimado de duracion
de recopilacion de informacién) para esta busqueda se establecié un tiempo
aproximado de dos meses, para de esta forma seguir avanzando con la
investigacion.

Explicado el tiempo usado para la busqueda de participantes, esta
investigacion obtuvo en la practica 11 entrevistas. 6 mujeres y 5 hombres, el sujeto
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masculino faltante se explica porque no se encontré a un sujeto de esa generacién
dispuesto a ser entrevistado.

El tipo de informante usado en las entrevistas en profundidad son dos, el
primero es un informante clave para el analisis de la informacién, ya que manejaban
el aspecto técnico como también su rutina en el uso de las aplicaciones moviles. Y
el segundo es de tipo general y se destacan por tener un manejo general del tema
de los datos personales en las aplicaciones.

También se hizo uso de fuentes secundarias, las cuales corresponder al
trabajo bibliografico y recopilacion de investigaciones sobre incidencia de
aplicaciones moviles en las personas, como también la influencia y alcances de la
cibercultura. Ademas, se buscé informacién respecto de la postura del estado en la
proteccion de datos y finalmente se busco informacion sobre el uso y manejo de
datos personales respecto de las aplicaciones

e) Plan de analisis:

La informacion recopilada a través de las entrevistas se organizé de modo
que, para cada una de las 3 generaciones separadas por sexo, se destacaran las
respuestas obtenidas del cuestionario®, el cual estd separado en 5 items: perfil
personal, usuario, vida publica y privada, datos personales y seguridad.

Se hizo uso de los 5 items: en primera se efectud una revision general de
cada uno respecto de cada generacion separada por sexo. En este punto se
buscaron las categorias representativas de cada generacién, para poder acercarse
a la construccion de su postura frente a la vida publica y privada y junto al uso de
aplicaciones moviles lo que queda de manifiesta en las tablas que se realizaron para
cada generacion

Posteriormente se comparo cada generacion por cada itemy sus resultados,
para destacar en qué puntos hubo similitudes y en cuales hubo diferencias. También
se destacaron los casos que fueron excepciones ya sea a sus pares en generacion
0 a todas las personas dentro del estudio.

Desarrollo:
8.1 Generacion X

Los diferentes puntos de vista encontrados en las personas estudiadas de
la generacion x, sus percepciones y su forma de relacionar la vida publica y privada
se ven reflejados en los resultados de la tabla N°1. Los sujetos pertenecientes a
esta generacion poseen una inclinacion a percibir de forma positiva al uso de

8 Revisar cuestionario en anexo.
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aplicaciones, ya que éstas pueden traer diversos beneficios, pero al mismo tiempo
lo ven con algo de desconfianza dado que se enfatiza la necesidad de usarlas con
responsabilidad. “Las aplicaciones deben usarse con mucha responsabilidad, estas
son muy adictivas al igual que cualquier otra droga, si no te moderas éstas te
absorben” (Entrevista hombre de GX 2021)

En cuanto a los limites de su vida publica y privada todos los sujetos
consideraron importante tener limites entre estos dos ambitos, para el primero estan
los entornos, como trabajo, viajes y sentido del humor. Para el segundo esta la
familia, pareja romantica, direccion del domicilio, numero de celular y problemas de
salud como también emocionales. Por otro lado, identificaron facilmente Ila
informacion que prefieren mantener fuera del conocimiento de personas ajenas a
su confianza. Vale destacar que la mayoria intenta o casi asegura mantener estos
limites dentro del uso de aplicaciones, y solo un sujeto admitié no estar seguro si
podria realmente controlar la informacion que las aplicaciones tienen de él.

Para los datos personales se aprecia un acuerdo entre los puntos de vista;
todos los sujetos reconocen los datos personales como: La cedula de identidad,
numero de celular, direccion de domicilio y datos bancarios. Y al mencionarse en la
entrevista la recopilacion, manejo y uso de los datos por parte de las aplicaciones,
se evidencio un rechazo directo a este tipo de practicas por parte de los sujetos de
la generacion, demostrando incomodidad y molestia hacia su privacidad usurpada
por las aplicaciones También vale destacar que se mencioné que sus datos se
deberian respetar de la misma forma que se hace en una interaccion presencial, ya
que no deberia existir una diferencia entre cada situacién. En cuanto a la opcion
hipotética de poder tener acceso a la informacion personal recopilada por las
aplicaciones, esta generacion expresa que consideraria importante el poder
acceder a esta, como también destaca la importante de que exista esta posibilidad,
ya que las personas deberian poder decidir si acceden o no, y que esta informacion
esté disponible de todas formas.

Y finalmente frente al tema de seguridad, se evidencia, en primer lugar, que
toman medidas de seguridad para cuidar su informacién personal como, en su
mayoria trata de no usar el celular fuera de una zona que no considere segura o
también, solo conectandose a redes propias. Por otro lado, se destaca que todos
los sujetos comparten un riesgo en comun al reconocer como un peligro el robo de
informacion por una tercera persona, esto refiere a un delincuente o hacker. Y solo
un sujeto hizo referencia a una amenaza compartida; o sea tanto como de un tercero
como desde la misma aplicacion, la cual podria dar mal uso a la informacién que
posee. Ademas, todos los sujetos concluyeron que cuidar la informacion de un
posible robo o inconveniente es responsabilidad de la misma persona.
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Tabla N°1 Resultados generacion x

Perfil

Generacion X

Usuario

Vida Publica / Privada

Datos personales

Sujeto
1
Mujer

Duefia de casa,
pasatiempo jardineria.

de aplicaciones
moviles. Destaca
preocupacion sobre
cémo afectan
negativamente a la
gente.

Usuaria poco frecuente

Usuaria consciente de

pu/pri. Ademas, intenta
no trasgredir esto con
las aplicaciones.

los limites entre su vida

Cuida de sus datos
personales como de no
compartirlos en las
aplicaciones. Destaca
que deberia respetarse
al igual que en la vida
real.

Seguridad

Cuidar la informacion
es responsabilidad de
uno mismo. Por eso
resguarda su
informacién, pero
reconoce un peligro en
una tercera persona, y
no en la aplicacion.

Sujeto
1
Hombre

Mecanico, pasatiempo
Leer y cultivar la tierra.

Usuario frecuente de
aplicaciones moviles,
considera que son
positivas, pero deben
usarse con
responsabilidad.

Usuario consciente de
los limites entre su vida
pU/pri los cuales
intentan respetar
siempre, pero asegura
no poder cumplir esto
en las aplicaciones
moviles o la web.

Cuida de sus datos
personales como de no
compartirlos en las
aplicaciones. Destaca
que al pedir esta
informacién se violenta
la privacidad.

Toma la Unica medida
de cuidarse de
compartir su intimidad
en las aplicaciones.
Destaca un peligro
para su informacion
desde la aplicacion
como de una tercera
persona. También
considera que cuidar la
informacion es
responsabilidad de uno

Sujeto

Mujer

Vendedora,

pasatiempo jugar con

el celular y cuidar
plantas.

Usuaria frecuente de
aplicaciones moviles,
las considera positivas,
facilitan la
comunicacion y
entretienen.

Usuaria consciente de
los limites entre su vida
pu/pri. Ademas, intenta
no trasgredir esto en
las aplicaciones
moviles.

Cuida de sus datos
personales como de no
compartirlos, se siente
incomoda al saber que
podrian estar
observando o
recopilando su

informacion personal.

informacién. Reconoce

mismo.
Cuidar la informacion
es responsabilidad de
uno mismo. Por eso
resguarda su

un peligro para su
informacién en una
tercera persona. Y no

en la aplicacién.
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8.2 GeneracionY

Los resultados de las entrevistas de la generacién Y se ven resumidos en la
tabla N°2. Para los sujetos de esta generacién se puede constatar una mayoritaria
inclinacién a ser usuario activo de aplicaciones méviles como también verlas como
una herramienta positiva. También se destaca una predisposicion mas baja a ver
con cautela el uso de aplicaciones moviles, ya que, si bien existe un sentimiento de
desconfianza, el sujeto no se limita en el uso de estas.

En cuanto a la delimitacién entre su vida publica y privada, la primera al igual
que la generacién X esta definida con instancias mas sociales, como viajes o
encuentros con amigos. Y en cuanto a la vida privada se encuentran la familia,
pareja, numero de celular y direccion de domicilio. La diferencia que se destaca aqui
es que se enfatizd que la informacion laboral si la consideraban privada. Estas
delimitaciones empleadas en las aplicaciones mdviles se ven presentes en un
interés por mantenerlas. Por ejemplo, no compartir informacién de caracter personal
en Redes Sociales.

Lo que sucede en el apartado de datos personales es bastante llamativo, ya
que todos los sujetos demostraron identificar lo que consideran como dato personal
al igual que la generacion X, pero a diferencia de esta, la generacion Y presenta una
tendencia hacia la idea de que no se puede regular realmente la obtencién de datos
personales de los usuarios por parte de las aplicaciones, y lo mas interesante aun
es destacar que esto no parece ser un problema sino mas bien una situacién que
se deberia ver desde la oportunidad de tener acceso a dicha aplicacion y sélo
disfrutarla a través de un intercambio. En cuanto al caso hipotético de poder acceder
o conocer la informacion recopilada tenemos que en todos los casos se consideraria
importante este acceso, pero con la idea que sea legible y resumido, ya que esto
influiria mucho en su interés en revisar dicha informacién.

Para el apartado de seguridad también se destacan similitudes entre la
generacion X e Y ya que la segunda también concuerda que mantener su
informacion o datos personales seguros es responsabilidad de la misma persona, y
la aplicacién o duefio de la aplicaciéon no tendria por qué incentivar el cuidado de
esa informacién. Por otro lado, se destaca una marcada postura hacia no tomar
ninguna medida de seguridad, mas que so6lo no manejar informacién intima en las
aplicaciones como puede ser fotos y numeros de contacto. Finalmente, el reconocer
una amenaza respecto de sus datos personales en la generacion Y, la opinion se
encuentra dividida, ya que los 2 sujetos consideraron que tanto las aplicaciones
como terceras personas podrian hacer mal uso de nuestra informacion como
también los otros 2 consideran que una amenaza real solo podria venir desde una
tercera persona.
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Tabla N°2 presentacion de resultados generacion Y

Generacion Y

Perfil

Usuario

Vida Publica / Privada

Datos personales

Seguridad

Sujeto 1
Mujer

Profesora de
Matematicas,
pasatiempos jugar
online y leer.

Usuario activo de
aplicaciones moviles,
las considera positivas,
pero al mismo tiempo
es cauteloso de como
la usa.

Limites entre lo pu/pri
definidos e intenta
mantenerlos en el uso
de aplicaciones
moviles.

Cuida de sus datos
personales. Intenta
estar alerta para ver si
pueden transgredirlos
su privacidad.

Toma medidas de
seguridad para resguardar
su informacion, destaca
que es responsabilidad de
cada uno y reconoce un
peligro sélo en una tercera
persona.

Sujeto 2
Mujer

Guardia de seguridad,
pasatiempos pintar y
hacer musica.

Usuario poco
frecuente, solo la usa
como entretencion, lo
ve como un distractor.

Limites entre lo pu/pri
definidos e intenta
mantenerlo asi dentro
de las aplicaciones
moviles.

Esta consciente de sus
datos personales, pero
advierte que las
aplicaciones los tienen
de todas formas.

No toma medidas de
seguridad para su
informacién, destacando
que es casi imposible
lograrlo, reconoce una
amenaza en la aplicacion y
una tercera persona.
ademas, cada uno deberia
cuidar su informacion.

Sujeto 1
Hombre

Ingeniero Comercial,
pasatiempos juega
online y aprender
cosas nuevas.

Usuario activo de
aplicaciones y las ve
como algo positivo.

Limites entre lo pu/pri
definidos e intenta
mantenerlo asi en las
aplicaciones moviles.

Consciente de sus
datos personales, pero
asegura que la
aplicacion obtendra el
dato, aunque uno se
niegue.

Dice que la seguridad es
de cada uno, no toma
medidas de seguridad y
ademas reconoce una
amenaza en una tercera
personay en la misma
aplicacion.

Sujeto 2
Hombre

Disefiador Grafico,
pasatiempos dibujar y
RRSS.

Usuario activo de las
aplicaciones moviles y
no le causan
desconfianza.

Limites entre lo pu/pri
definidos e intenta
mantenerlo asi en las
aplicaciones moviles.

Consciente de sus
datos personales, pero
asegura que la
aplicacion obtendra el
dato, aunque uno se
niegue.

No toma medidas de
seguridad, y solo reconoce
una amenaza de terceros,

no en la aplicacion.
Ademas, es
responsabilidad de cada
uno cuidar su informacion.
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Generacion Z

Al igual que en las generaciones anteriores, los resultados encontrados
fueron resumidos en la tabla N° 3. Se puede observar que la generacion Z destaca
que el perfil de sus usuarios es abiertamente activa en el uso de aplicaciones
méviles, sumado a esto y al igual que la generacion X e Y, ven a las aplicaciones de
una forma muy positiva, pero se diferencian en que la generacion Z incluye el uso
de aplicaciones en todos los aspectos de su vida cotidiana que le son posibles, lo
cual puede ser muy similar a la generacion Y, pero la generacién Z demostrd
abiertamente una dependencia a estos atajos que generan las aplicaciones,
generando casi una especie de bloqueo cuando no pueden realizar una tarea sin la
ayuda de aplicaciones. Ademas, si bien se expresd una especie de cuidado o
precaucion al usarlas, esto solo se queda en un tema superfluo, ya que no es un
impedimento para descargar y usar todo tipo de servicios ofrecidos por aplicaciones
moviles.

En cuanto a la definicién de vida publica y privada de las personas, ambas
situaciones estan bien diferencias, la primera es relacionada con elementos
circunstanciales, como viajes, salir con amigos, practicar algun deporte o
pasatiempos. Y la segunda esta definida por los elementos mas comprometedores,
como eventos negativos, enfermedades, conflictos familiares etc. Cuando se
trasladan estas definiciones hacia la navegacion en las aplicaciones méviles, al igual
que la generacién Y, dice que intentan mantenerlos limites de estas, en las “redes
sociales.”

En lo que se refiere a los datos personales los sujetos de la generacion Z
reconocen facilmente cuales son sus datos personales al igual que las generaciones
X-Y, pero sucede algo muy similar a la generacidon Y, ya que se reconoce una
imposibilidad de controlar la informacién o datos personales que recopilan las
aplicaciones, y si bien puede ser riesgoso, no parece influir en su toma de
decisiones. Vale destacar que en esta generacion no se expresa la idea de un
intercambio, es mas bien visto como un hecho casi natural. En cuanto a la idea
hipotética de poder acceder a la informacién recopilada por las aplicaciones y saber
qué se hace con ella esta generacion presenta un poco mas de desinterés a la
existencia de esta opcion, asegurando en algunos casos que, aunque esté
disponible no la usaria.

En cuanto a la seguridad de los datos o informacion personales, la
generacion Z recurre a medidas de seguridad como: tener bloqueo de anuncios o
claves complejas. En la realizacion de estas acciones dicen que, si bien podria
existir una recopilaciéon excesiva de informacioén, las consecuencias casi en su
totalidad son beneficiosas. Lo que nos deja el reconocimiento de una amenaza solo
de terceros a un mal uso de su informacion. Finalmente, esta generacion asegura
que el resguardo de la informacién es responsabilidad de las personas de forma
exclusiva.
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Tabla N°3 resultados de la generacién Z

Generacion Z

Perfil

Usuario

Vida Publical/ Privada

Datos personales

Seguridad

Estudiante de Ing.
Comercial, pasa

Usuario activo de
aplicaciones moviles,

Reconoce algunos
limites entre lo pu/pri

Consciente de sus datos

No toma medidas de

: pero en el uso de : seguridad, dice que es
Sujeto 1 ; ; : C : personales, pero no tiene o
; tiempo cocinary las considera muy aplicaciones dice no o responsabilidad de cada uno,
Mujer ; - problema en la recopilacion de .
jugar en el utiles, y las usa para tener problema en . P y no destaca un peligro
; ; informacion. .
computador. todo lo que necesita. compartir su directo.
informacion.
. . Toma algunas medidas de
Estudiante de . . L Consiente de sus datos 19
. Usuaria activa de Reconoce limites claros seguridad, reconoce un
Pedagogia en SO - : o personales, pero en el uso de X
. AN aplicaciones moéviles, | entre su vida pu/pri e NS o peligro en una tercera
Sujeto 2 educacion Basica. . . aplicaciones méviles no presenta .
Muier asatiempos. salir las considera intenta mantenerlos en roblemas en entreaarlos sequn persona y ademas asegura
| P POS, indispensables para | el uso de aplicaciones P 9 9 que la responsabilidad de
con amigos y . o g que tanto desee esas . ! e
g su vida diaria. moviles. S cuidar la informacion es
redes sociales. aplicaciones. .
propia.
Usuario activo de . Si toma medias de seguridad,
. SN - . A Consciente de sus datos .
Estudiante Ing. aplicaciones moviles, | Limites entre lo pU/pri ; dice que resguardar la
o - . o o . personales, no tiene mayor . 2
. Civil Mecanica, las considera utiles, definidos e intenta informacion es
Sujeto 1 . . . ! , problema en entregarlos, en las -
pasatiempos salir | pero al mismo tiempo | mantenerlo asi dentro o , responsabilidad de la persona
Hombre : ; . . T aplicaciones, pero si reconoce un S
con amigos y jugar | considera un riesgo al de las aplicaciones . ; - y la aplicacién, y reconoce un
g peligro en que esa informacion se :
en el computador. exponerse moviles. guarde peligro en tercera persona y
demasiado. la misma aplicacion.
. Toma medidas de seguridad,
Estudiante de . . . . X 1
Usuario activo de Limites entre lo pu/pri . dice que es responsabilidad
Derecho, S - o . Consiente de sus datos
. : aplicaciones moviles, definidos e intenta de la persona mantener su
Sujeto 2 pasatiempos hacer . , personales, los entrega en las : .
! las considera muy mantenerlo asi dentro informacion segura y
Hombre deporte, jugar en

el computador y
salir con amigos.

utiles y parte de su
vida diaria.

de las aplicaciones
moviles.

aplicaciones, pero considera que

algunos son excesivos.

reconoce un peligro en una
tercera persona y en la
aplicacion.

28




Como se pude observar en los resultados de las tablas de cada generacion
existen puntos en donde se concuerda y en otros no, lo cual no se condiciona
necesariamente por cada generacion, esto quiere decir que dentro de cada
generacion existen diferentes posturas respecto del uso de aplicaciones.

Para los sujetos entrevistados en cada generacion, respecto de la pregunta:
¢ Considera que puede controlar los limites de su vida publica y privada en las
aplicaciones moviles?® Todos respondieron que si, y el por qué era en base a que
ellos ponian los limites de que deseaban o no compartir a través de las aplicaciones
moviles. Ademas, esta idea era apoyada diciendo que no manejaban informacion
delicada o comprometedora dentro del celular o en las aplicaciones, lo cual vendria
a justificar un posible olvido de resguardar la informacion compartida en las
aplicaciones.

Lo anterior se relaciona directamente con una percepcion diferenciada de lo
que consideran como parte de su vida privada y lo que consideran como dato
personal. La primera es considerada como el espacio de nuestra intimidad, o nucleo
mas personal de individuos a los cuales les compartimos nuestras inquietudes,
problemas o alegrias. En este apartado entra la familia, la pareja, los amigos, como
también los problemas familiares y de salud. Y cuando se trata de trasgredir este
espacio los sujetos son reticentes a compartir dicha informacion. En cambio, cuando
se habla de datos personales los cuales reconocen como su nombre completo, Rut,
numero de celular o datos financieros; si bien los consideran dentro de su vida
privada no parecen ser tan reticentes al compartir dicha informacién en las
aplicaciones moéviles. Entonces cuando se reitera la pregunta ;Considera que
puede controlar los limites de su vida publica y privada en las aplicaciones moviles?
Y los sujetos dicen que si, se refieren a que intentan mantener su vida privada al
margen de las aplicaciones, no asi con sus datos personales, los cuales no suelen
considerarlos relevantes, o que a fin de cuentas no se sienten en riesgo al entregar
esta informacion a las aplicaciones.

Entender esta diferencia que se hace entre la vida privada y los datos
personales nos lleva a otro aspecto que esta relacionado con la informacion de los
sujetos. Esta es la seguridad, y de ésta se destacd que la mayoria si reconoce un
peligro para su informacion dentro de la aplicacion, pero al mismo tiempo declaran
gue no es mucho lo que pueden hacer al respecto, asi que solo siguen usando las
aplicaciones, pero estas personas también reconocen un peligro hacia una tercera
persona, fuera de la aplicacion que podria robar su informacién. Al peligro que
genera esta tercera persona efectivamente se le intenta combatir, ya sea usando

9 Revisar anexo: Pauta de preguntas.
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claves mas complejas o usando el celular solo con redes conocidas. De la misma
forma es importante sefialar que el resto de persona si bien no reconoce peligros
dentro de la aplicacion, si reconoce que puede ser peligroso la presencia de un
tercero. Entonces respecto de la seguridad de los datos siempre esta presente una
incomodidad implicita dentro del uso de aplicaciones que s6lo a veces se hace
presente pero mientras no suceda nada aparentemente extraino no despierta una
alerta. Un ejemplo de esto es: “Yo consideraba que mi informacion estaba segura,
pero luego lo empecé a dudar cuando compaiias extrafas a las que yo sé que no
tienen mi informacién me comenzaron a mandar mucha publicidad, y esta publicidad
estaba en muchas de las aplicaciones que uso normalmente.”

Junto con lo anterior es interesante ver como una amplia mayoria de los
sujetos entrevistados sin hacer diferencia de generacion concordaron que mantener
a salvo los datos personales dentro de las aplicaciones moviles es una
responsabilidad exclusiva de las personas/usuarios. Esto nos acerca mucho a como
las personas construyen su percepcion de su vida privada en las aplicaciones, ya
que al verlo de esa forma es casi como si liberara a las mismas de cualquier
responsabilidad en el uso (0 mal uso) de su informacién, teniendo como unico
culpable al mismo usuario. Solo uno de los sujetos entrevistados de la generacién
Y menciond que se deberia incluir una mejor legislacién de lo que las aplicaciones
o sitios web puedan obtener de la informacion de las personas. Lo cual quiza nos
da una idea de por qué la proteccion de los datos personales en la red o lo que se
conoce como el derecho al olvido (poder borrar informacioén de la red) en Chile esta
tan poco desarrollada en cuanto a normas de proteccion o de crear iniciativas para
promover el cuidado de la informacion personal de las personas en la navegacion y
uso de aplicaciones.

Finalmente vale destacar que en cuanto a los datos personales todos los
sujetos respondieron positivamente a la pregunta ;Ha considerado negarse a
entregar sus datos personales o estadisticos en el uso de las aplicaciones?
Asegurando que si se han negado alguna vez a dar algun dato personal especifico
como acceso a la camara o GPS del celular, sin embargo, explican que esto fue en
una aplicacién ocasional y sin influir en las que usan a diario. Para estas ultimas
incluso se observo que la mayoria de los sujetos reconoce la importancia de leer los
términos y condiciones de las aplicaciones, pero en la practica no lo hace, sino que
solo la descarga e instala, dando aceptar a todos los requerimientos.
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El ser usuario en las generaciones X-Y-Z

Cuando vemos de forma general a los integrantes de cada generacion y las
definiciones de sus posturas, inquietudes, intereses y actividades como usuarios de
aplicaciones moviles nos encontramos con 4 elementos que pueden definir esta
dimensién.

1. Enfoque de predisposicion a si se sienten positivos o negativos al uso de
aplicaciones. Y en este caso tenemos una respuesta unanime por parte de las
generaciones X-Y-Z a considerar de forma positiva el uso de aplicaciones moviles.
(véase diagrama 1)

Diagrama N°1 Datos personales por generacion

Datos personales por generacion

Datos personales:
nombre completo, RUT, numero de
celular, direccion de domicilio, vida
familiar y en pareja

Generacion X Generacion Z

Generacion 'Y

Fuente: Creacion propia

2. Nivel de uso de aplicaciones, para este punto tenemos que existe un
aumento de uso de aplicaciones por nivel etario. Esto quiere decir que desde la G-
X que se considera usuario ocasional, pasamos a la G-Y que se considera usuario
frecuente y hasta llegar a la G-Z que se considera usuario dependiente. (véase
diagrama 2)
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Diagrama N°2 Nivel de uso de aplicaciones por generacion

Nivel de uso de aplicaciones
por generacion

GZ

GY
- ®

Fuente: creacién propia

3. Enfoque de uso de aplicaciones, para este punto tenemos un aumento de
los diferentes usos que se le da a las aplicaciones por nivel etario. La G-X destaca
por sobre todo el acceso a una comunicaciéon mas rapida y acceso al conocimiento.
Para la G-Y tenemos que destacan a las aplicaciones como una herramienta de uso
diario para diferentes ambitos como trabajo, entretencion y tramites. Y finalmente
para la G-Z destaca que usa las aplicaciones moviles para todo dentro de su vida
diaria expresando abiertamente una dependencia a las facilidades que ofrecen.
(véase diagrama 3)
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Diagrama N°3 Uso de aplicaciones por generacién

Uso
de aplicaciones por generacion

e N ( - - o )
G i5n X Comunicacion y
eheracion conocimiento

\: J
& ( h
s Entretenimiento, trabajo
Generacion 'Y > B i 10y
tramites
A J
% sl
e —
( h Comunicacion,
Generacion Z > entretenimiento,
. J conocimiento, trabajo,
relaciones, comida etc

- i

Fuente: Creacion propia

4. Preocupacion en el uso de aplicaciones moviles, para este punto una
disminucién por nivel etario. Para la G-X tenemos una clara postura a controlar su
uso de aplicaciones moviles, el tiempo que gastan en ellas y la informacién que
entregan a éstas. Para la G-Y tenemos que, si bien existe una postura a tratar con
cierta cautela el uso de aplicaciones, estos reconocen que las aplicaciones forman
parte importante de su vida. Y para la G-Z tenemos que la cautela casi no esta
presente, y que el uso y manejo de aplicaciones esta practicamente naturalizado
(véase diagrama 4)
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Diagrama N°4 Cuidado en el uso de aplicaciones por generacion

Cuidado en el uso de
aplicaciones por
generacion

GX

GY
- @

Fuente: creacién propia

Se puede destacar que la G-X es la menos similar entre las 3 generaciones,
siendo la G-Y y G-Z bastante similares en varios aspectos dentro de su postura en
el uso de aplicaciones y en como adoptan éstas a su vida diaria creando
activamente un entorno facilitado y mediado por las mismas.

La vida publica y privada en las generaciones X-Y-Z

Definir lo que cada generacion considera como su vida publica y privada nos
lleva a recoger los elementos centrales que cada sujeto por generacion considera
como parte de cada ambito de su vida tanto publica como privada, el primero, y
frene a esto el énfasis que hace cada generacién para mantener cada ambito
separado del otro. (Véase tabla N°4) Posteriormente tenemos la postura que los
sujetos por generaciéon toman al traspasar los elementos anteriores de su vida
publica/privada hacia el uso de aplicaciones méviles o entorno “virtual” (véase tabla
N°5)

La generaciéon X considera muy importante los limites entre la vida publica y
privada, presentando con mucha facilidad los elementos que componen ambos
espacios en sus vidas y de la misma forma intenta mantener estos limites dentro
del uso de aplicaciones moéviles. Para esta generacion no existe diferencia aparente
con lo que consideran su vida publica o privada tanto en lo fisico como en el uso de
aplicaciones

La generacidon Y no enfatiza tanto en la importancia de los limites entre la
vida publica y privada, pero al igual que la G-X posee una idea clara de lo que
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componen ambos espacios. En cuanto a trasladar estas separaciones a la instancia
del uso de aplicaciones moviles, esta destaca que su mayor prioridad es mantener
sus limites publicos/privado en las RR. SS mas que en cualquier otra aplicacién.

La generacién Z posee una postura mas holgada, hace una diferencia entre
los elementos que compone tanto su vida publica como privada, pero, estos pueden
ser relativos. Y cuando esta postura se traslada al uso de aplicaciones moviles
intenta mantener los limites antes sefalados, y, al igual que la G-Y, esto se ve
reflejado mayoritariamente en el uso de RR.SS.

Como podemos ver en la tabla N°4, cada generacién tiene esta transicion
entre lo que consideran parte de su vida publica y privada primero, compuesta por
elementos y relaciones presenciales, el primero como lugares y encuentros en
espacios libres donde se comparte con amigos vy, el segundo, como un nucleo de
relaciones que al igual que la anterior se sustentan en la comunicacién y el compartir
mas intimo. (véase diagrama 5) Vale destacar que los datos personales estan
presentes en el segundo grupo, siendo estos la excepcion a no ser una relacién con
un cercano, sino mas bien un elemento netamente personal de cada sujeto.
También podemos observar que a medida que avanza la generacion su importancia
por mantener los limites entre lo publico y privado va decayendo.

Diagrama N°5 Percepcion de lo publico y privado en las generaciones

Percepcion de la vida publicay
privada en las generaciones

(]

A
C N
Publica Privada
A 4 Y
Entorno social y Contexto familiar y
espacio recreativo datos personales

Fuente: Creacion propia
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Cuando pasamos a la tabla N°5 podemos ver como los sujetos hacen una
segunda transicién a lo que consideran un espacio semejante al fisico, esto para
organizar su vida publica y privada dentro de las aplicaciones, esto lo podemos
entender dado que su énfasis mayoritario esta en imitar su comportamiento fisico,
ya sea actitudes distendidas como publicar fotos y comentarios o también mantener
limites mas intimos como hablar de ciertos temas sélo por chat. Entendiendo que
estos comportamientos sélo estan asociadas a sus redes sociales, y no al resto de
las aplicaciones mdviles. Es por esto que la tabla N°5 la vida publica y privada en lo
virtual tiene una separacién en dos espacios, teniendo en primer lugar las redes
sociales y en segundo el resto de las aplicaciones, frente a esto podemos ver que
esta dividido en tres secciones, las dos primeras para dividir sus interacciones
publicas y privadas en las redes sociales, y la ultima divisibn compuesta por sus
interacciones con otras aplicaciones méviles, caracterizadas por no tener dinamicas
con otros sujetos, sino mas bien una en donde sélo el usuario interactua con la
misma aplicacion. En esta ultima el sujeto queda expuesto a las diferentes
posiciones que entregan las diversas aplicaciones moviles que no son redes
sociales; aqui, en primer, lugar se dice que son parte de su vida privada ya que no
hay interaccion con otras personas, y, en el caso que lo haya, es donde el sujeto
debe especificar en su perfil que su informacion no sea publica. En este caso se
puede decir que queda publica hasta que el sujeto decida modificarlo; y asi decidir
si es parte de su vida publica o privada. (véase diagrama 6)

Diagrama N°6 Percepcion de la vida pub-pri en entorno virtual

Percepcion de la vida publicay
privada en entorno virtual de
las generaciones

Vida

A

Y

Publica Privada Publica-Privada
Y y
Entorno social y Contexto familiar y En el uso de otras
espacio recreativo datos personales aplicaciones la
) ; informacion
aplicado a las aplcadoioh oS ri(\)/adgcr?as?auegz
Publicaciones en chats de redes P q

el sujeto decida lo

x sociales
redes sociales contrario

Fuente: Creacion propia
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Aqui lo llamativo es que el sujeto dice que su informacidén es privada o no si
es lo modifica, pero en lo concreto él se refiere a que es privada en el sentido de
que lo pueda o no ver otra persona igual a él, lo cual no contempla a la aplicacion
como otro del cual deba ocultar su informacién, pero esto no quiere decir que el
sujeto mantenga una relacién intima con dicha aplicacién y mucho menos con quien
esta detras de la aplicacion, pero solamente no es algo que por ahora no ve con
desconfianza y que no necesitara ocultar su informacién de la aplicacion misma
desapegandose de su informacion, como si implicitamente las traspasara al plano
de lo publico.

Entonces, para entender la vida publica y privada en lo virtual debemos tener
claro que las redes sociales son una homologacion de la vida publica y privada
fisica, en la cual s6lo se perciben y asocian sus acciones y comportamientos con
“otras” personas y no su dinamica con la aplicacién en si. La cual tiene la facultad
de tomar los datos personales, interacciones publicas, fotos y videos que comparten
con otras personas en sus perfiles, y al mismo tiempo interacciones privadas como
por ejemplo los chats. En éstos, los sujetos comparten y detallan informacion a
través de los chats de las redes sociales, en éstos los temas, opiniones y contenido
compartido entre los sujetos no posee ningun filtro, haciendo de los chats un espacio
diferente de intercambio de informacién, uno espacio muy personal. Ahora bien, se
podria decir que en nuestra vida privada fuera de la navegacién también existen
filtros o niveles en los que vamos acortando nuestra lista de confianza y podemos
abordas ciertos temas y compartir ciertos contenidos con sujetos determinados,
pero a diferencia de los encuentros presenciales, en la navegacién en redes
sociales toda la informacion compartida tanto publicamente como también en los
chats queda almacenada bajo la politica de privacidad de la aplicacion

Esta dinamica genera un espacio muy singular, se produce una especie de
burbuja en donde queda atrapada la omnipresencia de la red social y que el sujeto
no la cuestiona dentro de sus interacciones tanto publicas como privadas, como
tampoco parece molestarle lo invasivo que puede llegar a ser que la red social
puede recopilar informacion respecto de sus acciones, ni mucho menos la
inclinacion moral en el uso de dicha informacion por la red social.

Pero cuando los sujetos usan otras aplicaciones en las cuales no hay
interacciones con otras personas de forma directa, la percepcion de éste cambia,
encontrandonos con una tercera transicion, la cual consiste en que el sujeto asocia
el uso de este tipo de aplicaciones como algo que plenamente puede controlar,
entendiendo que todo es privado hasta que él decide lo contrario. Pero, de todas
formas, el sujeto al hacer uso de la aplicacion esta compartiendo sus datos
personales (que son parte de su vida privada), esta vez no con otra persona sino
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con la aplicacion misma, lo cual deja a la aplicacion en un plano totalmente diferente,
ya que el sujeto no contempla a la aplicacién como “alguien” o “algo” negativo o un
ente acumulador maliciosos de informacion a quien conscientemente le comparte
su informacidén personal porque no le importa lo que haga con ella. Sino mas bien
es visto como un lector de informacién para beneficio propio.

De cierta forma el sujeto ni siquiera asocia a la aplicacion como un algo, es
mas bien como una especie de atajo del cual casi no se desconfia, porque ésta
hace lo que le pidas, sin intermediarios, sin interaccién, sin contratos aparentes, por
lo tanto el sujeto tiende a desconfiar mucho menos, casi como si el unico detonante
de su desconfianza o preocupacién fuera cuando su informacién pueda ser vista por
otra persona (dando sentido a que si existan limites publicos y privados en sus redes
sociales) y no asi cuando entrega su informacion personal a la aplicacidon
‘inanimada” la cual esta de mas decir que efectivamente esta manejada por una
empresa en la cual trabajan personas que si hacen uso de esa informacion.
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Tabla N°4 descripcidén de vida pub-pri en entorno fisico

ENTORNO FiSICO

VIDA PUBLICA

VIDA PRIVADA

Generacion X
Considera muy importante
mantener estos limites

Entorno social / Espacio recreativo
Espacios publicos como la calle y los parques,
restaurantes etc. también los encuentros con
amigos en estos mismos espacios, y compartir
su sentido del humor.

Contexto familiar / Datos personales
Grupo familiar directo, como padres e hijos. La
vida matrimonial o en pareja. También los
problemas familiares o problemas de salud. Por
ultimo, también los datos personales como
numero de teléfono y direccion de domicilio.

Generacion Y
No considera tan relevante
transgredir estos limites

Entorno social / Espacio recreativo

Contexto familiar / Datos personales y
Laborales
como direccion de su trabajo o su sueldo.

Generacion Z
Considera estos limites de
manera mas superflua

Entorno social / Espacio recreativo

Contexto familiar / Datos personales
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Tabla N°5 Descripcidn de vida pub-pri en entorno virtual

Generacion X

ENTORNO VIRTUAL
REDES SOCIALES OTRAS APLICACIONES
VIDA PUBLICA VIDA PRIVADA VIDA PRIVADA
PUBLICACIONES CHATEAR

como fotos de viajes o
compartir con amigos

Chats con amigos y familia en
torno a temas diversos

Uso de la aplicacion

Generacion Y

PUBLICACIONES

CHATEAR

Uso de la aplicacién

Generacion Z

PUBLICACIONES

CHATEAR

Uso de la aplicacion
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Los datos personales en las generaciones X-Y-Z

El definir los elementos que componen la idea de datos personales, de cada
generacion estudiada en esta investigacion, se compone de dos puntos centrales,
en primer lugar, tenemos una lista de elementos que los sujetos identifican como
datos personales, (véase tabla 6) Y en segun lugar tenemos su perspectiva en
cuanto a la recopilacién de datos personales por parte de las aplicaciones (véase
tabla 7)

La generacion X en esta categoria considera como elementos que componen
su vida privada: el nombre completo, RUT, celular, direccion de domicilio entre otros.
Y en cuanto a la recopilacién de informacién por parte de las aplicaciones, rechaza
la8 idea por completo. En este punto es interesante destacar que los sujetos de la
G-X constantemente hacer referencia a que el respeto a sus datos personales
deberia mantenerse como en la vida real.

La generaciéon Y reconoce como sus datos los mismos elementos que la
generacion X. Sin embargo, la generacion Y a diferencia de la anterior admite que
la recopilacidn de informacién personales por parte de las aplicaciones no se puede
regular. Pero esto se ve como una relacion de intercambio entre el mismo usuario y
el poder tener acceso al uso de dicha aplicaciéon. En este punto se destaca el sentido
que el sujeto le da a este intercambio, ya que tenemos por un lado el reconocimiento
de una especie de transaccion simbdlica, entre lo que quiero y el precio que esta
tiene, que en este caso es el despojo de su informacion personal.

La generacion Z reconoce como datos personales los mismos elementos que
la generacion X'y que la generacion Y. En cuanto a su postura de la recopilacion de
informacion por parte de las aplicaciones tenemos que al igual que la generacién Y,
reconoce que la regulacion de esta practica es practicamente imposible. Pero a
diferencia de la generacion Y, esta generacion no considera que exista un
intercambio dentro de la recopilacion de informacion y el acceso a la aplicacion.
Sino mas bien es como una situacion casi natural. Por este motivo podemos
destacar que en este caso la generaciéon Z presente un desapego muy similar al de
la generacion Y, pero en esta generacidon no se mantiene la idea de intercambio con
dicha aplicacién sino la aceptacion del derecho de la aplicacion a tomar esta
informacion personal.

Como podemos ver entre las generaciones X-Y-Z existe un acuerdo unanime
entre reconocer lo que componen los datos personales, (véase diagrama N°7) pero
en cuanto a su punto de vista en la recopilacion de datos personales por parte de
las aplicaciones tenemos una inclinacion hacia la idea de permisividad de los sujetos
hacia estas practicas.
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Diagrama N°7 Datos personales por generacion

Datos personales por generacion

Datos personales:
nombre completo, RUT, numero de
celular, direccion de domicilio, vida
familiar y en pareja

Generacion X Generacion Z

Generacion Y

Fuente: Creacion propia

Para entender esta ultima idea de permisividad podemos observar la tabla
N°7 de percepcion de datos personales y recopilacion de informacién, en este
podemos entender en primer lugar que cada una de las generaciones reconoce un
mismo dato personal, pero estas mismas generaciones poseen una percepcion muy
diferente al respecto de la recopilacion de informacion por parte de las aplicaciones.
Como se puede observar en el diagrama, tenemos conceptos como el respeto, el
intercambio y el desapego. Todas posturas que responden a como cada generacion
le da sentido a la dinamica generada en el subuso de la aplicacién.

Ahora, la permisividad esta presente en el hecho de que, aunque cada
generacion le dé sentido de una forma diferente a la dinamica de recopilacion de
informacion, existe una transicion desde la G-X hasta la G-Z en donde el sujeto se
desvincula de sus datos personales (véase diagrama 8). Entendiendo esto, no como
un no reconocimiento de estos como informacion personal, sino en el
desvanecimiento de la necesidad de mantearlos en privado mientras usan
aplicaciones moviles. Lo cual se refleja en cada generacion mencionada acepta los
términos y condiciones de uso de la mayoria de las aplicaciones moviles.
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Diagrama N°8 Relacion entre recopilacion y consentimiento

Relacion entre recopilacion de
informacién y consentimiento de
uso de datos en aplicaciones

Generacion X Generacion Y Generacion Z
reconoce la Beconacyk Reconoce la
it recopilacion y la Selrti
recopilacion y la aoRle s T recopilaciéon y lo ve
rechaza °p : normal
intercambio
Y Y Y
Acepta términos y Acepta términos y Acepta términos y
condiciones en el uso condiciones en el uso condiciones en el uso
de aplicaciones de aplicaciones de aplicaciones

Fuente: creacién propia

Tabla N°6 descripcion de datos personales por generacion

Datos personales

nombre completo, RUT, celular, direccion de

Generacién X L - .
domicilio, vida familiar y en pareja.

nombre completo, RUT, celular, direccion de
Generacion Y domicilio, informacion laboral, vida familiar y en
pareja.

nombre completo, RUT, celular, direccion de

Generacion Z L - .
domicilio, vida familiar y en pareja.
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Tabla N°7 percepcion de datos personales y recopilacion de informacion

Percepcioén sobre la recopilaciéon
de informacién

Considera que sus datos personales deben ser tratados

Generacion X :
con el mismo respeto que se les da en persona

Considera que sus datos personales son un intercambio

Generacion Y , .
equivalente por el uso de app y redes sociales

Considera irrelevante la recopilacion de sus datos

Generacion Z
personales

La seguridad en las generaciones X-Y-Z

Esta categoria se define en dos elementos centrales, por un lado, tenemos
la concepcion de vulnerabilidad de su seguridad/informacion/datos personales
ejemplificado en la tabla N°8, y por el otro, tenemos hacia quien va dirigido esta
preocupacion de su vulnerabilidad. Esta se puede ver ejemplificada tanto en una
tercera persona como delincuentes, enemigos y hackers. Pero también existe la
ejemplificacién a través de la misma aplicacion vista con intencion maliciosa. (Véase
tabla 9)

La generaciéon X: tiene un reconocimiento de su vulnerabilidad a través de
una tercera persona. Esta se ve ejemplificada por un delincuente que pudiera robar
su informacién de manera fisica, como por medio del robo de su celular, para asi
acceder a lo que este contiene. También reconoce vulnerabilidad a través de las
aplicaciones, pero mayoritariamente personificadas en un “hacker”; finalmente esta
generacion tiende a desconfiar mucho menos del uso o recopilacion de informacién
personal por parte de las aplicaciones, pero esto no quiere decir que no lo haga,
s6lo que en menor medida que en los anteriores casos.
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La generacion Y: tiene un reconocimiento de vulnerabilidad de su seguridad
hacia una tercera persona de la misma forma que lo hace la generacién X,
ejemplificado en un delincuente como también en un hacker, pero esta generacion
agrega un tercer ejemplo dentro de esta tercera persona, la idea de un enemigo,
una persona que tenga una mala intencién con él en especifico y que pueda intentar
perjudicarlo o difamarlo. En cuanto a las aplicaciones y la recopilacion de
informacion, presenta una inclinacion un poco mas marcada que la generacién X,
pero en mucha menos medida que en la tercera persona.

La generacién Z: tiene un reconocimiento de la vulnerabilidad de su
seguridad en una tercera persona al igual que la generacion X-Y, la cual se
representa en las figuras de un delincuente, hacker y enemigo. Pero a diferencia de
las generaciones X-Y, la generacién Z no reconoce vulnerabilidad a su seguridad
por parte de las aplicaciones y su recopilacion de informacién

Si analizamos lo descrito en cada generaciéon nos damos cuenta de que el
elemento que permanece constante es la idea de vulnerabilidad de la seguridad
hacia una tercera persona y mucho menos hacia las aplicaciones méviles en su uso
y recopilacion de informacién. Esta preocupacién hacia las aplicaciones esta, pero
no se materializa, aun no posee una forma negativa asociable a la misma.

Nuevamente podemos hacer una analogia de presencialidad ya que todos
los sujetos de esta categoria presentan una clara inclinacion hacia representar su
inseguridad en eso uso de aplicaciones en una tercera persona, y no en la aplicacion
en si misma. Nuevamente nos encontramos con la inclinacion del sujeto a darle un
caracter fisico, en este caso a su inseguridad, ya que todas las amenazas descritas
(véase diagramaN°3) pertenecer a elementos que ellos pueden describir, que
pueden ver y sentir, al menos en su inconsciente y que al mismo tiempo pueden
controlar mas facilmente, estableciendo limites, porque ¢ cémo puedo hacerme
responsable de una falta que no estoy viendo? Esto toma mas sentido si
recordamos que en esta categoria todas las generaciones concordaron que el
resguardo de nuestra informacion personal es responsabilidad propia y no el deber
de la aplicacion.
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Tabla N°8 descripcion de seguridad por generacion

Seguridad

Generacion x

La no vulneracion de su informacién y datos

personales

Generacion 'Y

La no vulneracion de su informacién y datos

personales

Generacion Z

La no vulneracion de su informacién y datos

personales

Tabla N°9 descripcion de inseguridad en aplicaciones

Inseguridad en el uso de aplicaciones

Aplicacién

Tercera persona

Generacion | Reconoce inseguridad de su
X informacion en las aplicaciones

Reconoce inseguridad de su
informacion y datos personales en
figuras como hackers, delincuentes

Generacion | Reconoce inseguridad de su
Y informacion en las aplicaciones

Reconoce inseguridad de su
informacion y datos personales en
figuras como hackers, delincuentes o
posibles enemigos

No reconoce vulnerabilidad de
su informacion y datos
personales en las aplicaciones

Generacion
Z

Reconoce inseguridad de su
informacion y datos personales en
figuras como hackers, delincuentes o
posibles enemigos
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Analisis

Como se dijo al principio de esta investigacién, el uso de los dispositivos
moviles ya dejo de ser un método por el cual simplemente nos comunicamos con
nuestros cercanos, éstos han pasado a ser una herramienta casi indispensable para
nuestro diario vivir, el cual esta totalmente unido al uso de internet. A través de estos
dispositivos realizamos tramites bancarios e institucionales, nos instruimos en
materias de nuestro agrado, vemos series y peliculas, jugamos juegos de diversos
tipos, nos fotografiamos y grabamos, todo lo anterior sumado a que en tiempos de
pandemia muchos son los que han usado esta herramienta para sus estudios y
trabajo online. Entonces, cuando nos preguntamos como los sujetos configuran su
vida publica y privada en el uso de aplicaciones moviles, vale primero destacar en
cual de estas dos, los sujetos consideran el uso del dispositivo movil. A lo largo de
esta investigacion todos los sujetos entrevistados aseguraron que su dispositivo
movil pertenece a su vida privada, esta afirmacién corresponde al dispositivo tanto
con o sin acceso a la web, y que el uso o revisién sin el consentimiento de su duefo
significaria una molestia.

Entonces nos encontramos desde el inicio con una relacion estrecha de
privacidad entre los sujetos y sus dispositivos maoviles, por los cuales interactuan en
periodos considerables de tiempo al dia, sobre todo en las generaciones Y-Z. Pero
este tiempo que les dedican a la interaccién se ve dividida en dos aspectos, uno por
las actividades “obligatorias”; o sea, que los sujetos no usan dichas aplicaciones por
deseo, sino por deber, ejemplos de esto son el teletrabajo o estudios en linea. Por
otro lado, estan las interacciones voluntarias con el dispositivo movil, estas se
refieren a todas las actividades realizadas por los sujetos a través de sus moviles,
que signifiquen una entretencion, ya sea jugando, viendo series, videos, 0
interactuando con redes sociales. Esta division es importante destacarla porque de
esta forma podemos observar una disposicion tanto voluntaria como involuntaria
hacia usar nuestro tiempo en esta actividad. Y si sumamos ambas intera7cciones el
uso de este dispositivo mévil abarca gran parte de nuestro dia, y que va aumentando
a través de las generaciones X-Y--Z (véase diagrama N°2) y al mismo tiempo va
mediando muchas de nuestras interacciones, tanto sociales, laborales como
institucionales.

Ya entendiendo la relevancia de este dispositivo en el como abordamos
nuestras vidas, es como nos percatamos que los usuarios manifiestan una especie
de relacion simbiotica con el dispositivo, ya que la codependencia de este para
realizar cualquier tipo de actividad crea una alteracion en el espacio de la
emocionalidad, los sujetos le atribuyen caracteristicas humanas a estos
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dispositivos, mas que un medio por el cual se accede a distintos servicios; se ha
convertido en un mediador activo, al que cuido, al que extrano, al que le hablo, el
que me ayuda a organizarme y me recuerda los eventos importantes; el dispositivo
movil no es algo que solamente quiero, es algo que necesito. Entonces, como esta
relacion no podria alterar nuestro sentido de la realidad hacia otras dimensiones,
me refiero a alterar la manera en como vemos la vida, el cdmo conocemos lugares
nuevos, encontrar nuevos intereses, preferir lugares determinados de encuentro, el
cdmo conocemos gente nueva. Esto nos llevd a plantearnos como son
resignificados los espacios que integran las distintas interacciones que componen
la vida tanto publica como privada.

Transformacioén del espacio privado

Alo largo de esta investigacion se puede decir que existe una separaciéon de
lo que se entiende como publico y privado en los entornos virtuales; los sujetos
reconocen los elementos que componen cada ambito. Esto quiere decir que el
sujeto reconoce los dos ambitos, pero como una homologacién de su experiencia
en la vida publica y privada presencial. Su experiencia en el uso de aplicaciones
moviles esta determinada en base a las reglas de la presencialidad; o sea, en la
vida publica y privada presencial, la realidad y los distintos espacios que conforman
cada ambito se sostienen en la materialidad, por lo tanto, todo lo que hacemos tiene
que ver con objetos, espacios, encuentros, personas, y elementos de los cuales el
sujeto tiene control. Entonces facilmente puede separar lo que estime como publico
y privado. Por ende, cuando esta naturaleza de lo material que rige la vida
presencial es puesta en un entorno virtual como el uso de aplicaciones moviles el
usuario sigue sosteniendo que posee el control del manejo de los elementos que
constituyen su vida publica y privada.

Esto se ve ejemplificado en las interacciones que tiene el sujeto con el
entorno virtual y la constante de materialidad, en donde la interaccion con otro y lo
que he decido compartir con este es lo que viene a separar los ambitos de lo publico
y privado (véase diagrama N°6) y dejando de lado la interaccion con la misma
aplicacion relegandola a un plano secundario como si existiese una muralla que le
impidiera ver lo que realmente hace la aplicacion. Pero independiente de que el
sujeto tome en cuenta o no su relacion con la misma aplicacion, la recopilacion de
informacion se mantiene constante en su navegacion virtual por las aplicaciones
moviles y esto es independiente del sentido que le dé el sujeto. (véase diagrama
N°9)
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Diagrama N°9 percepcién de la realidad en el uso de aplicaciones

Percepcion de la realidad en el
uso de aplicaciones

Lo que él ve Lo que pasa

Software Recopilacion

multitarea costante de
Usa aplicaciones

: i todo usoy
N - inerte y A
las apps

Fuente: Creacion propia.

Esta analogia que hace el sujeto queda representada en como si el sujeto
viera su experiencia en lo virtual del uso de aplicaciones como si fuera un reflejo de
su vida presencial; en definitiva, como si se situara frente a un espejo que el mismo
construyé en base a no cuestionarse si el medio en el que se encuentra es como la
vida presencial o no, sino que refleja automaticamente la concepcién que tiene de
los espacios tangibles y por consiguiente del control que tiene de estos, creando asi
una falsa conciencia de las reglas de los entornos virtuales. El sujeto crea este falso
control de su vida privada, pero este solo se queda a nivel de usuario, ya que puede
gue su vida privada se mantenga asi para los demas usuarios, pero para los que
tengan un minimo de conocimiento y curiosidad basta una busqueda rapida por la
web para empezar a conocer los perfiles de los demas usuarios.

Esto nos lleva a decir que lo que se entiende como privado en el uso de
aplicaciones moviles es algo totalmente diferente de lo que alcanza a dimensionar
la idea de la vida privada en lo material, existe un entorno completamente diferente
con la particularidad de ser omnipresente desde principio a fin en el uso de las
aplicaciones, un entorno que encarna lo que nos dice Balandier (1990) sobre la
postmodernidad en la que los sujetos hacen del desorden constante su propio orden
y flujo de potencia creadora: en el caso de esta investigacion el sujeto fragmenta su
nocién de lo privado en el uso de aplicaciones que se sustenta del relativismo de
las diferentes perspectivas de los sujetos influyendo sus contextos sociales y
culturales, que se presentan frente a este nuevo entorno virtual, que ya no se puede
sostener con un discurso unificador desde los sujetos con respecto a lo que entiende
como privado. Entonces la propia nocion que se tenia en un inicio sobre lo que se
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delimita como publico y privado en el uso de aplicaciones se vuelve difuso,
cambiante y relativo. Y ello porque en la vida presencial del sujeto existen los
elementos materiales que le permiten decidir que pertenece entre A y B, pero
cuando pasamos a su interaccion en lo virtual tenemos A,B y C, en este sentido los
espacios y el control de esta materialidad cambia porque en lo virtual no hay
acercamiento de lo tangible y mucho menos de poseer un control sobre este
espacio. Y el sujeto lo acepta de esta forma, lo naturaliza y convive con ellos,
convive con estas incongruencias de creer en un falso control y una falsa
consciencia de las reglas de lo virtual.

Miedo al otro

Los sujetos asocian su inseguridad en un “otro” material, pero en el uso de
aplicaciones méviles podemos ver que nuevamente esta presente esta idea de
desapego, de atribuirle una personalidad inofensiva al uso o recopilacion de los
datos personales.

La seguridad en nuestros dispositivos toma forma en el miedo a perder
nuestros celulares, es una constante dentro de nuestras vidas, un pensamiento
repentino que nos aborda, que nos recorre cada parte de nuestro cuerpo; esto es
cuando, al levantarnos no sentimos el peso de nuestros celulares en nuestros
bolsillos, 0 no lo encontramos en nuestras carteras; esta situacion nos hiela el alma.
Pero ¢a qué le tememos? Podria ser a perder el objeto material que nos costo las
horas laborales de casi un mes; o podria ser a perder la accesibilidad que nos brinda
para poder llevar a cabo diversas actividades como comunicarnos con nuestros
pares, o divertirnos en redes sociales etc. O podria ser que lamentamos perder
nuestra informacion personal como mensajes, fotos, videos, cuentas etc. O tal vez
ese miedo sea que nos observen, que un total desconocido pueda tener acceso a
nuestra informacion mas intima, y que mas aun hagan un mal uso de ella, de que
se filtre y que seamos ridiculizados.

Y si todas estas posibilidades puedan ser la respuesta del miedo del usuario,
entonces ¢ por qué al perder sus celulares, es tan facil reemplazarlo? Tal vez que se
diera un proceso en que se cuestionaran todos los episodios anteriores, los miedos
y consecuencias que nos trae almacenar tanta informacién personal (y no personal)
en los celulares, pero no parece tan critico, mas bien parece bastante superfluo para
dichos usuarios. Y la solucion no se duda demasiado; comprar otro celular y casi
por regla uno mejor que el anterior, con mejor rendimiento y mayor capacidad de
almacenado, y asi el circulo se repite, volvemos a registrar los datos, perfiles,
claves, fotos, etc. En general se vuelve a construir el espacio virtual basado en la
informacion entregada y lo que es muy llamativo, de forma “voluntaria” aun sabiendo
y considerando el riesgo de volver a perderlos.
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Esta observaciéon nos lleva a lo planteado por Marcuse (1993) donde
describe las falsas necesidades instauradas por el -capitalismo moderno
ejemplificadas en elementos tecnolégicos, productos y comodidades las cuales son
usadas como herramientas para perpetuar el consumo y el control de las
necesidades de los sujetos. En este caso, el celular que posee el sujeto es
presentado como un elemento indispensable para su vida y éste no puede
concebirla sin él, por eso es tan facil, casi natural para el sujeto reemplazarlo,
adquirir uno nuevo y volver al sistema, replicar el sistema.

Palabras como: robo, filtracion, mal uso de informacion y estafa, acompafian
el significado del miedo del usuario. Este teme, es un hecho, atn que la mayor parte
del tiempo lo ignora. Pero el instante donde el miedo toma forma, lo hace de lo
material, de lo tangible, de lo que podemos ver y tenemos cerca. El usuario tiene
miedo del “otro”, miedo de su igual, teme a sus acciones, intenciones y a su
egoismo, su miedo se sustenta en su propio individualismo. Y esto se ejemplifica en
la tabla N°9 donde todas las generaciones reconocen un miedo en una tercera
persona, no asi en la aplicaciéon, y las empresas que recopilan, venden e
intercambian datos. El miedo a lo inmaterial parece no existir, ese uso o robo de
informacion “no importa” porque no se puede observar, es lejano e invisible, y en
algunos casos beneficioso para los usuarios. Finalmente, su vida representada en
datos pareciera ser casi desechable como se puede ver el diagrama N°10.

Diagrama N°10 los datos trasferibles y desechables

Vida

Publica y
Privada

Es
[ Informacion ]—» Transformada en —»[ Datos virtuales ]

Que s0n

Los sujetos y b Desechables y
Empresas ard Transferibles

Fuente: Creacion propia.

Por otro lado, es interesante resaltar que los sujetos frente a la realidad de la
recopilacion de informacion aunque se llegue al caracter de dato desechable,
cuando se trata de buscar un responsable sobre quién deberia resguardar o
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proteger esta informacién se responde que es plena responsabilidad de los sujetos
o de cada usuario qué informacion entrega y cual no; sélo un sujeto de toda la
muestra dijo que es responsabilidad compartida destacando que se deberia advertir
o informar por parte de los medios y aplicaciones moviles de manera mas clara
sobre la recopilacion de informacién, dando al usuario una real oportunidad de
decidir si desea 0 no entregar sus datos. Esto nos acerca a entender la perspectiva
que tienen los sujetos sobre su navegacion en el uso de aplicaciones o en la web,
dejandolos a ellos mismos como los unicos responsables de sus acciones algo asi
como un libre albedrio virtual.

Podemos volver ahora a esta falsa idea de control descrita en la vida privada
de los sujetos, aqui nuevamente el sujeto expresa la posicion de decidir y
responsabilizarse de sus propias acciones, sin embargo se observa que esto esta
muy por fuera de la realidad; ¢ Como podemos responsabilizar al sujeto si todo el
sistema virtual esta elaborado para tomar decisiones rapidas en base a poca
informacion y en muchos casos mal entregada o confusa?, ¢Es consciente
realmente el sujeto de lo que hace o del alcance de sus acciones en la web o
aplicaciones ? Este acercamiento del sujeto y las interrogantes pueden ser vistas
desde la definicion de Marcuse (1993) donde el sujeto se encuentra totalmente
absorbido por el sistema capitalista, en donde el sujeto se adapta por completo a
los parametros, normas y valores de éste, aceptandolo con la falsa idea que sus
necesidades son satisfechas, pero estas mismas son autoimpuestas entregando
una falsa sensacion de control y decision. Ademas este sistema no es visto de forma
critica o cuestionado por el sujeto ya que esta inserto en las distracciones como las
falsas necesidades expresadas en el consumo. Un ejemplo de esto es el aumento
en el uso de aplicaciones a través de las generaciones visto en el diagrama N°2 y
N°4 donde la precaucion en el uso de estos dispositivos también disminuye en cada
generacion. Estos dan como resultado a un sujeto que no puede ver mas alla de las
estructuras impuestas por el mismo sistema.

De la informacién personal a los datos: personales o impersonales.

Los datos personales en la red son una representacion de nuestra
informacion personal, de nuestra vida real y tangible, los datos personales son lo
gue somos y quienes somos en la red, estos datos personales son parte de la vida
privada de cada individuo, de la cual se tiene la falsa conciencia que puede
controlarla al igual que mantenerla privada.

Alo largo de esta investigacion se ha encontrado que el dato personal tiene
una particularidad, esto se refiere a que cambia su naturaleza, lo que es personal,
individual y privado, pasa a ser trasferible y comunitario sélo en el espacio de la
navegacion y uso de apps (véase diagrama N°9). En dicha navegacion se
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desvanece la necesidad de resguardar el dato personal, pero ¢ puede ser el dato
algo personal y al mismo tiempo no serlo?

En primer lugar, tenemos la idea que el sujeto dice tener control de su
informacion y datos personales que son parte de su vida privada, idea descrita
anteriormente; y, en segundo lugar, tenemos la respuesta de los sujetos cuando se
les presenta la realidad de la recopilacion y almacenamiento de su informacion por
las aplicaciones méviles. Y aqui es donde se presenta la particularidad, ya que, si
bien las generaciones responden con los conceptos de respeto, intercambio y
desinterés, y la relacion que existe entre estos tres conceptos es que en si la
naturaleza del dato personal transita hacia algo diferente, partiendo desde la idea
del falso control junto a la permisividad que se le entrega sélo en el espacio de lo
virtual; en otras palabras, retomando, la idea de la materialidad que define la vida
privada en lo virtual, aplicada al caso de los datos personales en lo virtual, tenemos
que estos al ser intangibles por ende no materiales, estos no son percibo por los
sujetos y en esta incapacidad de poder materializarlos los datos personales quedan
atrapados; es como si éstos pasaran a otra dimension donde su circulacién vy
almacenamiento estuviese permitido sin alterar su vida privada.

De la misma, forma los conceptos de respeto, intercambio y desinterés nos
acercan a la gradual aceptacion de la realidad, expresada en la naturalizacién de la
recopilacion de informacion por parte de las aplicaciones méviles y al mismo tiempo
se abre el espacio hacia una mercantilizacion de los datos personales basandose
en el cambio de la concepcidon de lo privado que se manifiesta en la
despreocupaciéon de sus datos personales en el uso de aplicaciones moviles, pero
¢doénde esta la mercantilizacion aqui?; a partir de los planteamientos de Kopytoff
(1986) y su definicibn de mercancia, aqui se representa en la connotacién
economica que se le esta atribuyendo a la recopilacion de datos estadisticos de los
sujetos que son usuarios de herramientas webs, ya sean aplicaciones, programas
u aparatos tecnoldgicos con conexion a la web, ahora son usados como materia
prima comercial expresada en analisis de mercado o marketing, de esta forma
podemos ver la creciente mercantilizacion de los datos personales; realidad que
hace una par de décadas atras seria impensable, mas aun tratandose de los
elementos que constituyen en espacio de lo privado, hoy es una realidad.

Pero un punto importante de la aparicion de esta nueva mercancia es que
hasta ahora el sujeto comun no ha demostrado un reconocimiento explicito de ésta,
me refiero a traspasarla de lleno al plano de las mercancias, sin embargo, el mundo
de las empresas, el sistema capitalista, si. Podria ser que el sujeto se estuviera
resistiendo a la idea que su vida privada, sus acciones, emociones y respuestas
frente a la realidad sean trasformadas en mercancia o simplemente aun no es
concebible para él que esas experiencias tengan un valor monetario. Esta
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investigacion se atreve a decir que un elemento importante que lleva al sujeto a no
dimensionar esta mercantilizacion es la falta de tangibilidad que representan los
datos personales en la web y uso de aplicaciones.

Entonces, por un lado, tenemos un dato personal que se vuelve comunitario
y, por otro lado, una recopilacién que se mantienen constante. Esto, aunque para
los usuarios de las generaciones X-Y-Z sea visto e interpretado de diferentes
formas, el resultado concreto es el mismo. Sin embargo, la diversidad en las
interpretaciones o las formas de ver sus datos personales por cada uno no queda
fuera del mismo analisis, ya que esto nos recuerda la naturaleza cambiante y
dinamica de lo que consideramos vida privada.

Del mismo modo lo anterior nos recuerda la idea de Mark Fisher (2009) donde
nos dice que el realismo capitalista no tiene un inicio o un final puntual, no es algo
que se espere, es algo que trascurre gradualmente, de la misma forma las causas
de este presente negativo ya casi parecen incoherentes y sin sentido, asi el actuar
hacia el futuro parece superfluo. Ese desinterés y sin sentido lo podemos reflejar en
la perspectiva de la generacién Z, esta generacién que mira con desinterés la
recopilacion de informacién y datos personales por parte de las aplicaciones. Del
mismo modo los planteamientos del autor se vuelven a reflejar en los resultados de
la generacion Z; esto es, en lo que el autor plantea como una atmosfera de
superioridad que separa a los individuos de la fe como de los totalitarismos, que de
algun modo esta forma de pensar justifica las carencias del mismo sistema, ya que
compara de forma peyorativa sus caracteristicas, en una jactancia de “al menos no
somos como el X lugar con X sistema” esta forma de pensar del realismo capitalista
crea en el individuo un sentimiento que no dimensiona un sistema diferente del
capitalismo, que no considera posible otra realidad mas que la que vive. Aqui es
cuando podemos hacer una analogia con la generacion Z, la cual plantea una
completa dependencia del uso de aplicaciones en su vida diaria y la idea de que
estas no estén frena su actuar frente a la toma de decisiones en las actividades ya
sea laborales, académicas o recreativas.

El concepto de medible es lo que esta presente a lo largo de toda la
investigacion, ya que el registro y recopilacion de los datos personales tienen la
capacidad de construir un perfil que mide todos los aspectos de los sujetos, sus
gustos, intereses, rutinas, trabajos, horarios, religion, vida amorosa, etc. Sin
embargo, lo mas llamativo es cuando nos damos cuenta que el uso de aplicaciones
moviles y navegacion web es una dinamica que el usuario replica y al mismo tiempo
se autoimpone, ha creado una dependencia de su vida diaria en el uso de su celular
y un ejemplo de esto es cuando el usuario pierde su celular, y en vez de esperar un
tiempo y obtener un celular con igual o menor capacidad que el que se tenia, ya que
muchas veces el comprar uno nuevo conlleva un gran gasto monetario, el usuario
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decide obtener un celular nuevo lo mas pronto posible, y en la mayoria de los casos
con mejores caracteristicas que el anterior, de esta forma ampliando su diversidad
de aplicaciones y actividades hechas a través de él.

Fisher (2009) describe al sujeto como alguien fielmente representado en lo
efimero, con el cambio y con lo inestable, un sujeto que parece vivir solo el presente,
y Balandier (1990) describe a la sociedad postmoderna desde a particularidad que
hace del desorden constante su propio orden, que a su vez naturaliza la
incertidumbre y por lo tanto los estados de crisis. Estas reflexiones nos llevan al
inicio de la descripcion de la virtualizacion de los datos personales y la descripcion
de la habitacion espejo, el usuario esta inserto en una dinamica que se destaca por
constantes cambios y contradicciones en su forma de actuar, cambios en la forma
en que define su informaciéon personal y cémo esta es traspasada a datos
personales. Esta serie de cambios y contradicciones presentes en los usuarios
parecen estar ligados a un minimo cuestionamiento y mas bien a una especie de
carpediem dentro de la navegacion y uso de apps.

Estamos frente a la emergencia de un paradigma, ya que la forma en que
vemos la vida publica y privada en la red estd cambiando y reconfigurando lo que
se conoce y expresa dentro de los limites de cada ambito; el sujeto pierde casi por
completo el control de la circulacion de todo lo que constituye su vida privada.
Aunque en una primera instancia diga que posee control, este sélo se sustenta en
la materialidad que acarrea de una percepcion de su vida presencial, y mas adelante
dando paso a una paulatina aceptacion generacional de la incapacidad de hacer
algo al respecto de la realidad en la recopilacion de informacion. Pero ¢ donde queda
situado el sujeto dentro de esta emergencia de lo privado? ¢ es acaso consciente de
este cambio, o del alcance que tiene sus datos personales en la red, o es acaso
victima del sistema que crea necesidades indispensables para el sujeto?, y éste
para ser parte del sistema termina cediendo su informacién convirtiéndose en
materia prima de mercancias que a su vez producen mas mercancias, un camino
que el sujeto transita, como dice Kopytoff (1986), hacia una maximo de
mercantilizacion que a su vez maximiza el sistema. Entonces ¢ el sujeto es victima
o no?, ;se beneficia realmente del sistema o este lo empuja a un circulo
interminable del consumo?, o jestamos siendo participes de un enamoramiento del
“gran hermano”? Todas estas interrogantes son parte del desarrollo y evolucion que
tendra en un futuro la nueva concepcion de lo publico y privado, por ahora esta claro
que la sustancia y codigos del mundo antiguo no permiten entender el nuevo mundo.

A su vez tenemos a un sujeto que lucha entre lo que el sistema capitalista
ofrece como cultura versus la subjetividad que posee cada uno para organizar,
clasificar y singularizar el mundo que lo rodea, ambos se enfrentan en una
maximizacion de la mercantilizacién llevada a todos los espacios de la vida,
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provocando oposiciones y contradicciones dentro de lo que agrupa en sus diferentes
esferas de intercambio. Finalmente, también entender que el sujeto se encuentra
en un sistema que somete a las sociedades actuales a relaciones meramente
instrumentales, reduciendo en valor de las personas a un simple recurso.

9. Limitaciones de estudio

El factor de viabilidad de las fuentes, esto se ve reflejado en la reducida
bibliografia en estudios de campo que aborden la problematica estudiada en esta
investigacion. Por este motivo solo se trabajé con referencias similares. Otra
limitacién fue la restriccién temporal, esto se pudo ver reflejado en que no se pudo
usar la totalidad de autores planteados en el marco tedrico, un ejemplo de esto es
la autora Shoshana Zuboff, la cual no se pudo usar para analizar los resultados de
esta investigacion

10.Conclusion

La construccion de la vida publica y privada de las personas en un primer
acercamiento desde lo presencial nos demuestra una clara separacion de estos dos
ambitos. Los sujetos entrevistados facilmente describen los limites que consideran
dentro de su vida publica como lo son los viajes, salidas o entornos recreativos, y
de la misma forma consideran como vida privada lo referido a su familia, pareja,
amigos, como también sus emociones o problemas.

Pero cuando llevamos esta construccion al espacio de lo virtual y de
aplicaciones moviles, nos encontramos con que los sujetos hacen una
homologacion de su vida presencial hacia las aplicaciones, esto quiere decir que
usan la misma logica y reglas de la vida tangible para su actividad y navegacion por
las aplicaciones moviles, lo cual es un entorno completamente diferente. Sin
embargo, el sujeto no es consciente de la diferencia entre el entorno tangible y el
virtual. Tenemos lo que sucede con datos personales que cuales el sujeto, por un
lado, cree poder controlarlos en su actividad en las aplicaciones, y por otro lado,
tenemos que a través de las generaciones se ha desarrollado una postura hacia la
indiferencia de la misma realidad, y cada vez hay mas una naturalizacion del hecho
de recopilacion y almacenar la informacion de los sujetos, los cuales se vuelven el
principal afectado ya que toda su experiencia de vida y su forma de ser es apropiada
y convertida en mercancia.

Estos resultados nos permiten decir que la hipdtesis planteada se acerca
bastante a la realidad. La vida publica y privada en el uso de aplicaciones mdviles
es difusa, ya que, si bien existe una nocién de resguardar la informacion que el
individuo considera como parte de su vida privada creando limites, estos no se
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concretan en la realidad del uso de aplicaciones, creando una falsa realidad de
control basada en la homologacion de la vida presencial hacia la vida virtual. Lo cual
hace que haya una dinamica que es vivida con reglas que quedan obsoleta y que le
da una falsa sensacion de seguridad a los sujetos. Ahora en cuanto a los datos
personales y la entrega de estos en el uso de aplicaciones también es muy similar
a la aseveracion de la hipétesis ya que esta accion, por parte de los sujetos y a
través de las generaciones los hace transitar a una naturalizacién del mismo hecho,
aceptandolo como una realidad propia del uso de aplicaciones.

Por otro lado, vale destacar que el uso de la variable generacional, en este
caso las generaciones X-Y-Z, permitieron observar un cambio gradual en cuanto a
las posturas frente a como influyen las aplicaciones en la concepcion de la vida
publica y privada. Al mismo tiempo, también, hay que destacar la influencia que
tienen estas en cada generacién y su aceptacién en el uso diario. Esto permitié
entender el alcance y relaciones que tienen las aplicaciones en los sujetos. También
se logro identificar las similitudes y diferencias que se tenia en cada generacion.

En cuanto a los elementos presentes en el marco tedrico como el espacio
cambiante y caos que plantea Balandier (1990), la pérdida del pensamiento critico
de Marcuse (1993), la absorcion de todos los aspectos sociales y culturales de los
sujetos por el sistema capitalista de Fisher (2009), la definicion de lo publico y
privado de Thompson (2011), la hipermercantilizacion de Kopytoff (1986) y la
definicion de espacio virtual de Berardi (2003)

Partiendo por Balandier (1990), autor que permitié describir y entender de
manera mas clara al sujeto dentro del espacio virtual y su idea de lo privado en uso
de aplicaciones moviles, entendiendo este ambito en la dinamica del espacio virtual
desde los elementos subjetivos, cambiantes y relativistas de los sujetos, dando
sentido a estos desde la naturalizacion de lo inestable, en donde el sujeto hace de
lo cambiante y relativo su propio orden.

Marcuse (1993) con sus postulados donde asevera que el sujeto se
reconoce a través de sus mercancias instauradas por el sistema capitalista, esto
permitio en esta investigacion definir la relacion del sujeto con los teléfonos celulares
y la dependencia que tiene de este para ser parte del mundo virtual. De la misma
forma el autor permitié situar la perspectiva del sujeto en lo que refiere a la
responsabilidad de este frente a la recopilacién de informacion y seguridad de los
datos, los postulados de Marcase sobre como el sujeto se hace un elemento
anonimo del sistema capitalista, adaptandose a este con la falsa idea de control y
satisfaccion de sus necesidades, esto representa a cabalidad la perspectiva del
sujeto de investigacion y su errénea idea de control y al mismo tiempo la
permisividad que existe frente a la seguridad y recopilacion de informacion por las
aplicaciones.
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Kopytoff (1986) y sus planteamientos sobre la mercantilizacion permitio
realizar un acercamiento a la perspectiva del sujeto sobre sus datos personales,
danto los elementos necesarios para entender el paso de los datos personales a la
condicion de mercancia a causa de una hipermercantilizacion propia del sistema
capitalista.

Mark Fisher (2009) y sus postulados sobre el sujeto situado en una atmosfera
de desinterés y sin sentido, elementos que permiten describir la perspectiva de la
generacion Z, la cual no presenta interés o preocupacién ante la recopilacion de
informacion por parte de las aplicaciones, aun sabiendo la realidad o el posible mal
uso que se le puede dar a su informacion, el sujeto no concibe elementos negativos,
por el contrario se siente conforme de la personalizacion de los anuncios en base a
su informacion, lo cual lo envuelve en una ola de consumismo caracteristico del
sistema capitalista. De la misma forma tenemos en esta generacion a un sujeto que
se encuentra eclipsado por el uso de aplicaciones incorporandolas como elementos
determinantes a la hora de tomar decisiones.

La definicion de lo publico y privado entregada por Thompson (2011):
encontramos algunas similitudes y diferencias. Por un lado, en el concepto de
publico se puede decir que coincide con los resultados de esta investigacion como
lo referido a flujos de informacidén espaciales o no, donde el sujeto es visible. Sim
embargo, el concepto de privado no alcanza a describir los resultados de esta
investigacion, ya que autor lo define como: la informacion y aspectos simbdlicos
espaciales o no, que el sujeto busca restringir. Esta definicion deja fuera dos
elementos destacados en esta investigacion; primero, que el sujeto cuando
interactua en espacios virtuales (0 no espacios) hace una homologacion de su
experiencia en los espacios tangibles y visibles, por ende, aun no se dimensionan
las reglas o dinamicas de los espacios virtuales, por lo cual la busqueda de restringir
estos espacios a lo privado es imposible. Y, en segundo lugar, tomando el concepto
de “visible” del sujeto usado en la definicion del ambito publico, es éste mismo el
que define al sujeto en el ambito de lo privado, ya que el sujeto en su navegacion
por el espacio virtual queda visible a través de su huella digital alimentada por toda
la informacién recopilada por las aplicaciones moviles.

Y la definicion de espacio virtual o ciber espacio de Berardi (2003) permitid
situar la navegacion virtual de los sujetos por las aplicaciones moviles entendiéndola
como el espacio de interaccién de la mente humana y las maquinas, donde se
mezclan los procesos mentales y tecnolégicos, creando una nueva forma de
comunicarnos y de producir. En este ultimo punto esta investigacién se atreve a
agregar que se crea una nueva forma de sentir, esta es a través y provocada por
las tecnologias, lo cual influye directamente en la forma de pensar y actuar de los
sujetos.
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En cuanto a los elementos que definen la teoria critica, los cuales fueron
usados como fundamento metodolégico de esta investigacion, permitio situar una
realidad y al sujeto sin ser separados; y, como sostiene Ruffini (2017), permitiendo
dar paso a una reflexion basada en la experiencia del sujeto y su contexto historico.
En otras palabras, la teoria critica permitié hacer una observacion e interpretacion
reuniendo los elementos de la realidad presente en el fendbmeno del uso de
aplicaciones moviles, la experiencia del sujeto con sus perspectivas y la relacion de
éstos con el sistema capitalista actual. Dando como resultado un analisis que situa
las perspectivas de los sujetos y sus experiencias en el uso de aplicaciones méviles
en una realidad que es mediada por el sistema capitalista, pero que al mismo tiempo
busca interpretar los resultados en términos que no sean autorreferentes de este.
Esto se puede ver ejemplificado en la investigacidn cuando hablamos de la
perspectiva de control de los datos personales que en una primera instancia se
asevera un control de estos, pero que mas adelante se infiere una postura hacia la
indiferencia de la seguridad y recopilacion de la informacion del sujeto. Es aqui
cuando la teoria critica nos permite dar un paso mas alla y dar una interpretacion a
este hecho, a ver por fuera de los términos del mismo sistema capitalista actual, y
reconocer que el desarrollo paulatino a través de las generaciones X-Y-Z es una
respuesta condicionada que nace desde la naturalizacién de la recopilacion de
informacion que el mismo sistema entrega, encargandose de dar una falsa
sensacion de seguridad y al mismo tiempo de necesidad de acceder a estos
sistemas digitales, volviendo al sujeto una mina de informacion personal lista para
ser explotada en un bombardeo de anuncios personalizados de publicidad que
alimenta, produce y reproduce el sistema capitalista moderno. Y el poder hacer un
acercamiento a este fendmeno permite dar cuenta de la realidad del sujeto, el cual
puede a lo menos detenerse o permitirse el espacio de cuestionamiento de los
hechos presentados en esta investigacion, de si realmente esta conforme o no con
el consentimiento de recopilaciéon de informacion o si desea que su vida privada se
vuelva publica. Aqui se espera haber dado un pequeio paso hacia no solo la
interpretacion, sino también hacia transformacion del sistema capitalista actual.

Por otro lado, esta investigacion plantea elementos para nuevas
investigaciones, derivadas de las respuestas de los sujetos que esta investigacion
no pudo abordar como lo son: la emocionalidad que provocan las aplicaciones en
los sujetos, llevando su experiencia a una humanizacion de su relacion e interaccion
en la web y aplicaciones moviles 0 en cdmo el sujeto responde ante la pérdida de
sus aparaos tecnoldgicos como el celular sin importarle mayormente la informacién
perdida sino mas bien en como lo reemplazara, lo cual nos da los antecedentes de
una reconfiguracion del sujeto en términos de sus practicas sociales y culturales ya
que, la propia reaccion de este cambia la logica que se tenia por social y
culturalmente aceptada. Otra es profundizar en los mecanismos de accidon que
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realizan los sujetos para resguardar su informacién del peligro tangible o material
que ha demostrado esta investigacion que el sujeto reconoce como, por ejemplo,
los hackers, estafas o robos. Y por ultimo exponer acercamientos hacia el futuro de
la vida privada y como seguira afectando su mercantilizacién junto a los posibles
mecanismos de coaccion en los que se puede utilizar.

Finalmente, esta investigacion abre nuevas interrogantes sobre como los
sujetos se relacionan con las nuevas tecnologias y las dinamicas que surgen de
éstas, poder comprender los alcances en nuestra toma de decisiones, poder
entender como valoramos las aplicaciones dentro de nuestra vida diaria y como esto
afecta nuestras relaciones personales, o acercarnos hacia una nueva configuracién
del sujeto que cada vez se apropia de la tecnologia de la red.

60



11.bibliografia

e Acerbi, A. (2020) Cultural in the digital age. Prensa de la Universidad de
Oxford.

e Balandier, G. (1990) El desorden: |a teoria del caos y las ciencias sociales.
Edit. Gedisa.

e Berardi, F. (2003) La Fabrica de la Infelicidad: Nuevas Formas de Trabajo y
Movimiento G.lobal.

e Civico, Cuecas y Colomo. (2021) Jovenes y uso problematicos de las
tecnologias durante la pandemia: Una preocupacion familiar.

e Cotarelo, R. (2011) La dialéctica de lo publico, lo privado y lo secreto en la
ciber politica pp 06

e Contreras, P. (2020) El derecho a la proteccion de datos personales y el
reconocimiento de la autodeterminacion informativa en la Constitucion
chilena. Estudios constitucionales.

e De Barbier, T. (1996) Los ambitos de accion de las mujeres, en: Narda
Henriquez (ed.). Encrucijadas del saber: los estudios de género en las
ciencias sociales. p. 107-132}

e Duong, R. y Schutgens, M. (2020) De Grote D (Shoshana Zuboff sobre el
capitalismo de vigilancia) Documental Paises Bajos VPRO.
https://www.youtube.com/watch?v=hIXhnWUmMvw&ab_channel=vprodocu
mentar

e Elizalde, L. (2008) Doxa Comunicacion: revista interdisciplinar de estudios
de comunicacion y ciencias sociales, ISSN 1696-019X, N°. 7, pags. 127-
154

e Elster, J. (1992) Una introduccién a Karl Marx. Edit. Siglo XXI

e Fisher, M. (2009) Realismo capitalista ¢ No hay alternativa? Edit. Caja
Negra

e Guadix, Cuesta y flores. (2023) Impacto del aumento del uso de Internet y
las redes sociales en la salud mental de jévenes y adolescentes.
Observatorio Nacional de Tecnologia y Sociedad. Red.es. Secretaria de
Estado de Digitalizacion e Inteligencia Artificial. Ministerio de Asuntos
Econdmicos y Transformacién Digital.

e Gutiérrez, J. (2018) Big Data y nuevas geografias: la huella digital de las
actividades humanas. Pp05

e Joyanes, L. (2019) Inteligencia de negocios y analitica de datos. Edit
Alfaomega. Pp 26

o Kopytoff, I. (1986) La biografia cultural de las cosas: La mercantilizaciéon
COmO proceso.

e Mandel, E. (1998) “El capital” cien afos de controversia en torno a la obra
de Marx Edit. Siglo XXI

61


https://www.youtube.com/watch?v=hIXhnWUmMvw&ab_channel=vprodocumentar
https://www.youtube.com/watch?v=hIXhnWUmMvw&ab_channel=vprodocumentar
https://dialnet.unirioja.es/servlet/autor?codigo=179413
https://dialnet.unirioja.es/servlet/revista?codigo=10076
https://dialnet.unirioja.es/servlet/revista?codigo=10076
https://dialnet.unirioja.es/ejemplar/202996

Marcuse, H. (1993) El hombre unidimensional Edit. Planta-Agostini

Marx, K. (2008) El capital Critica de la economia politica El proceso de
produccion del capital libro primero Edit. siglo XXI

Milan, J. (2006) Breve historia de la internet, el fruto de la guerra fria. pp 05
Jaramillo, O. (2013) La vida publica y privada en las redes sociales
Thompson, J. (2011) Los limites cambiantes de la vida publica y la privada
Nueva época, num. 15 pp. 11-42

Ramis, A. (2021) Como llegé el capitalismo de la vigilancia a Chile. Le
Monde Diplomatique (pp.8)

Robles, B. (2011). La entrevista en profundidad: una técnica util dentro del
campo antropofisico Cuicuilco, vol. 18, num. 52, septiembre-diciembre,
2011, pp. 39-49.

Ruffini, M. (2017) El enfoque epistemoldgico de la teoria critica y su
actualidad.

62



12. Anexos:
e Operalizacion de conceptos

Operalizacion de conceptos

Categoria Hipétesis Dimensiones Caracteristicas/variables Indicadores items
Usuario: ocupan las Social El manejo y uso de Necesidad de ¢, Conside
Se entiende | aplicaciones aplicaciones moviles en la uso de ra

como la moviles actividad diaria aplicaciones indispens
persona que como para cumplir able el
usa herramienta tareas como el uso del
aplicaciones | social trabajo y celulary
moviles en entretenimiento  las

las cuales aplicacion
se debe es?
registrar y

permitir

acceso a

datos

personales,

sensibles, y

estadisticos.

Vida No existe un = Social /cultural = Limites o separaciones que = Mantener una Enumerar
publica/priv  limite los usuarios hacen de su sintonia en los las

ada: definido vida publica y privada en la limites de la vida  instancias
La primera entre cada vida diaria y en el uso de privada y publica que

Se entiende  una dentro aplicaciones moviles tantoenlavida @ considera
las de las diaria como en parte de
interaccione | aplicaciones el uso de Su vida

s con moviles aplicaciones publica y
personas moviles privada.
externas al ¢,Cémo
grupo de relaciona
confianza y estas

la segunda instancias
como el con el
aspecto uso de
mas las
personal de aplicacion
la vida de es de

las ¢,Banco
personas estado,
abarcando WhatsAp
sentimiento py

s, vida Spotify
familiar,

amistades o

relaciones

amorosas.

Datos Son un Social/politico  La entrega de datos Entregada de ¢ Qué son
personales: medio de personales en el acceso o datos sensibles | para
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Se entiende
como datos
personales
a los que
relacionan
directament
eala
persona
como
nombre o
Rut,
también
entran los
datos
sensibles
como
caracteristic
as fisicas,
origen
racial,
ideologias,
inclinacion
politica,
estado de
salud, Etc.
Y por ultimo
los datos
estadisticos,
esto se
refiere
horarios y
habitos de
navegacion,
cliqueos,
pausas,
preferencias
y cambios
relacionado
acon la
web.

intercambio
para obtener
el acceso a
aplicaciones
moviles

uso de aplicaciones moviles
como el consentimiento en
el manejo de datos
estadisticos de uso de estas

y consentimiento = usted los

para en uso de
estos para las

aplicaciones

datos
personale
s?

¢, Conside
ra
relevante
saber
para qué
necesitan
o qué
hacen las
aplicacion
es con
los datos
recopilad
0s, o de
la misma
forma
saber
quién
mas
puede
tener
acceso a
eso
datos?
JHa
considera
do
negarse a
entregar
sus datos
personale
SO0
estadistic
os en el
uso de
las
aplicacion
es Banco
estado,
WhatsAp

Py
Spotify?
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e Pauta de preguntas:

1. item perfil del informante

1.1 ¢, Cual es su nombre?

1.2 ;Cual es su sexo?

1.3 ¢ Cual es su edad?

1.4 ;Ha que se dedica?

1.5 ¢ Qué actividades hace en su tiempo libre?

2. item usuario

2.1 4 Como es su relacion con la tecnologia?

2.2 4 Cudl es su opinién respecto de la masificacion de las aplicaciones moviles?

2.3 ¢ Se considera un usuario frecuente de aplicaciones moviles? ;Por qué y cuales
usa?

2.4 ; Considera indispensable el uso del celular y las aplicaciones?
2.5 ; Cree que el uso de aplicaciones moviles se ha vuelto comun para las personas?

2.6 jconsidera que su vida ha cambiado de alguna manera desde que usa las
aplicaciones moéviles?

3. item vida Publica- Privada

3.1 ; Considera importante tener limites entre la vida publica y privada? Por qué
3.2 4 Qué es la privacidad para usted?

3.3 Enumerar las instancias que considera parte de su vida privada

3.4 Enumerar las instancias que considera parte de su vida publica

3.5 ¢ Considera algun limite que sea inquebrantable dentro de su vida priva?

3.64,Como relaciona estas instancias de su vida publica y privada con el uso de las
aplicaciones

3.7 ¢ Cudl es su rutina diaria al usar las aplicaciones ¢ Las usa por separado de manera
simultanea?

3.8 ;Considera que puede controlar los limites de su vida publica y privada en las
aplicaciones moviles?

4. Datos Personales
4.1 ;Qué son para usted los datos personales? ¢ podria dar ejemplos?

4.2 s Conoce lo que se define como dato sensible y dato estadistico?
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4.3 ; Cual es su opinion respecto del uso o recopilacion de datos personales por parte
de las aplicaciones?

4.4 ; Considera relevante saber para qué necesitan o qué hacen las aplicaciones con
los datos recopilados, o de la misma forma saber quién mas puede tener acceso a eso
datos?

4.5 ;Cree que es realmente necesaria la recopilacion de datos personales en las
aplicaciones?

4.6 ¢ Ha considerado negarse a entregar sus datos personales o estadisticos en el uso
de las aplicaciones? ¢ Por qué?

5. Seguridad
5.1 ;Qué es lo que usted considera como “Seguridad” en las aplicaciones moéviles?

5.2 4 Toma alguna medida de seguridad en el uso de las aplicaciones? ; Cuales? ¢ Por
que?

5.3 ;Considera importante revisar el listado de permisos requeridos en las
aplicaciones? ¢ Por qué?

5.4 ; Siente que sus datos personales estan seguros dentro de las aplicaciones? ¢ Por
que?

5.5 ¢ Considera que un manejo seguro de los datos personales es una responsabilidad
propia o es algo que deberia ser incentivado por parte de las aplicaciones?
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