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INTRODUCCION

El tema de la reforma del Estado, y particularmente el de la gestién publica
representa hoy en dia una de las principales preocupaciones de nuestra
Administracién. Este proyecto modernizador tiene como eje central el privilegiar
la atencién al usuario de los Setvicios. Lo que indudablemente requiere de una
cultura funcionatia que visualice al usuario del servicio piblico como un cliente,
con capacidad para hacer valer sus derechos y exigir una atencidén expedita y
oportuna.

En este contexto, cobra especial relevancia el concepto de eficacia de los
servicios publicos, entendido como la calidad, oportunidad y competitividad en la
entrega de las prestaciones a los usuarios. Lo dicho, involucra la necesidad de
desarrollar una capacidad de respuesta acorde a los requerimientos y necesidades
de los ciudadanos y enfocada al logro de los resultados.

La Tesoreria General de la Reptblica es una mis de las instituciones inserta en el
aparato publico chileno, que se encuentra desarrollando su proyecto estratégico
de modernizacién.

Destacando como un objetivo pdoritario el acercar los servicios al conttibuyente,
asi como la entrega de informacién de mayor calidad en procura de satisfacer

plenamente los requetimientos de usuatio-cliente




para cumplit exitosamente con este objetivo estratégico se precisa la
concurrencia de al menos dos elementos esenciales: por una parte es menester
corregir, simplificar y agilizar los procedimientos operativos del Servicio, y por
otra, se requiere contar con un recurso humano comprometido con los objetivos
de la institucidén, capaz de entregar soluciones ripidas y pertinentes, altamente
calificado, consciente y tesponsable de su funcién de servidor publico. Sin
embargo, no podemos pensar en contar con un personal calificado, idéneo y
competente si no se le entrega una capacitacion acorde a la  dignidad de su cargo

y a las funciones que realiza.




FORMULACION DE LA PREGUNTA
En la actualidad las organizaciones manejan grandes volimenes de informacién
que son importantes para la toma de decisiones, de la misma forma es necesatio
que esta cumpla con la condicién de ser ripida, oportuna, confiable y de buena
calidad, ya que de ellas depende la buena administracién que se realice para

conseguir metas, logros y objetivos en forma eficiente.




PREGUNTA
¢ Por qué es importante que se emplee el timbre y la firma digital en la Tesoreria

General de la Republica?




RESPUESTA
El uso de esta tecnologia permitird elevar la calidad de la atencién, brindando
mayor comodidad al usuario, se pueden obtener documentos desde su casa o la
oficina generando un importante ahorro de tiempo en la tramitacién de
numerosas operaciones financieras, comerciales y legales que exigen la
presentacién de documentos, ademis la firma digital asegura que algo no puede
ser repudiado, el sistema tiene los medios necesarios para que se pueda demostrar
fehacientemente la identidad del uwsvario que ha firmado un mensaje, sin

necesidad de que este pueda negarlo.




OBJETIVO GENERAL
Mostrar la importancia de utilizar la firma y timbre digital que permitird reducit
los costos de transaccién con mayor eficiencia y productividad, con los
resguardos necesarios para evitar acciones que puedan alterar la confianza

publica.
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OBJETIVOS ESPECIFICOS
Determinar los beneficios de esta tecnologia en la Tesorerla General de
Republica.
Elevar la calidad de la atencidn.
Aplicatr modernas técnicas de enctiptacién y seguridad con estindares

internacionales
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CAPITULO 1

DESCRIPCION DE LA INVESTIGACION

actual del mundo y por lo tanto también las organizaciones viven una

bios trascendentes, constantes, impredecibles y cada vez mas ripidos.

zaciones son cada vez mis cambiantes.

o y el entorno de hoy es otro. Surgen nuevas expectativas y exigencias

pnales como colectivas y sociales. Las personas como la sociedad

sus conductas que estin en permanente cambio y transformacién. El

5 dindmico, las organizaciones estin insertas en un movimiento
bntinuo como consecuencia de ello, que incluso modifica la naturaleza
1es de la organizacién.

n de Internet como importante canal de distribucién de bienes y
st4 cambiando a fondo las economias, los mercados y las estructuras
: los productos, los setvicios y sus flujos; la segmentacién de los
res , sus valores, su conducta; los mercados de empleo y mano de
definitiva, se va produciendo en forma paulatina, pero con una

abismante, un cambio en la sociedad, en la forma de vida y en la
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Las redes abiertas como Internet reviste cada vez mayor importancia para la
comunicacién mundial. Estas redes permiten una comunicacién interactiva entre
interlocutores que no necesariamente han entablado previamente relacién alguna.
Ademis, ofrecen nuevas posibilidades empresariales, creando herramientas que
mejoran la productividad y reduce los costos, asi como nuevas formas de llegar al
cliente. Las redes estan siendo utilizadas por empresas que desean aprovechar los
nuevos tipos de actividad y nuevas formas de trabajo, como el tele trabajo y los
entornos virtuales compartidos. También las administraciones publicas las
utilizan en su gestién interna y en su interaccién con empresas y ciudadanos.

El comercio electrénico brinda al pais una excelente oportunidad para avanzar
en su integracién econémica con las naciones del resto del mundo.

Para aprovechar todas estas posibilidades es necesatio disponer de un entorno
seguro en relacién con la autentificaciéon digital. En la prictica existen diversos
métodos para firmar documentos digitalmente, que van desde algunos muy
sencillos como ( por Ej. insertar la imagen escaneada de una firma manusctita en
un documento creado con un procesador de texto) , que no permiten otorgatrle
validez juridica a la firma a otros muy avanzados (por Ej. la firma digital que
utiliza la criptografia de clave publica) que silo permiten. Para tener validez

juridica, las firma digitales deben permitit verificar tanto la identidad del autor de
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los datos ( autenticacién de autotia), como comprobar que dichos datos no han
sufrido alteracién desde que fueron firmados (integridad).

El comercio electténico no es el dGnico beneficiario de la firma digital:
Actualmente las empresas y los organismos publicos de nuestro pais estin
saturados de grandes cantidades de documentos en sopotte de papel que ocupan
un significativo y costoso espacio de archivo en sus oficinas y que dificultan su
informatizacién resultando en un acceso a la informacién mas lento y costoso.
Los requerimientos legales que exigen la utilizacién del papel con firma
manuscrita impiden la implementacién de modernos sistemas informaticos
mediante los cuales se podria acceder a documentos a distancia y a la
informacién en forma inmediata, dando lugar por ejemplo a nuevas modalidades
de desempefio laboral como ser el tele-trabajo, es aqui donde se produce el
mayor beneficio de la utilizacién de la firma digital; tanto estas nuevas
modalidades de trabajo como el incremento en la velocidad de circulacién de la
informacién que permite hacer factible el documento digital permitirian que las
organizaciones de nuestro pais ofrezcan un mejor nivel de servicios a sus clientes
y simultineamente reduzcan sus costos, aumentando su productividad y su
competitividad en lo que hoy son mercados cada vez mas globalizados y

competitivos.
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Entre los beneficios que puede traer estid la posibilidad de hacer trimites
publicos a través de Internet, ya que el Estado tiene mas de 400 portales en la red
que no pueden realizar actividades sencillas como entregar un certificado de
nacimiento por la carencia de consistencia legal del medio electronico, algo que
corrige la ley.

Ademais, todos los empresarios, independiente del tamafio de su negocio, podrin
acceder a las fuentes de las miles de compras que hace el Estado al afio, con total
confianza para vender sus productos y competit con otrtos proveedores que antes
tenfan acceso exclusivo a las necesidades de Chile. En ese sentido “la Ley aporta
confiabilidad y transparencia a la gestién™ segtn Alvaro Diaz.!

La ley de firma digital que se ha promulgado es un proyecto que nacié en el
Ministerio de Economia con el impulse del Subsecretario de la cartera Sr.
Alvaro Diaz, que contd con el apoyo de todos los sectores politicos para su
petfeccionamiento.

El subsectetario de Economia destacé que esta Ley se enmarca dentro de un
“proceso en el cual existe una creciente difusién de las Tecnologfas de la
Informacién y Comunicacién. En este sentido se puede afirmar que Chile estd
en transicién hacia la sociedad de la informacién o hacia la nueva Economia™

ademis recalco en cuanto a la agenda de comercio electrénico del Gobierno esta
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no se desarrollard mientras no existan las normas y mecanismos de regulacién
que permitan a este tipo de comercio operar en forma segura.

Dichas normas y mecanismos de regulacién dicen relacién con los medios de
pago a t;:avés de Internet, las politicas de confidencialidad y seguridad de los
sitos Web, los derechos del consumidor y, fundamentalmente, la firma

electrénica

WWW.REVISTAPODER COMgrorwrww
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CAPITULOII

MARCO TEORICO

En el afio 2001 el Proyecto de Ley de Firma electrénica ingresé al Senado para
cotnenzat su trimite legislativo. Este proyecto busca regular el uso de la firma
electrénica en nuestro pais, sus efectos legales, la prestacién de servicio de ésta y
el procedimiento voluntario de acreditacién de prestadores de setvicio de
certificacién para su uso en documentos electrdénicos. Tres funcionarios publicos
opinaron del tema en el marco de una mesa redonda cerrada convocada por
EAN-CHILE, Centro de Cometcio electtonico de la Camara Nacional de
Comercio, Servicios y Tutismo de Chile (CNC) ?

Alvaro Diaz, Subsectetatio de Economia

1”Este en un proyecto que esta sembrando los fundamentos del avance hacia la
nueva economia y la sociedad de la informacién. Las grandes empresas ya estin
transando electténicamente con transnacionales. Entonces, el problema centtal
era cémo universalizar el acceso, masificar el uso de comercio electrénico y de las
transacciones hacia los ciudadanos y las Pymes. Y para eso era fundamental
establecer un proyecto de ley que hablase de la Firma Electrénica™.

—

2”Los beneficios del proyecto son la masificacién del uso de las comunicaciones

2 www.revistabarras.cl
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electronicas del e-commerce y de las transacciones electrénicas; facilitar el
proceso de la Modernizacién del Estado; y, colocarnos como un pais que estd
empezando a cumplir ciertos estindares internacionales en materia de Internet y
cometcio electténico. Por lo tanto, nos sitiia en muy buena posicién en la
negociacion del acuerdo de libre comercio con Estados Unidos™.

3”Creo que este proyecto junto con otros que estin atn en el Congreso esta
estableciendo la adaptacién de nuestro sistema legal al fendmeno de Intetnet.
Por cierto que 1a estrategia de Internet es mas que esto, se tefiere a conectividad,
formacién de recursos humanos, Modemizaciéon del Estado, impulso a la
innovacién tecnolbgica pero éste es muy importante ya que sin firma electrdnica
no podtiamos masificar el comercio y las transacciones electronicas™.

Alberto Espina, Diputado RN

1”Creo que este proyecto de Ley es el mis importante desde el punto de vista de
la proyeccién del pafs hacia su Modernizacion, el que pudo tramitarse en un
marco de absoluta conciencia y que no es un tema que haya que politizarlo, sino
que se trata mas bien de una visién del Estado hacia el futuro. Basta afirmar lo
siguiente: que este proyecto va a significar que en muy pocos afios se realicen
operaciones cometciales supetiores a los cinco mil millones de délares en todos

los 4mbitos y relaciones que en el pais se llevan adelante”.
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2”Lo que nosottos legislamos, concretamente, es darle confianza a los agentes
que participan en una ‘operacién comercial respecto de las comunicaciones
electrénicas que se producen entre éstos, tanto en lo referente a la autotia de la
petsona que emite el mensaje como a la integridad y veracidad del mensaje
enviado. Eso en Chile es decisivo para que el e-commerce pueda realizarse. Me
gustaria que hubiésemos regulado mas materias como, por ejemplo, todo lo que
significa la legislacién sobre la privacidad, el uso de la informacién indebida de
datos que se obtiene por Internet, la intercepcién de la informéci(’)n, el uso
indebido de nombre de personas, entre otras cosas, pero finalmente uno termina
comprendiendo que puede avanzarse en lo que resulta mds importante y, sin
duda, esto (la firma electrénica) es lo que resulta mds importante en esta
matetia”.

3”Hay una dimensién que me doy cuenta que aqui en Santiago no la ven: en
regiones la cantidad de recursos que tiene que gastar un pequefio empresatio
trasladindose a Santiago o a la capital regional, representa un porcentaje altisimo
de sus ingresos. En regiones esto (la ley de firma electrénica) tendra un impacto
enorme, que es donde estd concentrada la gente mas pobre, pues potenciari
sectores deprimidos. Por ejemplo, en lo concerniente a la postulacién a Setvicios
Pablicos, hoy hay un monopolio inaceptable de cuatro o cinco empresas, que son

las que postulan siempre”
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Patricio Walker, Diputado DC

1”Hoy, Estados Unidos representa el 78% del comercio mundial y América
ILatina en conjunto, no representa el 1%. Entonces si Chile quiere ser lider, si
quiere entrar al Tratado de Libre Comercio. Cuando estuvimos en Silicon Valley,
el Presidente Lagos dijo que habia tenido un contacto telefénico con el
Presidente Clinton, durante el cual éste le anuncié su voluntad de insistit en el
Tratado de Libre Comercio. Esto tiene relacién porque hoy en Chile no tenemos
un marco juridico que permita hacer business tu business adecuado con paises
del mundo que estin invittiendo fuertemente, realizando étrdenes de compra y

suscfribiendo contrato a través de la firma electrénica®.

!
!

2”Por su patte, este proyecto de ley va a permitir que el business tu business
teng'a en nuestro pais un vuelo muy relevante e importante. Ademas, con esta
firma complementa las compras publicas del Estado, va a ser posible y
obligatorio que todas las compras publicas y abastecimientos del estado de bienes
y setvicios sean a través de Internet de manera transpatrente”.

3” Asimismo, tendrd un impacto muy importante respecto de lo que va hacer el
acercamiento del ciudadano a Internet, a los trimites, servicios y contenido ttiles
que hoy dia el Estado entrega.

Por dltimo, habri un impacto en términos de reduccién de costos y aumento de

productividad, ya que esta tltima estd muy asociada al tema tecnoldgico”.
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EXPERIENCIAS INTERNACIONALES
Alemania
Es el pionero en la Ley de firma digital entra en vigor el 1° de Noviembre de
1997. Permite el sendénimo pero prevé su identificacién real por orden judicial.
A la firma electrénica se le define como sello digital, con una clave privada

asociada a la clave puablica certificada por un certificador.

Argentina

Ley 25.506, Establece una infraestructura de firma digital de alcance federal

Suecia

Organizd una audiencia publica sobre la firma digital en 1997.

Estados Unidos

-Iniciativa sobre la creacién de una infraestructura de clave publica para el
comercio electrénico.

-Ley que autoriza la utilizacién de documentacién electrénica en la comunicacién
entre las agencias gubernamentales y los ciudadanos, otorgando a la firma digital

igual validez que la firma manuscrita.
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-Se destaca la ley de firma digital del Estado de UTAH, que fue el primer estado
en legislar el uso comercial de la firma digital. Regula la utlizacién de
ctiptografia asimétrica y fue disefiada patra ser compatible con varios estindares
internacionales. Prevé la creacién de certificadores de clave ptblica licenciados
por el Departamento de Comercio del Estado. Ademads, protege la propiedad
exclusiva de la clave privada del susctiptor del certificado, por lo que su uso no

autorizado queda sujeto a responsabilidades civiles y criminales.

Chile

Algunos articulos de la Ley N° 19799 que establecen reglamentos de la firma y
timbre digital. La ley de firma electrénica en Chile ya esta promulgada, es la N°
19.799 del 12/04/2002, naci6 en el Ministerio de Economia con el impulso del
Subsectetatio de esta cartera Alvaro Diaz y que conté con el apoyo de todos los
sectotes politicos para su perfeccionamiento. La firma digital equivale a la firma
de pufio y letra en el mundo digital. Es una de las funcionalidades de certificado
electrénico que sitve para realizar la firma digital de documentos como para
encriptar documentos y realizar transacciones privadas seguras. En definitiva,
autentifica la identidad de quien envia un mensaje a través de Internet y asegura

que su contenido original no ha sido alterado.
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La firma digital esta basada en el principio criptogrifico de claves piblicas y
privadas. Cumple las mismas funciones que la firma manuscrita que es imposible
falsificarla si no se conoce la clave del firmante.

El timbre digital consiste en un cédigo alfanumérico mis un cédigo de barras que
va impreso en el respectivo documento y que le otorga validez legal al ser
verificable por un tercero. Este cédigo es generado a través de un proceso
criptogrifico de avanzada tecnologia, que lo hace imposible de falsificar o

adulterat.
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NECESIDAD DE COMPATIBILIZACION
Es imprescindible que el marco legal y técnico que adopte el pais para el
desarrollo de la firma digital sea compatible con el que ya existe en otros paises
en cuanto a los efectos legales de la firma digital, y cualquier diferencia en los
aspectos técnicos en virtud de los cuales las firmas digitales son consideradas
segura, resultard perjudicial para el desatrollo futuro del cometcio electrénico
nacional y por consiguiente, para el crecimiento econémico del pais y su
incorporacidn a los mercados internacionales, cada vez mis globalizados.
Es deseable un alto grado de homogeneidad normativa pata fomentar la
comunicacién y la actividad empresarial por redes abiertas con las naciones del
MERCOSTjR y del mundo, al facilitar el libre uso y prestacién de setvicios
relacionados con la firma digital y el desarrollo de nuevas actividades econémicas
vinculadas con el comercio electrénico.
Ventajas de la Firma Digital
- Propozciona el miximo grado de seguridad y confidencialidad en Internet.
- Identifica a las pattes que se conectan teleméticamente

- Da acceso a una inmejorable oferta de setvicios.
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COROLARIO

Criptografia: Rama matematica preocupada de transformar mensajes legibles,
denominados “texto claro”, en otros que sélo puedan entender las personas
autorizadas para ello.

Electronico: caracteristica de la tecnologia que tiene capacidades eléctricas,
digitales, magnéticas, pticas, electromagnéticas u otras similares.

Certificado de firma electrénica: certificacién electrénica que da fe del vinculo
entre el fitmante y el titular del certificado y los datos de creacién de la firma
electrénica.

Certificador o prestador de servicios de certificacion:

Entidad prestadora de servicios de certificacion de firmas electrénicas.
Documento electrénico: Toda representacién de un hecho imagen o idea que
sea creada, enviada, comunicada o recibida por medios electrénicos y almacenada
de un modo idéneo para permitir su uso posteriot.

Entidad acreditadora: la Subsecretaria de FEconomia , Fomento y
Reconstruccidn.

Fitma electrénica : Cualquier sonido, simbolo o proceso electrénico, que
permita al receptor de un documento -electrénico identificar al menos

formalmente a su autot.
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Firma electrénica avanzada: aquella certificada por un prestador acreditado,
que ha sido creado usando medios que el titular mantiene bajo su exclusivo
control, de manera que se vincule tinicamente al mismo y a los datos a los que se
refiere, permitiendo la deteccién postedor de cualquier modificacién, vetificando
la identidad del titular e impidiendo que desconozca la integridad del documento
y su autotia.

Usuario o titular: persona que utiliza bajo su exclusivo control un cettificado de
firma electrénica.

CIO:

Es la denominacién abreviada de un término inglés estrechamente asociado al
desarrollo de las tecnologias de punta, que identifica el cargo de las personas que
ejercen las jefaturas del drea informatica, e instituciones tanto publicas como
privadas.

El cargo de CIO de Gobierno o Coordinador Gubernamental de tecnologias de
informacién, término que se usa en Chile, denomina por lo tanto al responsable
de la definicién de las politicas de gobierno electrénico a nivel del Estado en
Chile y esa persona es el Subsecretatio de Economia Alvaro Diaz.

El CIO de Gobierno ha estado abocado, desde su nombramiento a la generacién

de una agenda digital para nuestro pais, mediante acciones de coordinacién de
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iniciativas publicas y privadas. En este marco ya existen cinco grandes lineas de

trabajo que son:

- Garantizar el acceso a las nuevas tecnologias

- La formacién de recursos humanos, donde el proyecto emblemitico es la
campaiia de alfabetizacién digital.

- La creacién del grupo de empresas pata el desarrollo de la empresa digital.

- La formacién del grupo juridico que se encarga de dotar de un marco legal
adecuado a esta nueva forma de operary,

- La creacién del comité de gobierno electrénico del que es parte la
Tesorerfa General de la Repiblica y que convoca a entidades publicas de

avanzada.
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¢ POR QUE FIRMAR ?

Las petsonas pueden contraet obligaciones verbalmente o por escrito y hasta con
un simple gesto de asentamiento. Si escriben sus compromisos, pueden firmatlos
o no. En todo caso, una obligacién legitimamente contraida obliga a su
cumplimiento. Ahora bien si se producen conflictos, queda en evidencia la
ventaja de que consten por escrito y, méis ain, que el documento respectivo haya

sido firmado por quién los contrajo
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¢ QUE NOS DICE LANUEVA LEY 19.799 ?

Lo primeto que nos dice la Ley 19.799 sobre Documentos Electrénico y
Servicios de Certificacién de dicha fitma, es que todo acto o contrato celebrado
por personas naturales o juridicas, publicas o privadas, suscritos por medios de
firma electronica serd valido de la misma manera y producira los mismos efectos
que los celebrados por esctito y en soporte de papel.

Dichos actos y contratos se entenderan como esctitos, en los casos en que la ley
exija que los mismos consten por esctitos, y en todos aquellos casos en que la ley
prevea consecuencias jutidicas cuando constan por esctito.

Es decir , la primera constatacién que se extrae de la Ley es que otorga total
equivalencia entre la documentacién fisicamente manipulable, encarpetable y
archivable porque consta en papel, con aquella que sélo es real a través del uso de
tecnologia electtdnica, digital o magnética. Tanto es asi que la firma electrdnica,
cualquiera sea su naturaleza, se mirard como firma manuscrita para todos los

efecto legales.
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EL CASO DE LA ADMINISTRACION PUBLICA

En ptimer lugar la Ley reconoce que los érganos del Estado podrin ejecutar o
realizar actos, celebrar contratos y expedir cualquier documento, dentro de su
ambito de competencia, suscribiéndolos por medio de firma electrénica simple.
Igualmente sefiala que estos actos, contratos y documentos, susctitos mediante
firma electténica, serin vilidos de la misma manera y producirin los mismos

efectos que los expedidos en soporte de papel
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¢ COMO SE CONSERVAN Y ARCHIVAN LOS DOCUMENTOS

FIRMADOS ?

Los 6rganos de la Administracién del Estado que utilicen la firma electrénica
avanzada deberin contar con un repositotio o archivo electrdnico a los efectos
de su archivo una vez que haya finalizado su tramitacién, de conformidad con las
normas que regulan a su respectiva oficina de partes. El repositorio serd de
responsabilidad del respectivo funcionario a cargo del archivo, Para ello la
informacién deberd ser respaldada o generada en copia de seguridad bajo las
siguientes caracteristica :

- La informacién debe ser respaldada con cada proceso de actualizacién de

documentos.
- Se deberd mantener una copia de seguridad en el lugar de operacién de los

sistemas de informacién y otra en un centro de almacenamiento de dhtos

electténicos especializado. Este centro de almacenamiento de datos
|

electrénico, que puede ser propio o provisto por tercetos, deberd cunplir

con condiciones tales como un estticto control de acceso, un completo y

detallado registro de entrada y salida de respaldos, resguardo dtle la
humedad, temperatura adecuada, control del riesgo de incendios y otras.
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¢ COMO SE FIJARAN LAS NORMAS POR LAS QUE SE REGIRA EL

SISTEMA DE PRESTACION DE FIRMA ELECTRONICA ?

Créase para el efecto el Comité de Normas para el Documento Electrénico, cuya
funcién principal serd asesorar al Presidente de la Repiblica con respecto a la
fijacién de normas técnicas que deberin seguir los 61ganos de la Administracién
del Estado para garantizar la compatibilidad de los distintos tipos de documentos
electrénicos.
El comité estara integrado por:

- El Ministro Secretatio General de la Presidencia, quién debera presidirlo

- El Subsecretario de Economia Fomento y Reconstruccion.

- El Subsecretario de Telecomunicaciones

- El Subsecretatio de Hacienda.
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¢ QUIENES CERTIFICAN LA FIRMA ELECTRONICA ?

Son prestadores acreditados de setvicio de certificacién las personas juddicas o
extranjeras, publicas o privadas, domiciliadas en Chile y acreditadas en
conformidad con la ley y con el reglamento, que otorguen certificados de firma

electrénica, sin petjuicio de los demis servicios que puedan realizar.
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¢ CUALES SON LAS REGLAS QUE REGIRAN EL SERVICIO DE

CERTIFICACION ?

Es obligacién de los prestadores de setvicios de certificacién contar con reglas
sobre pricticas de certificacién consistentes en una descripcién detallada de las
politicas, procedimientos y mecanismos que el certificador se obliga a camplir en

la prestacion de sus servicios de certificacién y homologacién
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¢ COMO SE OBTIENE LA ACREDITACION ?

La acreditacién es el procedimiento en virtud del cual el prestador de setvicios de
certificaciéon  demwuestra a la Entidad Acreditadora que cuenta con las
instalaciones , sistemas, programas informdticos y los recursos humanos
necesatios para otorgar los certificados en los términos que se establecen en esta
ley y en el reglamento, permitiendo su inscripcién en el registro que se establece

segn sus disposiciones.
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¢ SE PUEDE PERDER LA ACREDITACION ?

La acreditacién de una entidad certificadora se puede perder mediante resolucién
fundada de la Entidad Acreditadora por alguna de las siguientes causas :

1. Por solicitud expresa del prestador ;

2. Por pérdida de las condiciones que sitvieron de fundamento 2 su
acreditacién, la que serd calificada por los funcionarios o peritos que la
Entidad Acreditadora ocupe en sus tareas de inspeccién ;

3. Por incumplimiento grave o reiterado de las obligaciones que establece la

ley y su reglamento.
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¢ QUIEN FISCALIZA A LOS CERTIFICADORES ?

Con el fin de comprobar el cumplimiento de las obligaciones de los prestadores
acreditados, la Entidad Acreditadora ejercera la facultad inspectora sobre los
mismos y podri, a tal efecto, requerir informacién y ordenar visitas a sus
instalaciones mediante funcionarios o peritos especialmente contratados de

conformidad al reglamento.
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¢ QUE PASA SI UN “CERTIFICADOR” DEJA DE PRESTAR EL

SERVICIO ?

En caso que el prestador de servicios de certificacion cese en su actividad, deberi
transferir dichos datos a un prestador de servicios de certificacion acreditado o a
una empresa especializada en la custodia de datos electrénico, por el tiempo
faltante para completar los 6 afios desde la emisién de cada certificado. Esta
situacién debera verse reflejada en el registro piblico que sefiala el articulo 16 del

reglamento de la ley 19.799.
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¢ COMO SE COMPRUEBA LA IDENTIDAD DEL SOLICITANTE ?

Tratindose de un certificado de firma electrdnica avanzada, el prestador de
servicios de certificacién deberd comprobar fehacientemente la identidad del
solicitante antes de la emisién del mismo, de conformidad con las normas
técnicas. Dicha comprobacién la hari el prestador de servicios de cettificacién,
ante si o ante notario u oficial del Registro Civil, requiriendo la comparecencia
personal y directa del solicitante o de su tepresentante legal si se tratare de una

petsona juridica.
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¢ PUEDEN PERDER VIGENCIA LOS CERTIFICADOS DE FIRMA

ELECTRONICA ?

Los certificados de firma electrénica pueden perder vigencia temporal o
permanentemente, esto es, en ciertos casos procederd la suspensién o la
revocaciéon de la vigencia del certificado cuando se venfique algunas de las
siguientes circunstancia :

- Solicitud del titular del certificado

- Decisién del prestador de servicios de certificacién en virtud de razones

técnicas.
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¢ QUE PASA CON LOS CERTIFICADOS EMITIDOS EN EL

EXTRAN]JERO ?

Los certificados de firma electténica avanzada podran ser emitidos por entidades
no establecidas en Chile y serin equivalentes a los otorgados por prestadotes
establecidos en el pais, cuando fueren homologados por estos Gltimos, bajo su
responsabilidad, y cumpliendo los requisitos fijados en esta ley y su reglamento, o
en virtud de un convenio internacional ratificado por Chile y que se encuentre

vigente.
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¢ QUE DERECHOS TIENE LOS USUARIOS DE CERTIFICADOS DE

FIRMA ELECTRONICA?

Los usuatios o titulates de certificados de firma electrénica tendrin los siguientes

derechos :

- A ser informado por el prestador de servicios de certificacién, de las
caracteristicas generales de los procedimientos de creacién y de
verificacion de firma electrénica, previamente a que se empiece a efectuar.

- A la confidencialidad en la informacién proporcionada a los prestadores de
servicios de certificacién

- A ser informado antes de la emisién de un certificado del precio de los
setvicios de cettificacién, incluyendo cargos adicionales y formas de pago.

- A que el prestador de servicio o quien homologue sus certificados le
propotcionen la informacién sobre sus domicilio en Chile y sobre todos
los medios 2 los que el usuario pueda acudir para solicitar aclaraciones dax
cuenta del mal funcionamiento del sistema, o presentar sus reclamos;

- A ser informado, al menos con dos meses de anticipacién, del cese de su
actividad, con el fin de hacer valer su oposicidn al traspaso de los datos de

sus certificados a otro certificadot;
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A traspasar sus datos a otro prestador de servicios y de otra calidad que
los que haya pactado, y a no recibit publicidad comercial de ningin tipo
por mtermedio del prestador, salvo autorizacién expresa del usuario;

A acceder, por medios electrénicos al registro de prestadores acreditados
que mantendri la Entidad Acreditadora, y ;

A ser indemnizado y hacer wvaler los seguros comprometidos, en

conformidad con el articulo 15 de la Ley 19.799
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¢ COMO SE GARANTIZA EL CUMPLIMIENTO DE LAS

OBLIGACIONES DEL CERTIFICADOR ?

Los prestadores de setvicios de certificacién acreditados deberin contratar y

mantener vigente un seguro de responsabilidad civil, que cubra los dafios y

perjuicios que ocasionen con motivo de la certificacién y homologacién de

firmas electrénicas, el que deberi contener las siguientes estipulaciones minimas :

- Una suma asegurada de al menos el equivalente de cinco unidades de
fomento;

- La ausencia de deducibles o franquicias, en la parte de la indemnizacién
que no exceda el equivalente de cinco mil unidades de fomento:

- La responsabilidad civil asegurada que comprenderd la originada en
hechos acontecidos durante la vigencia de la poéliza, no obstante sea

reclamada con postetioridad a ella




CAPITULO III

MARCO INSTITUCIONAL DE LA TESORERIA GENERAL

DE LA REPUBLICA

RESENA HISTORICA DE LA TESORERIA GENERAL DE LA
REPUBLICA
El origen de la Tesoreria General de la Republica se remonta al tiempo de la
Conquista. Luego de la llegada de Coldén a América en 1492 y ante las evidentes
muestras de riqueza que el suelo ameticano fue ofteciendo en las expediciones
siguientes, la Corona se dio a la tarea de organizar un aparato administrativo
impetial en las Indias. Ia Tesoreria General de la Reptblica es la heredera
hist6rica de una labor continua de manejo y gestién de los fondos fiscales, que se
inicia en 1541 con el nombramiento intetino, por parte de Pedro de Valdivia, de
Gerénimo de Aldetete como primer oficial de la Real Hacienda de la naciente
provincia de Chile, ratificado en 1544 por el principe Blasco Nufiez de Vela,
Vitrey del Perd (segn consta en Archivo de Indias, 109-7-1, de Sevilla)A pesar
de haber tenido diferentes denominaciones desde sus inicios hasta nuestros dias,
la ‘Tesoreria ha preservado siempre la caracteristica de ser la Institucién de la que
se vale el Estado para recaudar sus ingresos y efectuar el pago de sus

obligaciones, conttibuyendo de este modo al manejo de los recursos publicos.
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El proceso de formacién y estructuracién de la Tesoreria, como es conocida
actualmente, culminé el 5 de Agosto de 1927 cuando el Presidente don Catlos
Ibaiiez del Campo firmé el decreto ley N° 1.708 que creé la Tesoreria General de
la Republica.

Asi, en 1927, nacié la Tesoreria General de la Reptblica. Aunque hemos visto
que no fue una creacién totalmente original ya que tenia profundas raices en la
historia nacional.

La primera planta de la Tesoreria General de la Republica constaba de 817
funcionarios. La estructura del servicio estaba compuesta por 18 Tesoreras
Provinciales y 232 Tesorerias Comunales a lo largo de todo el pais. Mediante la
Ley N* 2437 de fecha 8 de Noviembre de 1927 se terminaron las funciones de la
administracién publica.

La estructura de la Tesoreria ha sido modificada con posterioridad, siempre bajo
el concepto de mejorar su funcionamiento. En tal sentido, ha sido un servicio
que ha estado cambiando de acuerdo a las circunstancias en que se desenvuelve el
pais. En los inicios de los afios 60 se vivia una situacién muy peculiar en América
Latina, que habja experimentado una hola de regimenes populistas durante la
década anterior (Perdn, la revolucién nacionalista boliviana; en cierto modo , el
mismo Ibafiez del Campo durante su segunda administracién): empezaba un

nuevo decenio de modo convulsionado, marcado por el signo de la triunfante
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tevolucidn cubana, en 1959. En este contexto, los EE UU y los otganismos
econ6émicos internacionales estimulaban a los gobiernos a realizar reformas que
significaran una mejora en sus sistemas de recaudacién de los ingresos fiscales,
necesarias para dotar a sus poblaciones de mejotes condiciones econdmicas y
sociales que alejaran la posibilidad de estallidos revolucionatios. Es asf como en
1960, durante el gobierno de don Jorge Alessandri Rodtiguez, se promulgan
algunas disposiciones para actualizar la estructura de la Tesotetia General de la
Repiiblica. Con fecha 22 de Marzo de 1960 de publica el Decreto con Fuerza de
Ley N* 179, disponiendo una reforma orginica de Tesoreria que queda
refrendada con el Reglamento Organico del Setrvicio, promulgado a través del
Decreto de Hacienda N* 9088, del 9 de Agosto del mismo afio.

Lo que se buscaba a través de estas reformas era una actualizacién del estructura
del Servicio y una mayor centralizacién que, junio a los evidentes progresos
técnicos que se habian producido desde la fundacién de la Tesoretia permitieran
una labor mas eficiente. Sin abandonar las labores centrales que su Decreto de
fundacién le entregaba a la Tesoretia, se introdujeron algunos cambios como, por
ejemplo, la centralizacién en nuevos departamentos de lo que antes eran las
secciones del Servicio. Por otra parte, se suprime el cargo de subtesorero,
aunque muchas de sus atribuciones pasan a un nuevo funcionatio, el Inspector

General. Se dispone que los cargos asesores del Tesorero General, creados por
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este Reglamento Organico, sean servidos por personas que estén en posesién del
titulo profesional de abogado o ingeniero comercial.

Otra reforma del periodo de Jorge Alessandri es aquella por la que se ordena
centralizar todos los ingresos fiscales manejados por la Tesotetia en la Cuenta
Unica Fiscal en el Banco del Estado. FEsta cuenta se habia originado en el
Decreto N* 187 del Ministerio de Hacienda que, con fecha 9 de mayo de 1928,
autoriz6 al Tesorero General de la Republica para establecer dicha cuenta en la
Caja Nacional de Ahorro. Las ventajas de este mecanismo llevaron al Ejecutivo a
dictar, el 13 de junio de 1959, el DFL N* 1 que le otorgd la base jutidica de esa
cuenta, desde entonces residente en el Banco del Estado. Con postetioridad, de
acuerdo a lo dispuesto en la Ley Orginica de Administracién financiera del
Estado, Decreto Ley N* 1263, promulgado en 1975, se establece que la Tesoreria
debe registrar y contabilizar en la Cuenta Unica Tributaria todos los movimientos
que por cargo o descargo, afecten o hubieren afectado a los contribuyentes en
relacion a la declaracién y/o pagos de impuestos y demas créditos fiscales.

La reorganizacién detivada del Decreto con Fuerza de Ley N* 179 tuvo aspectos
positivos para el Servicio, en comparacién con la antigua Ley Organica de 1927:
*La nueva regulacion es mas detallada y explicita respecto a las funciones

especificas de cada una de las antiguas secciones.
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*Desapatece de la normativa de las Tesoredas Provinciales de ejecutar
procedimientos de cobranza, rentas y créditos en mora, misién que paso al
servicio de Cobranza Judicial de Impuestos y, al Consejo de Defensa del FEstado.
*Se crea el departamento Juridico.

*Se entrega a la Tesoreria General de la Republica la facultad de poder suspender
entregas de fondos o retener remuneraciones o desahucios a funcionatios
publicos si es que hay cargos pendientes contra ellos.

Sin embazrgo, el perfeccionamiento de las funciones de la Tesoreria no quedé ahi.
En 1963 se produce una nueva reformulacién legal del funcionamiento del
Servicio, que pretenc:le agregar claridad a la definicién de funciones de cada
departamento, crear algunas secciones al intetior de éstos y permitir, mediante la
creacién del cargo de Inspector Visitador Zonal una progresiva descentralizacién
funcional.

Con posterioridad al golpe militar de septiembre de 1973, progresivamente se
introdujeron profundas reformas en el sector piblico orentadas cada vez mas
explicito por el modelo de desatrollo neoliberal que, desde 1974 fue adoptando el
Gobierno. Las reestructuraciones, llevadas 2 cabo con absoluta discrecionalidad,
se enmarcaban en el concepto de la disminucién de la planta funcionaria estatal,
el control férreo sobre el gasto publico y la descentralizacién de los servicios

administrativos.
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Debido a las reformas administrativo tetritotiales que se llevaron a cabo en el
gobierno militar, encabezadas por el proceso de regionalizacidn, vatios setvicios
se vieron severamente disminuidos en su dotacion de recursos y personal. En tal
sentido la Tesorerfa General de la Reptblica resulté reestructurada
profundamente a través del Decreto con Fuerza de Ley N* 178 que, promulga do
en 1981 suptimié las antiguas Tesoreras Comunales, traspasindolas a las
Municipalidades. Esta municipalizacién de las funciones de Tesorerfas incluyé a
sus funcionatios, los que fueron absorbidos por las Municipalidades o, lisa y
llanamente, cesados en sus trabajos.

Fue, pues, un complicado trinsito para un Servicio que tenfa 3.500 funcionatios
v, luego del proceso de reestructuracién, quedé con 900; que posefa 257
Tesorerias Comunales y 25 Provinciales y se vio reducido a 13 Tesoretias
Regionales y 15 Provinciales. No obstante, la separacién de las Tesoretias
Comunales de la Tesoretia General de la Repiblica, dejando a ésta s6lo a niveles
regionales y provinciales, permitié optimizar el nivel de la Tesoreda como
organismo recaudador de los ingresos del Tesoro Publico.

Paulatinamente se fueron introduciendo modificaciones en el sistema de
recaudacién acorde con nuevas tendencias de administracién. Era necesaria la
descentralizacién en la atencién al piblico, ya que era una costumbre que la

Tesorertia estuviera llena de piblico y que en los dias de pago se cortara el trifico
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en la calle Teatinos, atendiéndose hasta la noche. Por lo tanto, se planteo la idea
de entregar la recaudaci6n al sistema bancario, desde 1982.

Otro avance palpable para el contribuyente fue la simplificacién de los
formulatios de declaracién. Se pas6é desde un antiguo sistema de certificados
sextuplicados a un manejo de informacién sélo con un respaldo duplicado. Esto
se logré mediante la informatizacién del sistema. Esta medida y las antetriores
buscaban petfilar ante la opinién publica la imagen de la Tesoretfa como un
servicio moderno, eficiente, en el entendido que ofreciendo una mejor atencion,
aumentarian las recaudaciones fiscales. Este énfasis en la calidad del setvicio ha
sido un lineamiento que ha permanecido y se ha desarrollado en las dltimas
administraciones del Servicio.

Paralelamente a esta reestructuracidén, circuld en las esferas econdmicas del
Gobietno la idea de fusionar orginicamente los Servicio de Tesorerdas e
Impuestos Internos en un organismo dnico, con el objeto de aminorar el gasto
fiscal. Esta intencién encontrd lugar en algunos documentos, como el decreto
Ley N* 3492, de fecha 8 de octubre de 1980, que autorizaba la reestructuracién
de la Tesorerfa y el traspaso de algunas de sus funciones al Servicio de Impuestos
Internos u otros organismos. Esta iniciativa, no obstante, nunca tuvo concrecién
practica, que habria significado eliminar la saludable peculiaridad del sistema

chileno, que mantiene separadas las funciones de recaudacién y fiscalizacién
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tributatia, modelo que ha despertado estimacién en otros paises, algunos de los
cuales incluso han recibido asesoria de la Tesoreria General, como es el caso del
Proyecto de Reforma de la Administracién Financiera de Panamai.

El funcionamiento del Servicio durante el régimen militar, se caracteriza por la
intencién de las diferentes administraciones de la Tesorerfa por modernizatlas.
Hasta mediados de la décadas de los 80 la Tesoreria General no tenia recursos
informaticos propios, efectuandose los procesos en los computadores de ENAP
y del Servicio de Impuestos Internos. Ya en 1988 la Tesoreria consolida un
sistema interno de manejo de informacién. Junto a ello procede todo un
esquema de modificacién de la actitud del funcionatio como servidor publico,
osientado por la idea de que la informacién fuera accesible desde cualquier punto
del pafs, mejorando el manejo de ella, estableciendo un caricter de la Tesoreria
como pionera de mantener informacién en linea y posibilitando que los
funcionarios estuvieran bien calificados y que no significaran una traba para la
agilidad de la gestion de lo contribuyentes. Paralelamente, se adopta la
elaboracién de cheques por computacién, agilizando su emisién y se uniformizan
los formatos de documentos y certificados.

Este proceso de modernizaciéon tuvo el ménto de no significar grandes
desembolsos para el Fisco. I1a prncipal dificultad que planteo fue la de

mantener al personal existente, para lo que era necesario capacitatlo. Se tuvo de
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hacer una especie “capacitacion forzada” que fue, a la larga, beneficiosa, no
obstante la inicial inquietud de los empleados y su temor a lo desconocido. El
personal finalmente acepté la computacién como un apoyo importante para su
labor y como una forma de datle relieve a su funcién ante la comunidad.

Otro elemento importante a destacar en la evolucidén reciente de la Tesotetia ha
sido su protagonismo, dentro del conjunto de los organismos financieros del
Estado, en la estructuracién de un creciente mercado de capitales. En efecto, en
consideracion a que su Ley Ozganica faculta a la Tesoreria las emisiones de bonos
u otras obligaciones que las leyes y decretos dispongan, el ejecutivo mediante
Decreto Ley N* 390, de 1974 del Ministerio de Hacienda, expresa su voluntad de
centralizar en este organismo el manejo de la deuda publica interna, como una
herramienta 1til para la regulacién del circulante, fomento del ahorro y
expedicién en el pago de tributos con valores adquiridos anticipadamente. En el
mismo sentido el Decreto Ley IN* 1444, de 1976, del Ministerio de Hacienda, que
puso término a la existencia legal de la Caja Auténoma de Amortizacién de la
Deuda Piblica, establecié que el Servicio y Amortizacién de las obligaciones del
Estado y de las Municipalidades, asi como la administracidén, control, estadistica, -
consolidacién, convetsién y ptérroga de la deuda interna del Estado,

correspondiera a la Tesorerfa General de 1a Repiblica.
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En virtud de tales facultades, en la segunda mitad de la década de los afios 70,
ésta institucién procedié a emitir y colocar insttumentos financieros, de cotto
plazo, destinados a regular el circulante pero, también a fomentar el ahorro y 2
respaldar el naciente mercado de capitales.

Inicialmente para la emisién de los citados titulos se publicaba un Decteto
Supremo expedido por el Ministerio de Hacienda, en donde se determinada
expresamente la tasa de descuentos que los inversionistas interesados podfan
obtener por tal inversién financiera. Posteriormente a medida que el sistema se
fue perfeccionando, las emisiones se efectuaron mediante llamados a licitaciones
semanales, a través de la prensa, y como respuesta los inversionistas interesados
de los sectores puiblico y ptivado, debian indicar la tasa de descuento requerida,
reservandose el Tesorero General de la Repablica el derecho de aceptar o
rechazar las propuestas presentadas.

Sin embargo, a comienzo de la década de los 80, se observa nftidamente una
separacién de funciones, quedando radicado en la Tesorerfa General,
exclusivamente, el manejo de la efectiva Deuda Pablica Interna y el testo de las
operaciones financieras mencionadas, traspasadas al Banco Central de Chile,

representacién del Estado.
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ESTRUCTURA DE LA TESORERIA GENERAL DE LA REPUBLICA
El Servicio de Tesotetias es una institucién publica dependiente del Ministerio de
Hacienda y que forma parte de la administracién tributaria, la cual en nuestro
pais, estd estructurada de la siguiente forma:

Dos servicios fiscalizadores, que controlan que los contribuyentes declaten el
total de los impuestos que le corresponden de acuerdo a las rentas obtenidas, y
que son:

El Servicio de Impuestos Internos (fiscaliza todo lo relacionado con la
tributacién interna) y el Servicio

Nacional de Aduanas (fiscaliza toda la tributacién relacionada con el comercio
exteriot).

El Setvicio de Tesorerias, quien recauda todos los ingresos del Estado
(tributarios, patentes, detechos y créditos) y paga las obligaciones de éste.

De acuerdo a la legislacion vigente los impuestos mas importantes como IVA y
RENTA, son fiscalizados en forma posterior. Ello significa que el contribuyente
efectiia en un solo acto la declaracién y el pago ante Tesoreria, siendo controlada
dicha declaracién en forma postetior por el organismo fiscalizador o bien el
servicio girador a través de fiscalizaciones dispone gitos a aquellos contribuyentes

que no han declarado voluntariamente sus impuestos.




La estructura ofganica que tige en la actualidad, fue determinada por el Decreto
con Fuerza de Ley N° 5, del Ministerio de Hacienda, en 1963. Posteriores
modificaciones han incidido en esta estructura, como la Ley N° 19.041, de
Febrero de 1991.

En su articulo tercero, sefiala que el Servicio de Tesoretias estd estructurado en
una Tesoretfa General, cuya sede esta ubicada en Santiago, en Tesorerias
Regionales en cada una de las regiones del pafs, (excepto la regién metropolitana
con cuatto Tesorerias) y en Tesorerfas Provinciales, siendo ellas las unidades
operativas que cumplen las funciones de recaudacién, pago y cobranza morosa.
En este mismo atticulo, se determina que la Tesorerfa General estd conformada
por los Departamentos de: Petsonal, Administracién, Juridico, Estudios y
Desarrollo, Contralotia Interna, Cobranza y Quiebras, Operaciones y Finanzas

Pablicas.
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MISION
“ Somos el Servicio Pdblico responsable de recaudar y cobrar los tributos y
créditos del sector piblico; pagar las obligaciones fiscales y administrar los

recursos financieros para el funcionamiento del Estado, contribuyendo al

desarrollo de Chile. «

57




VISION
"Ser el Servicio Publico de vanguardia en la administracién tributaria y financiera,
modemno y eficiente en la gestién de recaudat, cobrar, pagar y administrar los
fondos publicos; que brinde una atencién personalizada e integral de alta calidad
con la mis avanzada tecnologia. Integrado por un equipo de personas
capacitadas, participativas, altamente motivadas y comprometidas con los valores

y objetivos institucionales"
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IMPULSOS ESTRATEGICOS DE LA TESORERIA GENERAL DE LA
REPUBLICA

- Desatrrollar programas destinados a contar con ejecutivos y supetvisores
con estilos de liderazgos participativos, por valores y creadotes de sentido.

- Desarrollar una reflexion estratégica participativa permanente para toda la

Institucién.

Potenciar politicas de desconcentracién para las Tesorerias Regionales.

Redisefiar hacia un sistema y plataforma tecnolégica moderna, de acuerdo

a los tiempos y contexto.

Reformular de manera moderna y actual los sistemas y procedimientos

administrativos y operativos.

- Facilitar medios de informacién y capacitacién a los dirigentes gremiales en
un programa sistematico.

- Optimizar un disefio organizacional y condiciones laborales que permitan
el desarrollo integral de todas las personas que trabajan en la Tesorerfa.

- Mejorar la informacién entregada a los usuatios financieros para hacerla

oportuna y confiable, a través de medios tecnolégicos.

Lograr que la totalidad de los contribuyentes de tramites simples, sean

atendidos por medios electrdnicos a distancia.
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Mejorat la calidad de la informacién, la coordinacién y procedimientos con
los Servicios giradores.

Entregar soluciones integtales, reales e inmediatas, a los contribuyentes de
trimites complejos con apoyo de sistemas tecnolégicos.

Posicionar y fortalecer institucionalmente a la Tesoretfa General de la
Republica ante las autoridades politicas y a la opinién publica.

Generar instancias de coordinacién y colaboracién con el SII, dirigidas a
aumentar la eficiencia de los procesos complementarios y sinérgicos.
Desarrollar politicas de comunicacién y relaciones laborales que fomenten
la autoestima Institucional, el compromiso, el trabajo en equipo, la

creatividad y el clima laboral arménico.
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CAPITULO IV

MARCO METODOLOGICO

La metodologia de trabajo utilizada para confeccionar esta investigacidén se
realizd en el mes de Abril, conforme a lo siguiente:

-Técnicas utilizadas para obtener la informacién

-Entrevistas personales.

- Sra. Marfa Elena Parada O. Jefe de Seccién Explotacién de Sistemas de la
Tesoretia General de la Repiblica, informindonos cantidad de usuarios que han
visitado el sitio web de Tesorerfas para realizar pagos y obtener certificados de
deuda.

- St. Radl Arratia Asesor del Subsecretario en Tecnologfa del Ministetio de
Economia Str. Alvaro Diaz, después de varias consultas efectuadas nos informa
que el Ministerio de Economia no es una oficina acreditadora sino acredita,
revisa y autotiza a las empresas. En Chile sélo existen tres empresas que estin
gestionando para ser entidades acreditadoras de firma y timbre digital, estas son
ACEPTA.COM.; ONCE.COM; E-SERT CHILE siendo ésta aceptada
recientemente.

- Internet

- Recopilacién de piginas web
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Con el objeto de obtener la informacién que permita comprender el fenémeno, a
continuacién se especifican algunas técnicas utilizadas para su diagnéstico.
Recopilacién de informacién del uso del timbre digital en la Tesoreria General de
la Republica.

- Fuentes de informacién

A continuacién se identifican algunas fuentes que permiten comprender el
funcionamiento del Setvicio de Tesorerias, entre ellos cabe mencionar los
siguientes:

-Ley Otginica del servicio de Tesoreria General de la Repiblica

-Manual de Ozganizacién y asignacién de funciones del servicio en el contexto
departamental;

-Circulates, postales y normativas internas del servicio que establecen

procedimientos de trabajo y controles.
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CAPITULO V

DIAGNOSTICO DE LA SITUACION REAL DE LA
TESORERIA GENERAL DE LA REPUBLICA

La Tesoreria General de la Reptblica es una institucién que provee setvicios
fundamentales al Estado y a la comunidad, como es la recaudacién, pago y
administracién del Tesorero Pablico. Las funciones fundamentales son apoyadas
por diversas ireas de servicios dentro de las cuales estd la de Tecnologia de la
Informacién (TT)

Para crear una estructura de recursos de tecnologias de informacién es necesatio
crear un marco de trabajo ya que la administracién de estos recursos sin una
estructura es como construir una ciudad sin planos de sentido de calles, ni
definicién de sectores, es decir, construir una ciudad sin planificacién.

El propésito de crear una estructura es proveer un marco de principios, lineas de
trabajo, implementacién de estrategias y establecer estindares que ditijan el
disefio, construccién, implantacién y administracién de los sistemas de
informacién y los recursos asociados a ellos. Todos estos aspectos forman partes
de la politica de la organizacidén.

Los beneficios de poseer politicas de TT abarcan las 4reas de mejorar la calidad de

la informacién, apoyar la toma de decisiones y reducir costos.
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El 26 de marzo de 2003, el Tesotero General de la Reptblica, Gianni Lambertini
procedi6 a firmar el contrato de adquisicién de la nueva plataforma
computacional.

En un breve acto, al que asistieron representantes de S&A Chile S.A. empresa
que se adjudicé Ja licitacién; del Banco Santander, entidad financiera de la
operacion de leasing; del Departamento de Estudios y Desatrollo y del
Departamento Juridico, se realizé la firma del contrato de “Adquisicién de las
arquitecturas de hardware y software y servicios asociados para la Tesoretia
General de la Republica”.

Inicia asi su etapa de concrecién el cambio tecnolégico que pondra a la Tesoreria
en un nivel de liderazgo en temas de uso de tecnologia de informacién y
procesamiento de datos. La adquisicion de los componentes de la nueva
plataforma se realizé mediante licitacién piblica internacional, que se adjudicé
S&A Chile S.A. Esta licitacién plante6 como objetivo adjudicar a uno o mis
proveedores nacionales o extranjeros el equipamiento de la Tesoreria General de
la Republica que comprende la solucion global de la plataforma de hardware y
software.

Los principales componentes de la nueva plataforma son IBM, BEA WebLogic,
Cisco y Oracle. En este cambio, el principal elemento es que la nueva plataforma

petrmitira trabajar los sistemas y aplicaciones con la légica de Internet e intranet.
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VENTAJAS DEL CAMBIO
Ademis de la evidente modernizacién que implica la incotporacién de las
herramientas y equipamiento de la mas moderna generacién, estd el mejor uso de
recursos, la mayor eficiencia en los tiempos de procesamiento, la mejorfa en la
calidad de la informacion, el poder ofrecer a los contribuyentes un setvicio real a
distancia, cémodo, seguro y ripido. Un aspecto no despreciable de esta nueva
configuracién computacional es que permite automatizar procesos lo que
tedundard en una mayor calidad de éstos y de los mecanismos de control
asociados.
La nueva plataforma tecnoldgica permitird a la Tesorerda:
- Redisefio de un sistema y plataforma tecnolégica moderna.
- Potenciar politicas de desconcentracién para las Tesorerias Regionales.
- Reformular de manera moderna los sistemas de procedimientos administrativos
y operativos.
- Optimizar un disefio organizacional y condiciones laborales que permitan el
desarrollo integral de todas las personas que trabajan en Tesoreria.
- Mejorar la informacién entregada , a los usuarios financieros para hacerla
oportuna y confiable, a través de medios tecnolégicos.
- Lograr que la totalidad de los contribuyentes de trimites simples sean atendidos

por medios a distancia.
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- Entregar soluciones integrales, reales e inmediatas, a los contribuyentes de
tramites complejos con apoyo de sistemas tecnoldgicos.

A lo antetior se suma el hecho de que al incorporar bases de datos relacionales, la
integracién de los diferentes sistemas serd definitivamente una realidad y atn
més, la habilidad de lograr una mayor integracién con los demis Setvicios de la
Administracién Tributaria y con instituciones recaudadoras haciendo mas fluida
la atencién y la informacién tanto para nuestros funcionarios como para los
contribuyentes.

Las personas que trabajan en la Tesoreria dispondrin de sistemas para respondet
a las consultas del conttibuyente y podrian hacer el seguimiento de los casos,
teniendo la certeza de que dispondrin de los elementos para dar una respuesta

adecuada, haciendo mais eficiente y cilida la atencién de nuestros usuarios.
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CAPITULO VI

RESULTADO DE LA INVESTIGACION

Estadisticas de solicitudes de certificados con timbre digital

Deudas

Periodo | Rut Rol Pagos | Total diario

Dic/02 913 2.010 277 3.200
Ene/03 1.388 4.022 430 5.840
Feb./06 3.512 9.976 929 14.417

Mar/03 1.178 | 36.151 112 37.441
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TESORERIA INAUGURA USO DE TIMBRE DIGITAL
Con la aplicacién del timbre Digital por parte de Tesoretia, primera entidad que
pone en practica esta tecnologia en el pais, se esta impulsando una
modernizacién de los setvicios de la Administracién tributaria en conjunto con
los usuarios, permitiendo la simplificacién de trdmites de alta recurrencia.
El timbre digital, como herramienta de certificacién para Internet, se enmarca en
las alternativas contempladas por la ley que regula el uso de la firma digital. Con
la entrada en funcionamiento de este mecanismo, se cumple uno de los acuerdos
establecidos en la agenda pro crecimiento y es un avance en la modernizacién de
los Servicios de la Adminisiracién Tributatia que se lleva a cabo con al
participacién de los usuarios.

Este mecanismo cambiari radicalmente la manera de obtener certificados de
deuda, ya que no serd necesatio concurrir hasta las oficinas de Tesorerfas sino
que bastari que las personas realicen este trimite en el sitio web:
www.tesoreria .cl
Certifica pagos pot Internet y simplifica la obtencién de certificados de deuda.

Se aplican modernas técnicas de encriptacién y seguridad con estindares
internacionales
Fl formato del timbre digital se muestra grificamente como un cédigo de barras

y alfanumérico. La generacién de cada cédigo es tGnico y propio para cada
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documento, garantizando asi la integridad de la informacién. El procedimiento
de generacién de cédigo es tal que reduce toda la informacidn a un set de 17
caracteres de representacién hexadecimal (0 al 9, A, B, C, D, E, F). El cédigo se
imprime de manera que facilita el ingreso a los sistemas de revision.

Los certificados de deuda cuentan con una fecha de expiracion de 90 dias, que es
el plazo en que permanecerd disponible en el sitio web de Tesoreria para ser
verificado.

Los attibutos de éste facilitan su lectura y el control de autenticidad. Tanto los
comprobantes de pago, como los certificados de deuda que se emitan por
Internet llevarah esta certificacion.

En el futuro esta certificacién serd incorporada a todos los productos que se
entregan a través del sitio web de la Tesoreria.

Esta innovacién es un nuevo paso en el desarrollo del gobierno electrénico. El
uso del timbre digital permitird elevar la calidad de la atencién, brinda mayor
comodidad a quienes pidan certificaciones por Internet ya que pueden obtener
los documentos desde la casa o la oficina, en cualquier horario y, ademais, genera
importantes ahorros de tiempo en la tramitacién de numerosas operaciones
financieras, cometciales y legales que exigen la presentacién de certificados.

La medida forma patte de la estrategia de desarrollo seguida por Tesorerda, en la

que se privilegia la incorporacién de tecnologias de informacién, como un medio
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de alcanzar estindares de mayor calidad en sus operaciones y en la atencién de
los usuatios.

En éste 4mbito es necesario recordar que el sitio web ofrece transacciones e
informacién en linea.

La generacién del cédigo que constituye el timbre digital se realiza con las mas
modernas técnicas criptograficas, probadas en su nivel de seguridad y conforme a

los mas altos estindates internacionales sobre 1a materia.
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PROCEDIMIENTOS PARA LA OBTENCION DE CERTIFICADOS
DE PAGOS Y DEUDAS CON TIMBRE DIGITAL EN EL SERVICIO

DE TESORERIAS POR INTERNET

Como se obtiene el Certificado de Pago:

En la opcién “Certificado™ del sitio web, se elige “Certificado de Pagos™ y, en la
pantalla que aparece a continuacién, se ingresan la fecha de pago y el cédigo de la
transaccién impreso en el comprobante de pago; luego de realizada la operacion,
el sistema muestra el formato del certificado, documento que una vez impreso

puede ser presentado por el contribuyente donde lo requiera.
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CERTIFICADO DE

PAGO
C IIISIII'BI‘iq._l}l

RUT XX -X

Formulario 099

Folio 0053188309
Vencimiento 29-11-2002

Total Pagado $34.048 -

Fecha de Pago 12-12-2002 04:20:19
Instituciéon Recaudadora TRANSBANK
Transaccion 17851919 - 23411703
Identificador Tesoreria 2002121823826905
Fecha Emisidn 18-12-2002 16:34:52

DOCUMENTO NO VALIDO PARA PAGAR EN INSTITUCIONES
RECAUDADORAS

Nro. de Certificado : 6CF9629C3187F947

- T PAGADD
LAk ¢ s E PO 3y
.\ N
-y

¥
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Pasos para obtener el Certificado de deudas:

Este tramite es de alta recurrencia siendo uno de los tres mas frecuentes. El
Certiécado de Deudas se exige para realizar tramites financieros (solicitudes de
crédito, cometciales (compraventa de un bien raiz) y legales, antes la Gnica forma
de obtenerlo era ir a cualquier oficina de la Tesorerda. Hoy dia quienes requieran
este documento lo podran solicitar por Internet, para luego presentarlo ante la
entidad que lo solicitd.

En el caso de las personas y empresas que requieren certificar sus deudas, deben
ingresar a la opcidén “Certificados” con su Rut y su clave secreta en el caso de los
impuestos fiscales, pues se trata de informacién sujeta a reserva. En el caso de
requetir certificacién de deudas de contribuciones, los datos basicos son el Rol,
Sub-Rol y la Comuna. El sistema muestra en pantalla el certificado con el detalle
de las deudas, la persona lo imprime y obtiene el documento requerido.

Estos certificados pueden ser validados en el mismo sitio web de Tesoretias por
la personas o entidades que lo solicitan, de manera que todos los usuarios del
sistema cuentan con la seguridad de recibir un documento que refleja fielmente la
situacién del contribuyente.

Es impottante sefialar que un certificado de deuda es una fotografia de la

situacién fiscal de la persona o empresa, en el momento que se solicito.
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Clesoreria.cl

CERTIFICADO DE
DEUDA MOROSA

FISCAL
Rut KKK - XK
Nombre FUNDACION PRIVADA
Identificador Tesoreria 2002121866954580
Liquidada al 18-12-2002
Fecha de Emision 18-12-2002 16:42:57
Formulario Folio Vencimiento Deuda Neta Deuda Actualizada
021 0052733550 27-06-2000 36.114 69.351
021 0053463079 18-05-1999 102.347 226.678

Total Deuda Actualizada 296.029

DOCUMENTO NO VALIDO PARA PAGAR EN INSTITUCIONES RECAUDADORAS

Nro. de Certificado : 3968BE76F5BBC65A

\

A

N\
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SERVICIOS PUBLICOS QUE UTILIZAN TIMBRE Y FIRMA
DIGITAL

Servicio de Impuestos Internos

Actualmente los contribuyentes se registran mediante el Rut y una clave, y si bien
para el SIT hasta ahora este sistema ha sido efectivo, hay usuarios que consideran
que esto es insuficiente en términos de seguridad, lo que, por ejemplo, podtia
permitirles perfectamente repudiar una declaracién.

El Servicio de Impuestos Internos ha finalizado el Plan Piloto del proyecto
Factura Electrénica, que se trealizé con el propésito de evaluar la efectividad del
modelo definido. Para ello se convocd a un grupo de empresas a trabajar en un
ambiente de abierta colaboracién para que esta iniciativa se transformara en
realidad. Las empresas participantes de este piloto, desde agosto de 2002, son:
Agro stper, Embotelladora Andina, ENTEL PCS, Ideal, Sodimac,
Supermercados Montecarlo, Telefénica mévil y Universidad de Chile (NIC). El
piloto fue coordinado en una reunién semanal con las empresas a través de un
Comité de Ejecucién y su avance fue supervisado por un Comité de Direccion,
presidido por el Director del Setvicio de Impuestos Internos, que sesionaba una

vez al mes y en el cual participaron altos ejecutivos de las emptesas

Juan Toro R., Director del Servicio de Impuestos Internos y Carlos Eugenio

Jorquiera M., Presidente de la Cimara de Comercio de Santiago, invitaron 2 las
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empresas que desean participar al seminario sobre el impacto de la Factura

Electrénica en las Empresas el cual se realizé el 19 de Agosto recién pasado.

Durante este encueniro se analizé6 el modelo de facturacién electrdnica
desarrollado por el Servicio de Impuestos Internos, sus alcances y ventajas.
También se dio a conocer expedencias de empresas que estin utilizando

documentos electrénicos.

Servicio de Registro Civil e Identificacién:

En este Servicio en la seccién “solicitud de Certificados “ se pueden solicitar e
imprimirlos de inmediato en la impresora conectada a su PC. en su hogar, en su
hogart, en su oficina o en un cibercafé, a cualqluier hora del dia, los 365 dias del
ano

Estos cetrtificados tienen la misma validez que los entregados en cualquiera de las
Oficinas del Registro Civil a lo largo del pais, de acuerdo con la Resolucién
Exenta del Setvicio De Registro Civil N° 2889, del 21/11/2002.

Asf, los Nuevos Certificados Internet pueden ser presentados sin ningin
problema en las instituciones publicas, Afps, Isapres, notarias, Universidades,

institutos, colegios y todo tipo de empresas comerciales.
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NUEVOS CERTIFICADOS DE INTERNET
De Nacimiento
De Mattimonio
De Defuncién

De Anotaciones Vigentes de Vehiculos Motorizados
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FORMAS DE PAGO DE 1L.OS CERTIFICADOS
Una vez escogido el o los certificados que se necesita, se tiene la posibilidad de
usar cualquiera de estos 3 medios de pago:
1- Tarjeta Linea Propia (TLP) de Telefénica.
2- Setvicio de pago en linea miscuentas.com, que permite a los usuatios
previamente inscritos pagar haciendo uso de sus cuentas corrientes o cuentas

a la vista de todos los bancos .

3- Setvicio de pago en linea Setvipag.com , mediante el que se puede pagar
haciendo uso de las cuentas cottientes de los bancos BCI, Chile, y Tbhanc, con
la correspondiente Clave Internet que cada uno de estos bancos entrega a sus

clientes para las transacciones en Internet.
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N
| ZZIRS HUMANISMO CRISTIANO
CAPITULO VII R BIBLIOTECA

CONCLUSIONES Y PROPUESTAS

CONCLUSIONES

Como ya nos hemos dado cuenta en estos dltimos afios las tecnologias de
informacién y comunicacién han tenido un significativo desarrollo, por lo que ha
generado un fuerte impacto en los distintos &mbitos del quehacer de las petsonas
y de la actividad econémica, pues ha facilitado la vida cotidiana y ha logrado
mayor eficiencia y eficacia en el desarrollo de los variados tipos de proceso.

En el caso del Timbre y Firma Digital todo tipo de documento que no estén
sujeto a exigencias de formas determinadas, o sea se puede usar el Timbre y
Firma digital en todo tipo de administraciones, especialmente entre los Servicios
y usuarios sin alterat ]as normas.

Es necesatio el desarrollo de entornos de produccién de firmas digitales que
permitan su uso en diferentes situaciones. Si se da la posibilidad a los usuatios
mediante un dispositivo que sea manejable y moévil, entonces la firma digital
puede sustituir (casi siempre con ventaja) a la manuscrita que en la mayoria de los
casos en la que esta se aplica actualmente.

No se debe descuidar la seguridad. Un aspecto ciitico en la firma de un contrato

es la garantfa que ha sido firmado por quien dice habetlo hecho, evitando la
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posibilidad de tepudio por su parte. Esto establece la voluntad del signatatio.
Pero por otro lado, también se debe tener la seguridad de que lo que ha sido
firmado sea lo que se queria firmar. Es decir, que se mantenga la integridad del

contrato.
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PROPUESTAS
La tendencia mundial es una sefial clara de que la firma digital es indispensable
para llevar a cabo una setie de interacciones humanas (transporte, comercio,
sistema financiero, gestién gubernamental, arte, ciencia, relaciones labores, etc.)
hacia un entorno digital, con todos los beneficios temporales y funcionales que
ello implica.
¢ Se debe aumentar el uso de esta tecnologia en nuestro pais, con el
objetivo de estar a la altura de los paises desarrollados y efectuar
transacciones de acuerdo al convenio del Tratado de Libre Comercio
firmado recientemente.
e Por el alto costo de la implementacién de los equipos, serfa necesario
ampliar el plazo de duracién de los certificados electrénicos, los que enla

actualidad tienen una vigencia de un afio.
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ANEXOS
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LEY N°19.799
Establece normas sobre documentos electrénicos, firma electrénica y setvicios de
certificacién de dicha firma (Publicada en el "Diario Oficial” N° 37.233, de 12 de
abril de 2002).Teniendo presente que el H. Congreso Nacional ha dado su
aprobacién al siguiente
“Ley sobre Documentos Electrénicos, Firma Electrénica y Servicios de
Certificacién de dicha Firma”
TITULO 1
Disposiciones Generales
ARTICULO 1° La presente ley regula los documentos electrénicos y sus efectos
legales, la utilizacién en ellos de firma electrénica, Ia prestacién de servicios de
certificacién de estas firmas y el procedimiento de acreditacién al que podrin
sujetarse los prestadores de dicho servicio de certificacién, con el objeto de
garantizar la seguridad en su uso.
Las actividades reguladas por esta ley se someteran a los principios de libertad de
prestacibn de servicios, libre competencia, neutralidad tecnolégica,

compatibilidad internacional y equivalencia del soporte electronico al soporte de

papel.
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Toda interpretacion de los preceptos de esta ley debers guardar armonia con los
ptincipios sefialados.

ARTICULO 2° Para los efectos de esta ley se entenderi por:

a) Electrénico: caracteristica de la tecnologfa que tiene capacidades eléctricas,
digitales, magnéticas, inalimbricas, Opticas, electromagnéticas u otras similates;

b) Certificado de firma electrénica: certificacion electrénica que da fe del vinculo
entre el firmante o titular del certificado y los datos de creacién de la firma
electronica;

c) Certificador o Prestador de Servicios de Certificacién: entidad prestadora de
servicios de certificacién de firmas electrdnicas;

d) Documento electrénico: toda representacién de un hecho, imagen o idea que
sea creada, enviada, comunicada o recibida por medios electrénicos y almacenada
de un modo idéneo para permitit su uso posterior;

e) Entidad Acreditadora: la Subsecretatia de FEconomia, Fomento vy
Reconstruccion;

f) Firma electrénica: cualquier sonido, simbolo o proceso electronico, que
permite al receptor de un documento electrénico identificar al menos

formalmente 2 su autor;
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g) Firma electrénica avanzada: aquella certificada por un prestador acreditado,
que ha sido creada usando medios que el titular mantiene bajo su exclusivo
control, de manera que se vincule inicamente al mismo y a los datos a los que se

refiere, permitiendo la deteccion posterior de cualquier modificacién, vetificando

la identidad del titular e impidiendo que desconozca la integridad del documento

y su autoria, y

h)Usuario o titular: persona que utiliza bajo su exclusivo control un certificado de
firma electrénica.

ARTICULO 3° Los actos y contratos otorgados o celebrados por. personas
naturales o juridicas, suscritos por medio de firma electrénica, seran vilidos de la
misma, maneta y produciran los mismos efectos que los celebrados por escrito y
en soporte de papel. Dichos actos y contratos se reputarin como escritos, en los
casos en que la ley exija que los mismos consten de ese modo, y en todos
aquellos casos en que la ley prevea consecuencias juridicas cuando constan
igualmente por escrito.

Lo dispuesto en el inciso anterior no seri aplicable a los actos o contratos
otorgados o celebrados en los casos siguientes:

a) Aquellos en que la ley exige una solemnidad que no sea susceptible de

cumplirse mediante documento electrénico;
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b) Aquellos en que la ley requiera la concurrencia personal de alguna de las
pattes, y

¢) Aquellos relativos al derecho de familia.

La firma electrénica, cualquiera sea su naturaleza, se mirardi como firma
manuscrita para todos los efectos legales, sin petjuicio de lo establecido en los
articulos siguientes.

ARTICULO 4° Los documentos electrdnicos que tengan la calidad de
instrumento publico, debetan suscribitse mediante firma electronica avanzada.
ARTICULO 5° Los documentos electrénicos podran presentarse en juicio y, en
el evento de que se hagan valer como medio de prueba, habrin de seguirse las
reglas siguientes:

1.- Los sefialados en el ariiculo antetior, hardn plena prueba de acuerdo con las
reglas generales, y

2.- Los que posean la calidad de instrumento privado tendrin el mismo valor
probatorio sefialado en el nimero anterior, en cuanto hayan sido susctitos
mediante firma electténica avanzada. En caso contrario, tendrin el wvalor
probatotio que corresponda, de acuerdo a las reglas generales.

TITULO II

Uso de Firmas Electrénicas por los C)rganos del Estado
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ARTICULO 6° Los 6rganos del Estado podrin ejecutar o realizar actos,
celebrar contratos y expedir cualquier documento, dentro de su 4mbito de
competencia, suscribiéndolos por medio de firma electrénica, se exceptian
aquellas actuaciones para las cuales la Constitucién Politica o la ley exija una
solemnidad que no sea susceptible de cumplitse mediante documento
electrénico, o requiera la concutrencia personal de la autoridad o funcionatio que
deba intervenir en ellas.

Lo dispuesto en este Titulo no se aplicari a las empresas phblicas creadas pot ley,
las que se regirdn por las normas previstas para la emisién de documentos y
firmas electrdnicas por particulares.

ARTICULO 7° Los actos, contratos y documentos de los 6rganos del Estado,
suscritos mediante firma electrénica, serin vilidos de la misma manera y
producirdn los mismos efectos que los expedidos por esctito y en soporte de
papel. Con todo, para que tengan la calidad de instrumento publico o surtan los
efectos propios de éste, deberan suscribirse mediante firma electrénica avanzada.
ARTICULO 8° Las personas podran relacionarse con los 6rganos del Estado, a
través de técnicas y medios electrténicos con firma electrdnica, siempre que se
ajusten al procedimiento desctito por la ley y que tales técnicas y medios sean

compatibles con los que utilicen dichos érganos.
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Los érganos del Estado deberin evitar, al hacer uso de firmas electrénicas, que se
resttinja injustificadamente el acceso a las prestaciones que brinden y a la
publicidad y transparencia que rijan sus actuaciones y, en general, que se cause
discriminaciones arbitrarias.

ARTICULO 9° 1a certificaciéon de las firmas electrénicas avanzadas de las
autoridades o funcionatios de los o6rganos del Estado se realizard por los
respectivos ministros de fe. Si éste no se encontrare establecido en la ley, el
reglamento a que se refiere el articulo 10° indicara la forma en que se designara
un funcionario para estos efectos.

Dicha certificacién deberd contener, ademis de las menciones que cotresponda,
la fecha y hora de la emisién del documento.Los efectos probatorios de la
certificacién practicada por el ministro de fe competente serin equivalentes a los
de la certificacién realizada por un prestador acreditado de servicios de
certificacion.

Sin perjuicio de lo dispuesto en el inciso 1° los 6rganos del Estado podrin
contratar los servicios de certificacién de firmas electronicas con entidades
certificadoras acreditadas, si ello resultate mais conveniente, técnica o
econdmicamente, en las condiciones que sefiale el respectivo reglamento.
ARTICULQ 10° Los reglamentos aplicables a los cortespondientes étganos del

Estado regularin la forma cémo se garantizarid la publicidad, seguridad,
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integridad y eficacia en el uso de las firmas electrdnicas, y las demas necesarias
para la aplicacién de las normas de este Titulo.

TITULO III

De los Prestadores de Setvicios de Certificacién

ARTICULO 11° Son prestadores de servicios de certificacién las petrsonas
juridicas nacionales o extranjeras, publicas o privadas, que otorguen cettificados
de firma electrénica, sin petjuicio de los demas servicios que puedan realizar.
Asimismo, son prestadores acreditados de servicios de certificacién las personas
juridicas nacionales o extranjeras, piblicas o ptivadas, domiciliadas en Chile y
acreditadas en conformidad al Titulo V de esta ley, que otorguen certificados de
firma electrénica, sin pertjuicio de los demis servicios que puedan realizar.
ARTICULO 12° Son obligaciones del prestador de setvicios de certificacion de
firma electrénica:

a) Contar con reglas sobre pricticas de certificacién que sean objetivas y no
discriminatorias y comunicarlas 2 los usuarios de manera sencilla y en idioma
castellano;

b) Mantener un registro de acceso publico de certificados, en el que quedari
constancia de los emitidos y los que queden sin efecto, en los términos sefialados
en el reglamento. A dicho registro podri accederse por medios electronicos de

manera continua y regulat. Para mantener este registro, el certificador podri
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tratar los datos proporcionados por el titular del certificado que sean necesatios
para ese efecto, y no podra utilizarlos para otros fines. Dichos datos deberan ser
conservados a j0o menos durante seis afios desde la emisién inicial de los
certificados. En lo restante se aplicaran las disposiciones de la ley 19.628, sobre
Proteccién de la Vida Privada.

c) En el caso de cesar voluntariamente en su actividad, los prestadores de
servicios de certificacién deberin comunicarlo previamente a cada uno de los
titulares de firmas electrénicas certificadas por ellos, de la manera que
estableceriel reglamento y deberin, de no existir oposicién de estos wltimos,
transferir los datos de sus certificados a otro prestador de servicios, en la fecha en
que el cese se produzca. En caso de existit oposicién, dejaran sin efecto los
certificados respecto de los cuales el titular se haya opuesto a la transferencia. La
citada comunicacién se llevari a cabo con una antelacién minima de dos meses al
cese efectivo de la actividad;

d) Publicar en sus sitios de dominio electrénico las resoluciones de la Entidad
Acreditadora que los afecten;

e) En el otorgamiento de certificados de firma electrénica avanzada, comprobar
fehacientemente la identidad del solicitante, para lo cual el prestador requerird

previamente, ante si o ante notario pablico u oficial del registro civil, la
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compatecencia personal y directa del solicitante o de su representante legal si se
tratare de persona juridica;

f) Pagar el arancel de la supervisidn, el que sera fijado anualmente por la Entidad
Acreditadora y comprenderi el costo del peritaje y del sistema de acreditacién e
inspeccién de los prestadores;

g) Solicitar la cancelacién de su inscripcién en el registro de prestadores
acreditados llevado por la Entidad Acreditadora, con una antelacién no inferior a
un mes cuando vayan a cesar su actividad, y comunicatle el destino que dari a los
datos de los certificados, especificando, en su caso, si los va a transferir y a quién,
o si los certificados quedaran sin efecto;

h) En caso de cancelacién de la inscripcién en el registro de prestadores
acreditados, los certificadores comunicarin inmediatamente esta circunstancia a
cada uno de los usuatios y deberin, de la misma manera que respecto al cese
voluntario de actividad, traspasar los datos de sus certificados a otro prestador, si
el usuario no se opusiere;

i) Indicar a la Entidad Acreditadora cualquier otra circunstancia relevante que
pueda impedir la continuacién de su actividad. En especial, deberd comunicar, en
cuanto tenga conocimiento de ello, el inicio de un procedimiento de quiebra o

que se encuentre en cesacién de pagos, y
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j) Cumplir con las demis obligaciones legales, especialmente las establecidas en
esta ley, su reglamento, y las leyes 19.496, sobre Proteccién de los Derechos de
los Consumidores y 19.628, sobre Proteccién de la Vida Privada.

ARTICULO 13° El cumplimiento por parte de los prestadores no acreditados
de servicios de certificacién de firma electrénica, de las obligaciones sefialadas en
las letras a), b), ¢) v j) del atticulo anterior, serd considerado por el juez como un
antecedente para determinar si existié la debida diligencia, para los efectos
previstos en el inciso 1° del articulo siguiente.

ARTICULO 14° Los prestadores de servicios de certificacién serdn responsables
de los dafios y petjuicios que en el ejercicio de su actividad ocasionen por la
certificacién u homologacién de certificados de firmas electronicas. En todo
caso, correspondera al prestador de servicios demostrar que actub con la debida
diligencia.

Sin petjuicio de lo dispuesto en el inciso anterior, los prestadores no serin
responsables de los dafios que tengan su origen en el uso indebido o fraudulento
de un certificado de firma electrénica.

Para los efectos de este articulo, los prestadores acreditados de servicios de
certificacién de firma electrénica deberin contratar y mantener un seguro, que

cubra su eventual responsabilidad civil, por un monto equivalente a cinco mil
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unidades de fomento, como minimo, tanto por los certificados propios como por
aquellos homologados en virtud de lo dispuesto en el inciso final del articulo 15°.

El certificado de firma electronica provisto por una entidad certificadora podra
establecer limites en cuanto a sus posibles usos, siempre y cuando los limites sean
reconocibles por tercero. El proveedor de servicios de certificacién quedari
eximido de responsabilidad por los dafios y petrjuicios causados por el uso que
exceda de los limites indicados en el cettificado.

En ningin caso la responsabilidad que pueda emanar de una certificacién
efectuada por un prestador privado acreditado comprometeri la responsabilidad
pecuniaria del Estado.

TITULO IV

De los Certificados de Firma Electrénica

ARTICULO 15° Los cettificados de firma electrénica, deberin contener, al
menos, las siguientes menciones:

a) Un codigo de identificacion dnico del certificado;

b) Identificacion del prestador de setvicio de certificacién, con indicacién de su
nombtre o razén social, rol Gnico tributario, direccidn de correo electrénico, y, en
su caso, los antecedentes de su acreditacién y su propia firma electrénica

avanzada,
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¢) Los datos de la identidad del titular, entre los cuales deben necesariamente
incluirse su nombre, direccién de correo electrénico y su rol tnico tdbutatio, y

d) Su plazo de vigencia.

Los certificados de firma electronica avanzada podrin ser emitidos por entidades
no establecidas en Chile y serin equivalentes a los otorgados por prestadores
establecidos en el pafs, cuando fueren homologados por estos tltimos, bajo su
responsabilidad, y cumpliendo los requisitos fijados en esta ley y su reglamento, o
en virtud de convenio internacional ratificado por Chile y que se encuentre
vigente.

ARTICULO 16° Los cettificados de firtna electrénica quedaran sin efecto, en
los siguientes casos:

1.- Por extincién del plazo de vigencia del certificado, el cual no podra exceder de
tres afios contados desde la fecha de emision; .

2.-Por revocacién del prestador, la que tendri lugar en las siguientes
circunstancias:

a) A solicitud del titular del certificado;

b) Por fallecimiento del titular o disolucién de la persona juridica que represente,
en su caso;

c) Por resolucién judicial ejecutoriada, o
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d) Por incumplimiento de las obligaciones del usuario establecidas en el articulo
24°;

3.-Por cancelacién de la acreditacidén y de la inscripcién del prestador en el
registro de prestadores acreditados que sefiala el articulo 18°, en razén de lo
dispuesto en el articulo 19° o del cese de la actividad del prestador, a menos que
se verifique el traspaso de los datos de los certificados a otto prestador, en
conformidad con lo dispuesto en las letras c) y h) del articalo 12° y

4.-Por cese voluntatio de la actividad del prestador no acreditado, a menos que se
verifique el traspaso de los datos de los certificados a otro prestador, en
conformidad a la letra ¢) del articulo 12°.

La revocacién de un cettificado en las circunstancias de la letra d) del N° 2 de
este articulo, asi como la suspensién cuando ocurriere por causas técnicas, serd
comunicada previamente por el prestador al titular del certificado, indicando la
causa y el momento en que se hari efectiva la revocacién o la suspensién. En
cualquier caso, ni la revocacién ni la suspensién privarin de valor a los
certificados antes del momento exacto en que sean verificadas por el prestador.
El término de vigencia de un certificado de firma electrénica por alguna de las
causales sefialadas precedentemente serd imponible a terceros mientras no sea

eliminado del registro de acceso publico.
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TITULOV

De la Acreditacién e Inspeccion de los Prestadores de Servicios de Cettificacién
ARTICULO 17° La acreditacién es el procedimiento en virtud del cual el
prestador de servicios de certificacién demuestra a la Entidad Acreditadora que
cuenta con las instalaciones, sistemas, programas informaticos y los recursos
humanos necesarios para otorgar los certificados en los términos que se
establecen en esta ley y en el reglamento, permitiendo su inscripcién en el
registro que se seflala en el articulo 18°.

Para ser acreditado, el prestador de servicios de certificacién deberd cumplir, al
menos, con las siguientes condiciones:

) Demostrar la fiabilidad necesaria de sus servicios;

b) Garantizar la existencia de un servicio seguro de consulta del registro de
certificados emitidos;

c) Emplear personal calificado para la prestacién de los servicios ofrecidos, en el
dmbito de la firma electrénica y los procedimientos de seguridad y de gestién
adecuados;

d) Utilizar sisternas y productos confiables que garanticen la seguridad de sus
procesos de certificacion;

e) Haber contratado un seguro apropiado en los términos que sefiala el articulo

14°,y
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f) Contar con la capacidad tecnolégica necesaria para el desarrollo de la actividad
de certificacién.

ARTICULO 18° El procedimiento de acreditacién se iniciard mediante solicitud
ante la Entidad Acreditadora, a la que se deberd acompafiar los antecedentes
relativos a los requisitos del articulo 17° que sefiale el reglamento y el
comprobante de pago de los costos de la acreditacién. La Entidad Acreditadora
deberi resolver fundadamente sobre la solicitud en el plazo de veinte dias
contados desde que, a peticion del intetesado, se certifique que la solicitud se
encuentra en estado de resolverse. Si el intetesado denunciatre el incumplimiento
de ese plazo ante la propia autoridad y ésta no se pronunciare dentro del mes
siguiente, la solicitud se entendera aceptada,

La Entidad Acreditadora podri contratar expertos con el fin de verificar el
cumplimiento de los requisitos sefialados en el articulo 17°.

Otorgada la acreditacion, el prestador serd inscrito en un registro publico que a
tal efecto llevari la Entidad Acreditadora. Durante la vigencia de su insctipcién
en el registro, el prestador acreditado deberi informar a la Entidad Acreditadora
cualquier modificacién de las condiciones que permitieron su acreditacién.
ARTICULO 19° Mediante resolucién fundada de la Entidad Acreditadora se
podra dejar sin efecto la acreditacién y cancelar la inscripcién en el registro

sefialado en el articulo 18° por alguna de las siguientes causas:
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a) Solicitud del prestador actreditado;

b) Pérdida de las condiciones que sitvieron de fundamento a su acreditacién, la
que setd calificada por los funcionarios o petitos que la Entidad Acreditadora
ocupe en la inspeccién a que se refiere el articulo 20°, y

¢) Incumplimiento grave o reiterado de las obligaciones que establece esta ley y
su reglamento.

En los casos de las letras b) y c), la resolucién serd adoptada previa audiencia del
afectado y se podri reclamar de ella ante el Ministro de Economia, Fomento y
Reconstruccién, dentro del plazo de cinco dias contados desde su notificaciéon. El
Ministro tendrd un plazo de treinta dias para resolver. Dentro de los diez dias
siguientes a la fecha en que se notifique la resolucién que éste dicte o, en su caso,
desde que se certifique que la reclamacién administrativa no fue resuelta dentro
de plazo, el interesado podra interponer reclamacién jutisdiccional, para ante la
Corte de Apelaciones de su domicilio. La reclamacién deberi ser fundada y para
su agregacion a la tabla, vista y fallo, se regird por las normas aplicables al recurso
de proteccién. La resolucién de la Corte de Apelaciones no serd susceptible de
recurso alguno.

Los certificadores cuya inscripcién haya sido cancelada, deberin comunicar
inmediatamente este hecho a los titulares de firmas electrénicas certificadas por

ellos. Sin petjuicio de ello, la Entidad Acteditadora publicari un aviso dando
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cuenta de la cancelacién, a costa del certificador. A pattir de la fecha de esta
publicacién, quedarin sin efecto los certificados, a menos que los datos de los
titulares sean transferidos a otro certificador acreditado, en conformidad con lo
dispuesto en la letra h) del articalo 12'. Los perjuicios que pueda causar la
cancelacion de la inscripcién del cettificador para los titulares de los certificados
que se encontraban vigentes hasta la cancelacién, serin de responsabilidad del
prestador.

ARTICULO 20° Con el fin de comprobar el cumplimiento de las obligaciones
de los prestadores acreditados, la Entidad Acreditadora ejercerd la facultad
inspectora sobre los mismos y podra, a tal efecto, requerir informacién y ordenar
visitas a sus instalaciones mediante funcionarios o peritos especialmente
contratados, de conformidad al reglamento.

ARTICULO 21° La Entidad Acreditadora, asi como el personal que actie bajo
su dependencia o por cuenta de ella, debera guardar la confidencialidad y
custodia de los documentos y la informacién que le entreguen los certificadores
acreditados.

ARTICULO 22° Los recursos que perciba la Entidad Acreditadora por parte de
los prestadores acreditados de servicios de certificacién constituirdn ingresos

propios de dicha entidad y se incotporarin a su presupuesto,
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TITULO VI

Derechos y Obligaciones de los Usuarios de FirmasElectronicas

ARTICULO 23° Los usuarios o titulares de firmas electténicas tendran los
siguientes derechos:

1° A ser informado por el prestador de servicios de certificacién, de Ias
caractetisticas generales de los procedimientos de creacién y de vetificacién de
firma electrénica, asi como de las reglas sobre pricticas de certificacion y las
demis que éstos se comprometan a seguit en la prestacién del servicio,
previamente a que se empiece a efectuar;

2° A la confidencialidad en la informacién proporcionada a los prestadores de
servicios de certificacién. Para ello, éstos deberin emplear los elementos técnicos
disponibles para brindar seguridad y privacidad a la informacién aportada, y los
usuarios tendrin derecho a que se les informe, previamente al inicio de la
prestacién del servicio, de las caracteristicas generales de dichos elementos;

3° A ser informado, antes de la emisién de un certificado, del precio de los
servicios de certificacién, incluyendo cargos adicionales y formas de pago, en su
caso; de las condiciones precisas para la utilizaciéon del certificado y de sus
limitaciones de uso, y de los procedimientos de reclamacién y de resolucién de

litigios previstos en las leyes o que se convinieren;
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4° A que el prestador de setvicios o quien homologue sus certificados le
proporcionen la informacién sobre sus domicilios en Chile y sobre todos los
medios a los que el usuario pueda acudir para solicitar aclaraciones, dar cuenta del
mal funcionamiento del sistema, o presentar sus reclamos;

5° A ser informado, al menos con dos meses de anticipacién, por los prestadores
de setrvicios de certificacidon, del cese de su actividad, con el fin de hacer valer su
oposicién al traspaso de los datos de sus certificados a otro certificador, en cuyo
caso dichos cettificados se extinguitin de conformidad con el numeral 4' del
articulo 16' de la presente ley, o bien, para que tomen conocimiento de la
extincién de los efectos de sus certificados, si no existiere posibilidad de traspaso
a otro certificador;

6° A ser informado inmediatamente de la cancelacién de la inscripcidén en el
registro de prestadores acreditados, con el fin de hacer valer su oposicién al
traspaso de los datos de sus certificados a otro certificador, en cuyo caso dichos
certificados se extinguirin de conformidad con el numeral 3° del articulo 16° de
la presente ley, o bien, para tomar conocimiento de la extincién de los efectos de
sus certificados, si no existiere posibilidad de traspaso a otro certificador;

7° A traspasar sus datos a otro prestador de servicios de certificacién;
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8° A que el prestador no proporcione mis setvicios y de otra calidad que los que
haya pactado, y a no recibir publicidad comercial de ningtin tipo por intermedio
del prestador, salvo autorizacién expresa del usuario;

9° A acceder, por medios electrdnicos, al registro de prestadores acreditados que
mantendri la Entidad Acreditadora, y

10° A ser indemnizado y hacer valer los seguros comprometidos, en conformidad
con el articulo 14° de la presente ley.

Los usuarios gozarin de estos derechos, sin petjuicio de aquellos que deriven de
la ley 19.628, sobre Proteccién de la Vida Privada y de la ley 19.496, sobre
Proteccién 2 los Derechos de los Consumidotes y podrin, con la salvedad de lo
sefialado en el nimero 10° de este articulo, ejercerlos conforme al procedimiento
establecido en esa ultima normativa.

ARTICULO 24° Los usuarios de los cettificados de firtna electrénica quedarin
obligados, en el momento de proporcionar los datos de su identidad personal u
otras circunstancias objeto de certificacién, a brindar declaraciones exactas y
completas. Ademds, estaran obligados a custodiar adecuadamente los
mecanismos de seguridad del funcionamiento del sistema de certificacidén que les
propotzcione el certificador, y a actualizar sus datos en la medida que éstos vayan

cambiando.
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TITULO VI

Reglamentos

ARTICULO 25° El Presidente de la Reptuiblica reglamentara esta ley en el plazo
de noventa dias contados desde su publicacién, mediante uno o més decretos
supremos del Ministerio de Economia, Fomento y Reconstruccién, susctitos
también por los Ministros de Transportes y Telecomunicaciones y Secretatio
General de la Presidencia.

Lo anterior es sin petjuicio de los demis reglamentos que corresponda aprobar,
para dar cumplimiento a lo previsto en el articulo 10°.

ARTICULO TRANSITORIO EI mayor gasto que itrogue a la Subsecretaria de
Economia, Fomento y Reconstruccién las funciones que le asigna esta ley,
durante el afio 2002, se financiard con los recursos consultados en su
presupuesto.”.

Habiéndose cumplido con lo establecido en el N° 1 del articulo 82° de Ia
‘Constitucion Politica de la Republica y por cuanto he tenido a bien aprobarlo y
sancionarlo; por tanto promulguese y llévese a efecto como ley de la Repiblica.
Santiago, 25 de marzo de 2002- RICARDO LAGOS ESCOBAR.- Jorge
Rodriguez G., Ministro de Economia, Fomento y Reconstruccién. Nicolas

Eyzaguitre G., Ministro de Hacienda.
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EL DOCUMENTO Y LA FIRMA ELECTRONICA
Introduccion.
Las Tecnologias de la Informacién y las Comunicaciones estin produciendo un
cambio fundamental en el mundo. Se habla de una nueva sociedad o sociedad de
la informacion, y de un nuevo mundo, el ciberespacio.
Tal como en la geografia mental creada por el ferrocarrl, donde el hombre
dominé la distancia, las Tecnologias de la Informacién y el Conocimiento, han
permitido que éste elimine las distancias.
Ia aparicién de Internet como importante canal de distribucién de bienes y
servicios esta cambiando a fondo las economias, los mercados y las estructuras
industriales; los productos, los servicios y sus flujos; la segmentacién de los
consumidores, sus valores, su conducta; los mercados de empleo y mano de obra.
En definitiva, se va produciendo en forma paulatina, pero con una velocidad
abismante, un cambio en la sociedad, en la forma de vida y en la politica’.
Es indudable el hecho de que la irrupcién de Intemnet en la vida de las personas
repercute directamente en el Derecho, toda vez que todos estos cambios
requieren, pot cietto, de una adecuacién normativa que petmita dotar de valor

juridico a las nuevas formas de actuar y de representacién de dicho proceder.

3 Peter F. Drucker. La Gerendia en la Sociedad Futura. Grupo Editorial Norma 2002, pag. 3.
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Este trabajo pretende, exclusivamente, esbozat los aspectos mas relevantes de la
Ley sobte documento electrénico, firma electrénica y los servicios de
certificacién de dichas firmas, de manera de avanzar en el andlisis de lo que ha
sido calificado como la piedra angular del comercio electrénico seguro.

El documento electrénico.

Mucho se ha dicho en doctrina que el documento obedece a un concepto més
amplio que el de instrumento, pues aquél comprende todo medio externo
representativo de una idea. En nuestro derecho positivo ambas expresiones son
sinénimas y se refieren a la prueba documental o escrita, cuya caracterstica
esencial es constituirse en el testimonio del pensamiento o de la manifestaciéon de
voluntad de una persona.

Segtn el procesalista alemin Kisch, documentos “son todas las cosas donde se
expresa, por medio de signos, una manifestacién del pensamiento. Es indiferente
el material sobre el que los signos estin escritos. También lo es la clase de
escritura (pueden ser letras, nimeros, signos taquigrificos, grabados en madera,

etc.)”™.

4 Derecho Civil. Parte Preliminar y Parte General. Tomo I Alessandri, Somarriva y
Vodanovic, Editorial Conosur, 1991, pag. 417.
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Sobre la base de la definicién precedente y siguiendo en el andlisis al procesalista
espafiol Roberto Blanquer® son dos las notas caractetisticas del documento: la
primera, que es una cosa y la segunda que ensefia algo. De ello se desprende, por
una parte, la corporalidad del mismo y por la otra la docencia. A su vez, la
corporalidad del documento se compone, segin dicho autor, del soporte del
documento y la grafia que a €l se incorpora, que es la escritura.

Los documentos surgen como consecuencia de la necesidad de dejar testimonio
de las actuaciones que realizan las personas y, en tal sentido, es que el papel ha
sido durante largos afios el dominador como soporte al que se incorpora el
pensamiento.

Sin embargo, el papel comienza poco a poco a ceder el protagonismo absoluto
con la llegada de las tecnologias de la informacion y el advenimiento de la
Sociedad de la Informacién.

Teniendo ello presente, el Gobierno del Presidente Ricardo Lagos envio al
Congreso Nacional, en Agosto de 2000 un proyecto de Ley sobre documentos
electrénicos, firma electrénica y servicios de certificacién de dicha firma, en el
que se recogiera esta nueva forma de dejar constancia del actuar y se dotara de

valor juridico y probatotio a los documentos electrénicos.

5 Citado en Vicente de Prada Guaita. Nuevos Campos que abre la informética a la funcién
notarial. Notariado. Contratacién Electrénica. Editorial Colegio de Notarios de Espafa,
2001, pag. 317.
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Dicho ptoyecto se convirtié en Ley el 25 de marzo de 2002, bajo el N° 19.799.
El atticulo 2 letra d) de la Ley define el documento electrénico como, toda
representacié;l de un hecho, imagen o idea que sea creada, enviada, comunicada
o recibida por medios electrénicos y almacenada de un modo id6neo para
permitit su uso posteriot.

En consecuencia, se puede advertir con toda cla;ridad que se sigue manteniendo
el doble caricter, al que se referfa Blanquer, y Gnicamente se altera el soporte en
que es contenido y que forma parte de la corporalidad del documento. Es por
ello que todo lo que tradicionalmente se dice para el documento debe ser
entendido igualmente para el documento electrénico, sin petjuicio de las
particularidades que le aporta el soporte en que se almacena.

Atendida la norma referida, se hace necesaria la concurrencia copulativa de tres
requisitos para la existencia legal de un documento electrénico.

1. Que se trate de la representacién de un hecho, una imagen o idea.

2. Que sea creado, enviado, comunicado o recibido por medios electrdnicos.

3. Que se almacene de un medio idéneo para permitir su uso posterior.
Técnicamente se puede afirmar que el documento electrénico depende de su
contenido, de los mecanismos de representacién y almacenamiento, y de los

elementos y procedimientos que permitan su administracién y uso postetior.
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Igualdad entre el papel y el soporte electronico.

Desde mucho antes de la entrada en vigencia de la Ley, el documento electronico
ya se encontraba siendo utilizado en nuestro pais, tanto para el desarrollo de
actividades del mundo privado, como en las primeras manifestaciones de
gobierno electrénico que se habjan ido incorporando.

Sin embargo, llegado el momento en que se hacia necesario hacer uso del
documento electrénico en un conflicto de relevancia juridica surgfa, entre otras
cosas, la necesidad de determinar el valor juridico y probatorio del mismo. Ello
llevé a las instituciones gubernamentales pioneras en el tema a dictar actos
administrativos que dieran valor juridico a los actos juridicos electrénicos.

Con la finalidad de poner término a estas interrogantes y encontrar una solucién
pafs, es que la Ley se pronuncia, justamente, sobre ese tipo de cuestiones y, en tal
sentido, consagra como uno de los principios rectores de la misa en el articulo 1°
que “las actividades reguladas por esta ley se someterdn a los principios de. ...... Y equivalencia
del saporte electronico al soporte de papel™. A continuacién, el articulo 3° materializa tal

" ptincipio, disponiendo que los actos y contratos otorgados o celebrados pot

5 Como ya se dijo, todos los actos y contratos celebrados por medios electrénicos, estén o
no firmados electronicamente, y, en este ltimo caso, esté la firma electronica certificada
por un certificador acreditado o no, son validos. De esta manera estos actos y contratos
se reputaran como escritos, de la misma manera que si lo fueran en soporte de papel.

La equivalencia también esti presente al momento de definir la admisibilidad como
prueba en juicio y el valor probatorio de los documentos electrénicos. Historia de la Ley.
Compilacién de textos oficiales del debate parlamentario. Volumen 1. Sesién 30°, en
martes 29 de agosto de 200, pagina 6.
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personas naturales o juridicas, susctitos o no por medio de firma electronica,
seran vilidos de la misma manera y producirdn los mismos efectos que los
celebrados pot escrito y en soporte de papel. Agrega que tratindose de actos o
contratos en que es necesatia la escrituracién o que la ley prevea consecuencias
jutidicas por constar de ese modo, se les reputarin como esctitos’.

Sin perjuicio de ello, respecto de aquellos actos o contratos en que la ley exige
una solemnidad que no sea susceptible de cumplirse mediante documento
electrénico, o la ley requiera la concurrencia personal de alguna de las pattes, o se
trate de un acto o contrato relativo al derecho de familia, no tiene lugar la
equivalencia de soportes, toda vez que el inciso 2° del articulo 3° no la extiende
expresamente a dichos actos o contratos.

Lo anterior ha generado un interesante debate en los circulos especializados,
llevando a algunos a sostener que se trata de una ley incompleta por no quedar
inmerso todo el abanico de actos juridicos inmersos en el mundo digital. Sin
embargo, se hace necesatio recurtrir a la Historia de la Ley, en la cual podremos
advertir, desde el Mensaje, una clara alusién al hecho de que se trata de una ley

que busca setvit de piedta angular al comercio electrénico seguro®’. En

7 A modo de ejemplo se puede sefialar el articulo 1709 del Codigo Civil que dispone “No se
admitira prueba de testigos respecto de una obligacién que haya debido consignarse por
escrito.

8 w1 Proyecto de Ley que se presenta a la Honorable Cadmara de Diputados, fiene como
proposito principal sentar un marco legal que otorgue a los actos y contratos celebrados
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consecuencia, la ambicién de ella no fue resolver todos los problemas que en el
mundo del papel puedan existit, sino que dar el prmer paso para que el
documento y la firma electrénica tengan valor juridico y probatorio. Lo que dice
relacién con la incorporacién del resto de los institutos jutidicos que dan
fisonomia a nuestros ordenamiento juridico, es necesario tener presente que se
trata de los siguientes pasos a ser dados para lograr la absoluta y plena
incotrporacién del mundo digital a la vida nacional.

Con relacién a aquellos actos en que la ley exige una solemnidad que no sea
susceptible de cumplirse mediante documento electténico, es necesario tener
presente que las solemnidades, “son los requisitos externos presctitos por la ley
como indispensables para la existencia misma del acto; son las formas en que, en
clertos actos, debe expresatse el consentimiento para que se considere dado. Su

239

omisién produce la inexistencia o nulidad absoluta del acto™. Por lo tanto para

que un acto o contrato quede excluido de la Ley, sera necesario que no se pueda

por medios electronicos de comunicacién, el mismo reconocimiento y proteccion ante la
ley que reciben los celebrados de manera convencional, es decir, en soporte de papel. Ello,
estamos ciertos, aumentara Ia confianza en el mercado, permitiendo que aumenten las
inversiones, las transacciones, y en definitiva, que este se desarrolle y madure con los
beneficios que ello acarrea.

Por cierto, esta iniciativa no agota las modificaciones que requiere nuestro ordenamiento
juridico para adaptarse con rapidez al fenémeno de Internet y las comunicaciones
electrénicas. Hay numerosas materias que ya estan ‘en estudio y preparaciéon, que
presentan desafios a nuestro ordenamiento juridico en ias mas diversas areas, como por
ejempio, la formacioén del consentimiento entre las partes, la privacidad de los mensajes
de datos, la proteccién de la Propiedad Intelectual, los derechos del consumidor, la
seguridad de los medios de pago y otros temas de alta relevancia. Mensaje 158-342. Pag.
5.

9 Alessandri, Somarriva y Vodanovic, Ob. citada, pag. 295.
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cumplir electrénicamente la solemnidad que el acto exige. Por consiguiente se
tratard de una situacién de hecho, que deberi analizarse caso a caso. Prima facie es
posible afirmar que esta exclusion es la mds facil de resolver, toda vez que
unicamente implica adecuar el ordenamiento juridico a las nuevas tecnologias de
la informacién y comunicacién, para que se puedan cumplir por medio de
documento electronico las solemnidades requeridas por la ley para la existencia
y/o validez del acto o contrato que se ejecuta o celebra. En definitiva requiere
asumir que la incorporacién de las Tecnologias de la Informacién a nuestra
legalidad es un proceso gradual, que recién se inici6 con la Ley en comento.

Sin embargo, en lo que dice relacién con las demis exclusiones que prevé la ley el
asunto es mas delicado y se hard necesatia una discusién mas profunda, toda vez
obedecen a una conviccion del tratamiento del tema que han hecho los
legisladores mas que a los ajustes de las normativas especificas.

Clases de documentos electronicos.

En doctrina es posible distinguit entre documentos con estructura de firma y
documentos sin estructuta de firma. Los ptimeros son aquellos en los cuales es
posible incorporar informacién adicional 2 su contenido (firma), sin modificar
sus estructuras bisicas, y que permiten que sigan siendo administrados por los
mismos sistemas que los general y procesan sin modificaciones mayores

(documentos en formato de intercambio XML). Los que catecen de estructura de
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firma son aquellos a los cuales no es posible incorporar elementos adicionales sin
modificar su estructura basica, impidiendo que sean administrados por los
mismos sistemas que los generan o procesan (documentos en formato JPG, GIF,
BMP, archivos Word en su uso habitual).

La Ley, sin apartarse ‘de la tradicién civilista nacional, en el articulo 5° distingue, a
los efectos probatorios, entre documentos que tengan la calidad de instrumentos
publicos y los que tienen el caricter de privados.

El instrumento publico electrénico.

El articulo 1699 del Cédigo Civil define al instrumento publico o auténtico
sefialando que es el autorizado con las solemnidades legales por el competente
funcionario. El articulo 4° de la Ley agrega un requisito adicional al instrumento
publico electrénico, consistente en que deberan suscribirse por medio de una
fitma electrénica avanzada®.

Interpretando sistematicamente el ordenamiento juridico podemos desprender
que los requisitos del instrumento publico electrénico son:

1. Debe ser autotizado por un funcionario piblico en su caricter de tal,

10 13 firma electronica avanzada “es aquella certificada por un prestador acreditado, que
ha sido creada usando medios que el titular mantiene bajo su exclusivo control, de
manera que se vincule tnicamente al mismo y a los datos a los que se refiere,
permitiendo la deteccién posterior de cualquier modificacion, verificando la identidad del
titular e impidiendo que desconozca la integridad del documento y su autoria”. Articulo 2
g)] Ley 19.799 sobre documento electrénico, firma electrdnica y los servicios de
certificacién de dicha firma.
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2. El funcionario debe ser competente en cuanto a la matetia a que el
instrumento se refiere y en cuanto al lugar en que lo autoriza,

3. Debe otorgarse con las formalidades que la ley sefiala, las que dependeran del
tipo de instrumento de que se trate,

4. Debe ser suscrito por medio de una firma electrénica avanzada, y

5. Debe cumplir con los requisitos comunes a todo documento electrdnico.

No estid de mis recordat que la concurrencia de los requisitos sefialados deber

ser copulativa.

Con la finalidad de analizar la situacién de los instrumentos publicos

electrénicos, bajo el prisma de lo que estos son y la realidad que incorpora la

nueva Ley se analizari la escritura publica, sélo como un ejemplo.

La escritura ptblica

El articulo 403 del Cédigo Otrganico de Tribunales dispone que la escritura

publica es, el instrumento piblico o auténtico otorgado con las solemnidades que

fija esta ley, por el competente notario, e incorporado en su protocolo o registro

publico.

Las escrituras pablicas deben cumplir con los siguientes requisitos:

1. Set autorizado porun notario competente. Es competente el que se encuentra
legalmente nombrado, que autoriza dentro del departamento para el cual fue

designado y que esti en ejercicio de sus funciones. En caso que no se cumpla
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con este requisito la escritura no serd considerada piblica o auténtica (articulo
426 N°1 Cédigo Organico de Tribunales).

. Incotporazse en un tegistro ptblico o protocolo. El protocolo es una
ordenada serie de esctituras matrices y ottos documentos que un notatio o
escribano autoriza y custodia con ciertas solemnidades’”.

El articulo 429 y siguientes del Cédigo Otrganico de Tribunales indica la
forma en que el notario debera llevar el protocolo. En tal sentido sefiala que
se formari insertando las esctituras en el orden numéfico que les haya
correspondido en el repertorio. Los protocolos deben estampatse, a lo menos,
cada dos meses, no pudiéndose formarse cada libro con mis de quinientas
fojas'?, incluidos los documentos protocolizados™, que se agregan al final en
el mismo orden del repertorio. Cada foja se numerara en su parte supetior
con letras y numeros. En casos calificados, los notarios pueden solicitar
autorizacién a la respectiva Corte de Apelaciones para efectuar los empastes
pot petiodos superiotes, que no excedan de un afio. Cada protocolo llevari,
ademis, un indice de las escrituras y documentos protocolizados que

contenga, y para su confeccién se debera indicar el nombre de los otorgantes

11 Diccionario de la Lengua Espafiola. Real Academia Espaiiola. Vigésima Primera Edicién.
Pag. 1682,

12 La foja es el nombre que reciben cada una de las paginas que conforman algin
documento de caracter legal.

115




y si se tratare de personas juridicas, sucesiones u otra clase de comunidades
bastarid con anotar el nombre de éstas. Se iniciard con un certificado del
notario en que lo inicie, enunciacién del respectivo contrato o escritura y
nombre de los otorgantes de la escritura con que principia. Transcurridos dos
meses, desde la fecha de cierre del protocolo, el notatio certificari las
escrituras que hubieren quedado sin efecto por no haberse suscrito por todos
los otorgantes. Este certificado se pondra al final del protocolo indicando el
nimero de escrituras y documentos que contiene y la enunciacién de las que
hayan quedado sin efecto.

Ta esctitura publica misma se esctibe en el protocolo y recibe el nombre de
escritura matriz'®, La escritura que se da a las partes, no es, esta escritura, sino
una copia de la mattiz. En consecuencia, a los otorgantes se entrega una copia
en que consta que es la trascripcién fiel de la escritura matriz que ha sido
extendida con arreglo a la ley.

En el evento que la escritura pdblica no conste en el repertorio, no serd

considerada piblica o auténtica. Igual ocurre en el caso que se escriba en uno

13 Son los documentos que no siendo escrituras publicas se incorporan en el libro
repertorio de la fecha en que se presenta ante el notario, para los efectos de dar fecha
cierta respecto de terceros.

14 Matriz es, pues, la escritura extendida con las formalidades legales en el registro del
escribano y que sirve de fuente para sacar de ella las copias, traslados y testimonios que
pidan los interesados. Alessandri, Somarriva y Vodanovic, Ob. citada, pag. 425.
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que no pertenezca al notario autorizante o al de quien esté subrogando

legalmente (articulo 426 N° 2 del Cédigo Orginico de Tribunales).

. Otorgarse con las solemnidades legales. Las solemnidades de las escrituras

publicas son:

2)

b)

Escribirse en idioma castellano y estilo claro y preciso, y en ellas no
podran emplearse abreviaturas, ni cifras ni otros signos que los caracteres
de uso corriente, ni contener espacios en blanco. Podrin emplearse
también palabras de otro idioma que sean generalmente usadas o como
término de una determinada ciencia o arte. El notario deberi mutilizar con
su firma y sello, al reverso no escrito de las hojas en que se contenga una
esctitura piblica o de sus copias. (articulo 404 del Cddigo Organico de
Tribunales).

Las escrituras putblicas deberin otorgarse ante notario y podrin ser
extendidas manuscritas, mecanografiadas o en otra forma que leyes
especiales autoricen. Deberin indicar el lugar y fecha de su otorgamiento;
la individualizacién del notario autorizante y el nombre de los
comparecientes, con expresion de su nacionalidad, estado civil, profesién,
domicilio y cédula de identidad, salvo en el caso de extranjeros y chilenos
radicados en el extranjero, quienes podrin acreditar su identidad con el

pasaporte o con el documento de identificacién con que se les permitié su
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ingreso al pafs. Ademis, el notario al autorizar la esctitura indicari el
nimero de anotacién que tenga en el repertorio, la que se harh el dfa en
que sea firmada por el primero de los otorgantes (articulo 405 del Cédigo
Organico de Trbunales).

La escritura publica debe ser firmada por las partes y el notario que la
autoriza, quien ademas deberi rubrticatla y sellarla en todas sus fojas. En
caso que alguno de los comparecientes o todos ellos no supieten o no
pudieren firmat, lo hard a su ruego uno de los otorgantes que no tenga
interés contrario, segin el texto de la escritura, o una tercera persona,
debiendo los que no firmen poner junto a la del que la hubiere firmado a
su ruego, la impresién del pulgar de la mano derecha o, en su defecto, el
de la izquierda. El notario dejard constancia de este hecho o de la
imposibilidad absoluta de efectuatlo. Se considera que una persona firma
una esctitura o documento no sélo cuando lo hace por si misma, sino
también en los casos en que supla esta falta en la forma establecida en el
inciso anterior (articulo 406 inciso 1° y 408 del Codigo Organico de
Tribunales).

La escrituta serd nula en el evento que los otorgantes no hayan acreditado
su identidad en alguna de las formas sefialadas con anterioridad (articulo

4012 N° 2 del Cédigo Organico de Tribunales).
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De conformidad con el articulo 407 del Cédigo Otginico de Tribunales,
cualquiera de las partes podra exigir al notario que antes de firmarla, lea la
escritura en alta voz, pero si todos los otorgantes estin de acuerdo en
omitir esta formalidad, leyéndola ellos mismos, podta procederse asi.

d) El notario autorizard las escrituras una vez que éstas estén completas y
hayan sido firmadas por todos los comparecientes (articulo 413 inciso final
del Cédigo Organico de Ttibunales).

Del anilisis de los requisitos sefialados, debemos advertit que en concordancia
con lo sefialado en el articulo 3° inciso 2° y 3° y lo dispuesto en el articulo 6°
mnciso 2° de la Ley, es necesario centrar el examen en la posibilidad de que una
escritura publica electrénica sea otorgada con las solemnidades legales que se
exigen en el Cédigo Organico de Tribunales.

En tal sentido, la dificultad que se encuentra en la actualidad en el sistema legal
nacional para que las escrdturas piblicas puedan ser otorgadas por medio de
documento electrénico y con firma electronica avanzada, estdi dada por la
necesidad de resolver la forma en que los otorgantes de ella comparecerin ante el

notatioc por medios electténicos™ y la forma en que serin satisfechas las

15 Bllo partiendo de la base que el objeto de la suscripcién electronica del documento sea el
evitar el desplazamiento de los otorgantes a la Notaria, ya que de lo contrario dicha solemnidad
podria ser satisfecha con la firma electronica avanzada en el asiento del notario, y en
consecuencia, no setfa objeto de reparo alguno el cumplimiento de Ia misma.
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solemnidades con que el Cédigo Orginico de Tdbunales dota a la escritura
publica.

El instrumento privado electronico.

En una acepcién amplia, son instrumentos privados los otorgados por los
particulares sin intervencién de funcionatio piblico en su calidad de tal'.

Por ello podemos afirmar que el documento privado se carac’;eriza,
sustancialmente, por no estar protegido por la fe publica que se debe a los
instrumentos publicos y que proviene de la patticipacién de un funcionatio
publico en su formacién y/o cumplimiento de formalidades especiales”’.

Sobte la base de lo antetiormente expuesto, se hace necesario dejar asentado que
el instrumento privado podra ser tal por habetse susctito entre particulares o bien
porque tuvo la intervencién de un funcionario publico que se encontraba

actuando fuera del imbito de sus competencias.

Un anilisis especial merecen los instrumentos privados que son firmados ante
notario 0 que son protocolizados. Respecto de ellos, es necesario tener presente
que de conformidad con lo dispuesto en el articulo 425 inciso 1° del Cédigo
Organico de Tribunales los notarios pueden autorizar las firmas que se estampen

en documentos ptivados, siempre que den fe del conocimiento o de la identidad

16 Alessandri, Somarriva y Vodanovic, Ob. citada, Pag. 443.
17 Emilio Rioseco Enriquez, Ob. Citada Pag. 385.
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de los firmantes y dejen constancia de la fecha en que se firman. Sin embargo, la
autorizacién de la firma por el notatio no convierte al instrumento privado en
instrumento publico, sino que lo que hace es Gnicamente dejar constancia que el
documento fue firmado ante un testigo calificado.

Para los efectos del anilisis que nos convoca tesulta fundamental la distincién
hecha precedentemente, toda vez que actualmente no hay obsticulo alguno para
que un notatio autorice una firma electrénica. Serd una cuestion de hecho la
forma en que esto se haga. Hay junsprudencia de nuestros tribunales que
fortalecen esta consideracién, segin la cual “la autorizacién del notatio de la
firma de un pagaré no supone necesariamente la presencia de éste ante el
ministro de fe. El vocablo autorizar no supone la presencia de la persona cuya
ribrica autentifica. Por consiguiente, la correcta interpretacién del articulo 434
N°4 inciso 2° del Cédigo de Procedimiento Civil no lleva a exigir siquiera la
comparecencia, ante el notario, del obligado que finma un instrumento mercantl,
sea pagaré, cheque o letra de cambio; basta, al efecto, la sola actuacién de ese
ministro de fe. Para autorizar la firma del obligado es suficiente que al notatio le
a”®,

conste por cualquier medio que ella corresponda a dicha petson

La firma en los documentos privados electrénicos.

18 Alessandri, Somarriva y Vodanovic, Ob, citada, Pag. 445.
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Hay variada doctrina y jurisprudencia en tomo 2 la idea de que el instrumento
privado para ser tal requiere estar a lo menos firmado por el o los otorgantes.
Ello pareciera tener toda légica si miramos a la firma como un medio idéneo que
lleva que lleva asociada la voluntad de su titular, la que vinculada a un documento
permite producir la conviccién de que ella es afirmacién de voluntad y por ello
que se acepta y se hace propio lo que alli se manifiesta.

Sin embargo, dicho ctiterio no fue el que siguié el legislador en, el debate
patlamentatio, toda vez que tal como consta en la historia de la ley, el documento
electrénico ha de tener valor probatorio, independientemente de la naturaleza de
la firma que se ha utilizado para suscribitlo, como del hecho de que el

documento no apatezca firmado.

En tal sentido cobra plena validez el analisis jurisprudencial que realiza don
Emilio Rioseco, respecto del instrumento privado ante la jurisprudencia, donde
sefiala que “nos parece que la situacién es diferente segin se trate de constatar
hechos a través del instrumento o de reconocer que una persona asume cierta
obligacién en el acto o contrato de que el documento da cuenta. Para esto dGltimo
la firma es esencial, puesto que comporta la expresién voluntaria, personal y
grafica, en orden a obligarse, de modo que si falta no hay tal expresién. Pero si

sblo se trata de constatar hechos de que el documento da cuenta o consigna,
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bastaria que emanara del otorgante por haberlo escrito sin necesidad de que

estuviese firmado”?’,

Por lo anterior, tratindose de un documento privado electténico que carece de
firma electrénica, serd un problema de prueba el determinar si se le puede attibuir
autoria como para determinar si ha sido escrito por la persona contra la cual se
hace valer y de esta manera cumplir con lo dispuesto por la ley comin. En
consecuencia, no se deberd desechar a priori el mérito probatorio de esta clase de
documentos por el hecho de no encontrarse firmados.

Valor probatorio del documento electrdnico.

La importancia de la firma electrénica estd dada por la posibilidad de vincular el
contenido o declaracién de un documento con una determinada petsona y, en tal
sentido, por el deseo de obligarse con lo que dicho instrumento consigna.

Lo anterior asociado a la posibilidad de determinar con mayor o menor grado de
certeza a la persona signante y la posibilidad de repudiar el documento, ha
llevado al legislador a reconocer un diferente valor probatodio atendiendo a la
naturaleza de la firma que fue utilizada para suscribir el documento o contrato.
Es en tal sentido que el articulo 5° establece que los documentos electrénicos
podran ser presentados en juicio, y en el caso de que se busque hacerlos valer

como medios de prueba, se estari a las teglas que 2 continuacion se sefialan. Con

19 Emilio Rioseco Enriquez, Ob. Citada Pag. 387.
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ello el legislador robustecié la equivalencia entre el soporte de papel y el
electrénico, y adicionalmente, dio una pauta al juez para que valore esta clase de
documentos que se incorporan con plena eficacia juridica en nuestro sistema
jutidico.
Para consagrar el valor probatorio de los documentos electronicos el legislador
optd por seguir el tradicional esquema previsto en la ley comin, sin perjuicio de
innovar en lo que dice relacién con los instrumentos privados suscritos pot
medio de firma electrénica avanzada.
Antes de entrar en el detalle del anilisis, es bueno tener presente que una cosa es
el efecto probatorio del instrumento publico v otra el efecto obligatorio del acto
jutidico de que el instrumento de cuenta®.
1. Los mstrumentos publicos, de conformidad con el articulo 5° de la Ley haran
plena prueba de acuerdo con las reglas generales.
De esta manera, el tratamiento probatosio que hace la Ley se remite al articulo
1700 del Codigo Civil y, en tal sentido, debemos hacer presente que el
documento electrénico publico hace plena fe en cuanto al hecho de haberse
otorgado y su fecha, pero no en cuanto a la verdad de las declaraciones que en

él hayan hecho los interesados.

2 Emilio Rioseco Enriquez, Ob. Citada Pag.268.




Que haga prueba plena quiere decit que es suficiente para condenar,
consecuentemente, que por si solo basta para acreditar el hecho al que se
refiere, sin que sea necesatio, para que produzca conviccidén, el auxilio de
otros medios probatorios™.

Siguiendo en el anilisis del valor probatorio del documento publico

electrénico, debemos hacer presente que es necesario distinguir entre el valor

para las partes y los terceros, como asi mismo, en lo que dice relacién con el
ototgamiento mismo del documento, su fecha y a la verdad de las
declaraciones que contiene.

a) Valor probatorio entre las partes: En cuanto al otorgamiento hace plena
prueba del hecho de haberse otorgado por las personas y de la manera que
en el instrumento se expresa (articulo 17 y 1700 del Cédigo Civil). En lo
que dice relacién con las declaraciones de las partes y las que emite el
funcionario, hay que tener presente que las primeras se presumen sinceras,
1o hacen fe piblica, ya que ésta se concede en atencién al funcionario y no
a las partes. A su vez, no todas las declaraciones del funcionatio hacen

plena prueba, habri que distinguir:

2 Alessandri, Somarriva y Vodanovic, Ob. citada, pag. 428.
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Hacen plena prueba:
e Las que se refieren a hechos propios suyos.
e Las que aseveran hechos que el funcionatio petcibe por sus sentidos.

e Las que se refieran a hechos que haya comprobado por medios que la
propia ley le suministra.

No hacen plena prueba:

e Las declaraciones que hace confiando en el dicho de otra persona.

e Tas declaraciones que importan meras apreciaciones, sea ‘porque los
hechos a que se refieren no puede percibitlos por sus propios sentidos,
sea porque no puede legalmente comprobarlos.

Respecto a las declaraciones de las partes, el articulo 1700 del Cédigo Civil

dispone que en cuanto a la verdad de las declaraciones que en el

documento han hecho los interesados, no hacen plena fe sino en contra de

los declarantes. Dichas declaraciones pueden ser dispositivas o

enunciativas. Las primeras son las que las partes tienen en consideracién al

momento de contratar y representan el objeto del acto o contrato;
expresan la voluntad y especifican el objeto sobre el cual recae. Las
enunciativas son aquellas en que las partes, simplemente, relatan

enunciativamente hechos o actos juridicos antetiores.

126



Respecto a las declaraciones enunciativas, de acuerdo con el articulo 1700
del Cédigo Civil, el documento que las contiene no hace plena prueba de
la verdad de los hechos a que la declaracién se refiere. Sin embargo, deben
presumirse verdaderas en atencién al principio del onus probandi en virtud
del cual lo normal se presume y lo excepcional se debe probar, y lo normal
es que el contenido de las declaraciones dispositivas sea veraz 'y no falso,
pot lo que deberi ser probada la falsedad de las declaraciones de este tipo.
En lo tocante a las disposiciones enunciativas la sinceridad de las
declaraciones no se presume, ya que las partes no prestan a ellas la misma
atencién que a las dispositivas. Sin embargo, el mérito probatorio de estas
disposiciones estd en funcién de la confesidén extrajudicial o de testimonio,
seglin sea el caso.

No obstante lo anterior, hay clertas declaraciones enunciativas que el
legislador las equipara a las dispositivas, y son las que tienen relaciéon
directa con éstas. Para tal efecto el articulo 1706 del Codigo Civil dispone
que el mstrumento publico hace fe entre las partes aun en lo meramente
enunciativo, con tal que tenga relacién directa con lo dispositivo del acto o

contrato.
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b) Valor probatorio respecto de terceros:

Respecto al otorgamiento y fecha el instrumento publico produce la misma
plena prueba que respecto de los contratantes. En articulo 1700 del Cédigo
Civil no ofrece dudas al respecto.

En cuanto a las declaraciones, es necesario distinguir entre las declaraciones
dispositivas y enunciativas. Respecto de las primeras se presumen verdaderas
pot el principio basico del omus probandi, desctito con anterioridad®. Las
declaraciones enunciativas no tienen mérito alguno contra tetceros, petro el
tercero si podrd invocarlas contra el que las ha hecho y la declaracién tendrd
en contra de éste el mérito de la confesidon extrajudicial, y de esta manera
servird de base a una presuncién judicial que acredite los hechos confesados,
de conformidad con el articulo 398 del Cédigo de Procedimiento Civil

. Tratindose de los instrumentos privados la ley introduce un distingo
atendiendo a si el documento electrénico fue suscrito con firma electrénica
avanzada o no. En el evento de que se haya generado por medio de ésta, el
instrumento privado tendri el mismo valor probatorio de un instrumento

publico. En caso de que se haya generado por medio de firma electrénica, no

2 Esta doctrina ha sido recogida por nuestra Corte Suprema, la que ha sostenido “que es
propio del instrumento piblico o auténtico, como su nombre lo indica, hacer fe contra
todo el mundo y no sélo respecto de los declarantes, en cuanto lo que en él han dicho los
interesados; y tal presuncion de verdad debe subsistir mientras no se pruebe lo contrario”
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calificada como avanzada, tendti el valor que cortesponda de conformidad
con las reglas generales.

El distingo sefialado, si bien innovador, tiene toda lbgica, toda vez que Ia
firma electronica avanzada tiene la particularidad de permitir identificar
fehacientemente al autor, haciendo no repudiable el documento vy
garantizando la integridad del mismo. Consecuentemente, careceria de sentido
dotar al suscriptor del documento de Ia posibilidad de repudiar el mismo, ya
que las caracteristicas técnicas de la firma electrénica avanzada dan certeza
absoluta respecto de la titularidad e integridad del documento signado.

El documento privado electronico signado con firma electrénica, que no sea
calificada como avanzada, no prueba su origen, a diferencia del piiblico o del
ptivado que se encuentra susctito por medio de una firma electrénica
avanzada, ya que hay ausencia de garantias que aseguren que quien apatrece
como signatario lo haya suscrito realmente.

Con relacién al valor probatorio que tiene el documento privado electrénico,
se hace necesario distinguir si se encuentra reconocido o mandado a tener pot
tal, y en tal sentido el principio general que aplica es que este tipo de

documentos no tiene valor probatotio alguno con respecto a todos, pero en

(sentencia de 16 de agosto de 1940). Alessandri, Somarriva y Vodanovic, Ob. citada, pag.
435.
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caso que sea reconocido o mandado tener por reconocido, adquiere valor de
escritura publica respecto de las partes que aparecen o se reputan habetlo
suscrito, y de las personas a quienes se han traspasado las obligaciones y
derechos de éstos, todo ello de conformidad con el articulo 1702 del Cédigo
Civil.

Con relacién 2 las declaraciones que en él se hacen, y de conformidad con el
articulo 1706 del Cédigo Civil y 5° de la Ley, el documento privado
electrénico reconocido, al igual que el instrumento publico electrdnico y el
instrumento privado firmado con finma electroénica avanzada, hace plena
prucba entre las partes aun en lo meramente enunciativo, con tal que tenga

relacién directa con lo dispositivo del acto o contrato.

Aspectos procesales del documento electronico.

Una de las cuestiones que no quedé resulta en la Ley y que genera grandes

incertidumbres, es lo que dice relaciéon con la aquilatacién de la forma como se va

a incorporar este medio a las actuaciones judiciales.

Segn ha quedado claro en las paginas precedentes, no hay duda en que el

documento electrénico tiene valor juridico y valor probatorio. Sin embargo, no

ha sido sefialado por el legislador la forma como se debe acompafiar este tipo

documento en el proceso para que pueda constar en él y asi cumplir su finalidad

principal, cual es dar constancia de un determinado hecho, acto o contrato.
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En la doctrina han surgido diferentes reacciones con relacién al tema. Algunos
sostienen que debe set acompafiado como prueba documental, otros que a través
de la inspeccién personal del tribunal o mediante informe de peritos.

En definitiva, sea cual sea la posicién que se tenga respecto de la forma en que el
documento electrénico debe ser presentado en el proceso, es unanime el
considerar que no se trata de una prueba auténoma y, en consecuencia, que es
necesatrio subsumitla en los supuestos contemplados en la legislacién procesal.
Estimamos que el documento electténico debe ser acompafiado como prueba
documental, de manera de respetar su naturaleza y fisonomia. El aceptatr que
pueda acompaifiarse de una manera diferente implica tolerar que el documento
electrénico se convierta en un medio de prueba distinto al que es por sus rasgos.
Por lo tanto, serd necesatio efectuar el anlisis a la Juz de lo dispuesto en el Titulo
XT del Libro II del Cédigo de Procedimiento Civil. Para ello distinguiremos entte
los instrumentos publicos y los privados.

Respecto de los instrumentos publicos, el articulo 342 del Cédigo de
Procedimiento Civil sefiala que serdn considerados como instrumentos publicos
en juicio, siempre que en su otorgamiento se hayan cumplido las disposiciones

legales que dan este caricter:
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)
b)

d)

Los documentos originales;

Las copias dadas con los requisitos que las leyes prescriban para que hagan
fe respecto de toda persona, o, a lo menos, respecto de aquella contra quien
se hacen valer;

Las copias, que obtenidas sin estos requisitos, no sean objetadas como
inexactas por la parte contraria dentro de los tres dias siguientes a aquel en
que se dio conocimiento de ellas;

Las copias que, objetadas en el caso del ntimero anterior, sean cotejadas y
halladas conforme con sus originales o con otras copias que hagan fe
respecto de la parte contraria; y

Los testimonios que el tribunal mande agregar durante el juicio,
autotizados por su secretario u otro funcionario competente y sacados de los
otiginales o de copias que retinan las condiciones indicadas en la letra

anterior.

Al respecto, merece un detenimiento especial, por el tema en estudio, lo que dice

relacién con los documentos otiginales. En materia electrénica se presentan

dificultades 2 la hora de determinar cuil es el documento original y cuil es la

copia, lo que se ve agravado cuando el documento se encuentra en Internet, ya

que en ese caso el documento electrénico original seria realmente el que es

transmitido electrénicamente.
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En consecuencdia, si se pretendiera acompafiar el documento electrénico original
al proceso setfa necesario que el Tribunal que se encuentre conociendo de la
causa pueda acceder a Internet para que de este modo analice el documento
desde la propia Red.

Mientras dicha forma de presentacién no sea posible, es importante tener
presente que el documento electrénico que se pretenda acompafiar deberd ser
archivado en un soporte fisico digital (disket, CD u otro) y set acompaiiado
como una copia del documento original. Sin embargo, el problema no es menor,
toda vez que constando con un documento original por la imposibilidad material
de su presentacién se hard necesatio efectuar la presentacién conforme con el N°
3y N° 1 del articulo 342 del Cédigo de Procedimiento Civil, con las implicancias
juridicas y probatorias que ello conlleva.

Es necesatio tener presente que en cualquiera de los dos modelos expuestos
precedentemente se hace necesatia la incorporacién de los Tribunales de Justicia
al mundo electrénico, toda vez que de lo contrario esta nueva forma documental
quedara relegada a cuestiones donde no surjan conflictos de relevancia juridica, o
que bien surgiendo se sometan a la justicia arbitral.

Tratindose de los instrumentos privados, en los que a diferencia del instrumento
piblico, no interviene un funcionario que dé fe de su autenticidad, sino que lleva

firmas cuya verdad nadie garantiza, catece de valor probatorio por si mismo
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mientras no sea reconocido por la persona contra quien se hace valer, o se mande
tenetlo por reconocido en virtud de una resolucién judicial®.

En consecuencia, se hace necesario que en el proceso se produzca este
reconocimiento, para lo cual el articulo 346 del Cédigo de Procedimiento Civil,
prevé un reconocimiento expreso del documento y uno ticito. El primero estd
dado por el hecho de que la petsona a cuyo nombre aparece otorgado o la parte
contra la cual se hace valer haya declarado en el juicio reconociéndolo; o haya
hecho igual declaracién en un instrumento publico o en otro juicio diverso. En
forma ticita se produce el reconocimiento cuando, puesto en conocimiento de la
parte contraria, no se alega su falsedad o falta de integridad dentro de los seis dias
siguientes a su presentacion, para ello el tribunal deberi apercibir a aquella parte
con el reconocimiento ticito del documento si nada expone dentro de dicho
plazo.

En consecuencia, la forma de acompafiar los documentos privados en los
procesos judiciales es bajo el apercibimiento del articulo 346 N°3 del Cédigo de
Procedimiento Civil, esto es, solicitando que se tenga por reconocido si la parte
contra la cual se hace valer no alega la falsedad o falta de integridad dentro del

plazo de 6 dias.

2 Enrigque Paillas. Estudios de Derecho Probatorio, Editorial Juridica de Chile. Primera
Edici6n, pag. 67.
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En este punto surge una cuestién que es necesaria analizar, toda vez que el
articulo 5° N°2 de la Ley dispone que los documentos que posean la calidad de
instrumento prvado harin plena prueba, en cuanto hayan sido suscritos
mediante firma electrénica avanzada.

Por lo tanto, tratindose de instrumentos privados suscritos por medio de una
firma electrénica avanzada no setfa necesario requerir el reconocimiento que se
exige 2 los instrumentos privados para que se tengan por teconocidos en un
proceso judicial.

Sin duda se trata de una cuestién que es novedosa e innovadora en nuestro
sistema juridico, toda vez que se respetan las cualidades técnicas de la firma
electronica avanzada al extremo de permitir que sin la intervencién de un datario
de fe puablica, haya garantia de la autoria e integridad del documento y que
consecuentemente este se tenga por si solo por reconocido.

Adicionalmente, surge la necesidad de determinar si el hecho de que un
documento privado susctito por medio de una firma electrénica avanzada no
requiere del reconocimiento de Ia parte contra la cual se hace valer para que haga
plena, prueba, trae aparejado el que el documento se acompaiie en el proceso con
citacién o bajo el apetcibimiento del articulo 346 N°3 del Coédigo de
Procedimiento Civil. Estimamos que le documento debera ser acompafiado con

citacién, ya que la forma de impugnarlo deberi ser la que aplica al instrumento
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publico, esto es que medie una causal de nulidad del documento o bien que sea

falsificado.
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Los prestadores de servicios de certificacidon de firma electronica.

En los tltimos afios, como consecuencia de la Sociedad de la Informacién®, han
surgido una variada gama de figuras que interactian con la finalidad de permitir
la generacién, procesamiento y distnbucién del conocimiento y de la
informacién.

Es en ese escenatio que surgen los prestadotes de servicios de certificacién, cuya
funcién principalmente es la de expedir certificados de firma electronica.

Es importante hacer presente que los prestadotes de setvicios de certificacién en
el derecho comparado han recibido diferentes denominaciones, tales como
terceras pattes confiables o autoridades de certificacibn. No obstante, sin
importar el nombre que reciban, siempre realizan esencialmente la misma
funcién: emitir certificados de firma electronica para dar confianza a las
transacciones electrénicas.

La Ley define al cettificador o prestador de servicios de certificacion, en el
articulo 2 letra ¢, disponiendo que es “la entidad prestadora de servicios de

certificacién de firmas electrénicas™.

2 Sistema econémico y social donde la generacién, procesamiento y distribuciéon del
conocimiento e informacién constituye la fuente fundamental de productividad, bienestar
¥ poder. Mensaje 158-342, Pag. 1.
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Dicha definicién no ayuda al lector a esclarecer lo que es un prestador de
servicios de certificacién; sin embargo, se encuentra complementada por lo
preceptuado en el articulo 11 gusder, la que, siguiendo la directiva europea sobre
firma electrénica®, distingue entre cettificadotes acreditados y los que no lo
estan.
Los prestadores de setvicios de certificaciéon son las personas juridicas nacionales
o extranjeras, publicas o privadas, que otorgan certificados de firma electrénica,
sin perjuicio de los demis servicios que puedan realizar. Estas personas juridicas,
en caso que deseen acreditarse, deberan estar domiciliadas en Chile y seguir el
procedimiento de acteditacién que sefiala el Titulo V de la ley y que desarrolla el
Reglamento.
De la definicién sefialada se puede sostener que:
1. Se trata de personas juridicas. El desarrollo de la actividad se
encuentra reservado a este tipo de personas y consecuentemente la actividad
les es ptivativa. Luego, jamds una persona natural podri actuar como

certificador de firmas electrdnicas.

25 Directiva 1999/93/CE “Por la que se establece un marco comunitario para la firma
electrénica”, de 13 de diciembre de 1999,
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2. Nacionales o extranjeras. No es necesario que la petsona jutidica se
encuentre domiciliada en Chile para prestar los servicios de certificacién de
firma electrénica. Sin perjuicio de ello, si es requisito domicilio chileno, pata
acreditarse y poder prestar el servicio como corresponde a esa clase de
prestadores de servicios de certificacion.

3. Publicas o privadas. Las personas jutidicas pueden setlo de derecho
publico o de derecho privado y, consecuentemente, nada obsta a que el
cettificador adopte cualquiera de las formas sociales previstas en el
ordenamiento jutidico o, como asi también, que el Estado cree una empresa
para que desarrolle tal actividad.

Obligaciones de los certificadores.

La obligacién es el vinculo juridico entre dos o mas personas determinadas

(titular del certificado y prestador de setrvicios de certificacién), mediante el cual

una de ellas, el acreedor, tiene la facultad de exigir algo de la otra, llamada deudor.

La ley ha creado dos categorias de prestadores de servicios de certificacién,

aquellos que estin acreditados y los que no lo estin. Como consecuencia, se hace

necesatio analizar las obligaciones que deben cumplir ambas entidades,
distinguiendo entre las obligaciones que son comunes y las que son exclusivas de

los prestadores acreditados de servicios de certificacion.
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Obligaciones comunes a ambos tipos de certificadores.

1. Contar con reglas sobre pricticas de certificacién® que sean objetivas y no
discriminatortas y comunicarlas a los usuarios de manera sencilla y en
idioma castellano (articulo 12 2) de la Ley).

HEsta primera obligacién que se impone a los prestadores de servicios de

certificacién, conlleva un doble caricter:

a) Tener practicas de certificacibn que sean objetivas y no
discriminatorias.
TLas pricticas de certificacion son una desctipcién detallada de las
politicas, procedimientos y mecanismos que el certificador se obliga a
cumplit, en la prestacién de servicios de certificacién u homologacion
(articulo 6 Reglamento).
Sobre la base de lo anterior, podemos afirmar que se trata de una
declaracién unilateral que hace el prestador de setvicios de
certificaciéon por medio de la cual, se obliga a desatrollar la actividad de
certificacién y homologacion, en la forma desctita en la Practica. En tal

sentido, se trata de fuente de obligaciones para el certificador, las que

26 Esto es lo que técnicamente se conoce con el nombre de CPS por su sigla en inglés que
abrevia “certification practice statemen”.
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pasan a ser parte integrante del contrato que susctibe el titular del
certificado de firma electrénica con la entidad que se lo provee.

Que sean objetivas y no discriminatoria serd una cuestién de hecho
que deberd ser resuelta, caso a caso, los Tribunales de Justicia. Con
todo, tratindose de prestadores acreditados de setrvicios de
certificacién, el hecho mismo de la acreditacién da un indicio de que
dichas practicas estin acordes con este requisito, toda vez que ha
existido un proceso de auditoria que ha verificado el cumplimiento de
estindares internacionales, normas técnicas en el reglamento, que
justamente buscan iluminar el mejor critetio para la elaboracién de
dichas practicas.

b) Comunicarlas a los usuarios de manera sencilla y en idioma castellano.
Nos encontramos en presencia de una declaracién unilateral de
voluntad, extremadamente técnica, que pasa a formar parte integrante
del contrato, entre certificador y titular de firma electrénica. El
legislador estimé necesario patra proteger a la parte mis débil de la
relacién (ttular del certificado) imponiendo al certificador la obligacién
de entregar al usuario una informacién simple y comprensible. Sélo de
esa manera, el usuatio podri elegir con libertad y responsabilidad, al

momento de tomar la decisién de adquirir una firma electrénica.
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En cuanto al idioma, pese a que se trata de una actividad que se
desartolla en el marco de Internet, en Chile, el castellano es el idioma
oficial y consecuentemente, las actividades que se realizan en el
tertitorio nacional, deben permitir a los habitantes conocer las
condiciones en que se realizan en la lengua oficial.

2. Mantener un registro de acceso publico de certificados, en el que quedari
constancia de aquellos emitidos y los que queden sin efecto, en los términos
sefialados pot el reglamento. A dicho registro podrd accederse por medios
electrénicos de manera continua y regular. Para mantener este registro, el
certificador podra tratar los datos proporcionados por el titular del
certificado que sean necesarios para este efecto, los que no se podrin
utilizar para otros fines. Dichos datos deberin ser conservados a lo menos
durante seis afios desde la emisién inicial de los certificados. En lo restante
se aplicarin las disposiciones de la ley N°19.628, sobre proteccién de la vida
privada.

Esta obligacién también conlleva un doble caracter:

2)  Registro de acceso publico de certificados. Se traduce en la necesidad
del certificador de contar con un sitio de acceso electrénico, en el que
se contenga un listado de los certificados de firma electrénica que ha

emitido, indicando st el certificado se encuentra vigente o revocado.
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b)

Con ello, la Ley ha modificado la estructura tradicional en que se
conservan estas listas, en la experiencia nacional e internacional, toda
vez que ellas son tnicamente listas de revocacién, que no muestran los
certificados que se encuentran vigentes, sino los que han sido
revocados o suspendidos. En consecuencia, la vigencia de un
certificado de firma electrénica se determina por exclusién, ya que al
no encontrarse el certificado de firma electrénica en dicha lista hace
presuponer que estd vigente.

Dicho registro debe permitir el acceso en forma regular y continua, lo
que deberi ser descrito en las pricticas de certificacidén y calificadas
por los Tribunales de Justicia, en caso de conflicto.

Conservacién de datos. Los antecedentes que proporcione el
solicitante del certificado, para la contratacién del mismo, deben ser
conservados, por el prestador de servicios de certificacién, por al
menos seis afios.

Es interesante advertir que frente a esta obligacién, el legislador nada
sefialé en relacién a lo que ocurre en caso que el prestador de servicios
de certificacién cese en su funcioén. Al respecto, estimamos que donde
no distingui6 el legislador no corresponde hacerlo al intérprete y, en

consecuencia, la obligacion se mantiene para el certificador aun cuando
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deje de desatrollar la actividad. El mismo ctitetio siguié el Reglamento
de la Ley, cuyo articulo 11 indiso 2°, dispone que, en caso que el
prestador de servicios de certificacién cese en su actividad, deberi
transferir dichos datos a un prestador acreditado de servicios de
certificacién o a una empresa especializada en la custodia de datos
electrénicos, por el tiempo faltante para completar los seis afios desde
la emisién de cada cettificado.

El objetivo de lo antetior, es garantizar la disponibilidad de los
antecedentes que sitvieron de fundamento a la emisién de un
certificado por todo el tiempo que el legislador estimé que era
necesario, a los efectos de poder contar con ella en el evento que se
produzca algin conflicto que requiera recurtir a dicha informacién.

3. En el caso de cesar voluntariamente en su actividad, los prestadores de
servicios de certificacién deberdn comunicarlo previamente a cada uno de
los titulares de firmas electrénicas certificadas por ellos, de la manera que
establece el reglamento y deberin, de no existir oposicién de estos Gltimos,
transferir los datos de sus certificados a otro prestador de setvicios, en la
fecha en que el cese se produzca. En caso de existir oposicidn, dejarin sin

efecto los certificados respecto de los cuales el titular se haya opuesto a la

144



transferencia. La citada comunicacién se llevard a cabo con una antelacion

minima de dos meses al cese efectivo de la actividad.

Uno de los principios inspiradotes de la ley, que se encuentra consagrado en

el articulo 1, es el de la libre prestacién de servicios. Ello trae aparejado que

cualquier persona juridica que cumpla con los requisitos legales y

reglamentarios puede desarrollar la actividad, e igualmente dejar de hacerlo.

Esta obligacién contiene varios aspectos importantes que es necesatio tener

presente al momento de producirse el cese de la actividad por decisién del

prestador de servicios de certificacion:

2)

b)

Comunicar a los titulares de los certificados que el prestador cesard en
la actividad.

Esta comunicacién deberd sefialar que el certificador cesari en su
actividad y, adicionalmente, manifestar al titular del certificado que
tiene derecho a oponetse al traspaso de los datos de éste a otro
prestador de servicios de certificacién, situacién en la cual su
certificado seri revocado (articulo 8 a) del Reglamento).

Dat el aviso con una antelacion de al menos dos meses.

El plazo fijado por esta norma es absolutamente concordante con lo
dispuesto en el articulo 12 g) de la ley, que impone al prestador

acreditado de setvicios de certificacidén, la obligacién de solicitar a la
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Entidad Acreditadora la cancelaciéon de su inscripcion en el registro
publico de certificadores acreditados que mantiene con al menos un
mes de anticipacién a la fecha en que se desea se produzca el cese de la
actividad, indicando el destino que dari a los datos de los certificados
(articulo 8 2) del Reglamento). |

Indudablemente para que el certificador que va a cesar en su actividad,
voluntariamente, pueda sefialar el destino que dari a los certificados de
firma electrénica emitidos por ella, es necesario que el titular del
certificado, haya o no otorgado autotizacion al certificador a traspasar
los datos a otro certificador.

Traspasar los datos de los certificados a otro prestador de setvicios de
certificacién, en caso de no existir oposicion del titular.

Este requisito, es consecuencia de la necesidad de asegurar la
continuidad en la prestacién de los servicios de certificacién, no
obstante la libertad del certificador para dejar de prestar el servicio
para el cual fue contratado. Adicionalmente, puede ser considerado
como la fé6rmula que se da al certificador que cesa anticipadamente de
prestar un setvicio, para no ser compelido al camplimiento forzado del

contrato de certificacidén de firma electrénica.
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Esta norma conlleva un limite intrinseco, cual es que, en caso que el
certificador que cesa en la actividad se encuentre acreditado, los datos
de los certificados de firma electrénica avanzada que haya emitido
necesariamente se los deberd traspasar a un prestador acreditado de
servicios de certificacién (articulo 8 a) del Reglamento).

4, Cumplir con las demis obligaciones legales, especialmente las establecidas en
esta ley, y las leyes IN°19.496, sobre Proteccién de los Derechos de los
Consumidores, y N°19.628, sobte Proteccién de ]a Vida Privada.

Se trata de una clasica nomma de clausura, que tiene por finalidad no hacer
taxativa la numeracion de las obligaciones previstas en el articulo 12 de la
ley.

Obligaciones exclusivas de los certificadores acreditados.

Se trata de obligaciones que los prestadores de servicios de certificacién deben

cumplir para obtener y mantener la acreditacién:

1. Publicar en sus sitios de dominio electrénico las resoluciones de la Entidad
Acreditadora que los afecten.

Se trata de una obligacién que tiene por objeto lograr una efectiva simettia
de la informacién, entre el certificador y el usuario o titular del certificado

de firma electrdnica.
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Por medio de ella, se busca proteger el interés publico y fortalecer la
eleccién del consumidor, ya que al contratar sobte la base de una buena
informacién, oportuna y completa, le serd posible elegir responsablemente
el servicio de certificacién que estime conveniente contratar.

2. En el otorgamiento de certificados de firma electrénica avanzada, comprobar
fehacientemente la identidad del solicitante, para lo cual el prestador
requerird previamente, ante si o ante notario publico u oficial del registro
cvi, la corﬁparecenda petsonal y directa del solicitante, o de su
representante legal, si se tratare de persona juridica.

Esta obligacién, es la que impone al prestador acreditado de servicios de
certificacién, la realizacion de actividad registral sobre quien solicita un
certificado de firma electrtOnica avanzada, de forma que se garantice,
fehacientemente, la identidad del titular.

Esto tiene fundamento en el hecho de que la firma electrénica avanzada
permite identificar fehacientemente al titular del certificado, como
consecuencia del vinculo que existe entre el firmante y los datos de creacién
de firma, razén por la cual es la precisién y certeza del proceso por medio
del cual se genera ese vinculo que permitird dar seguridad y garantia de que

la persona que dice ser realmente lo sea.
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En el derecho comparado, para el desarrollo de esta actividad registral, se
contempla la figura de la Autoridad o Entidad de Registro. Sin embargo,
ellas no fueron contempladas en la ley nacional debido a que ésta prevé que
la comprobacién fehaciente de la identidad del solicitante del certificado de
firma electrénica avanzada sea realizada por el propio prestador de setvicios
de certificacién, o bien por un Notario u oficial del Registro Civil, para lo
cual el solicitante deberid comparecer personal y ditectamente. Si se trata de
una persona juridica, debera hacerlo su representante legal.

El Reglamento ordena que la comprobacién fehaciente de la identidad del

solicitante se realice en conformidad con las normas técnicas®.

3. Pagar el arancel de la supervisién, el que serd fijado anualmente por la Entidad
Acreditadora y comprenderd el costo del peritaje y del sistema de
acreditacion e inspeccioén de los prestadores.

Esta obligacién tiene por objeto que la Entidad Acreditadora financie la
actividad de inspeccién que debe desarrollar, por mandato del articulo 20 de

la ley, la que tiene por principal objeto garantizar a los usuarios de la firma

electronica avanzada la seguridad técnica del sistema.

27 ETSI TS 102 042 “Policy requirements for certification authorities issuing public key
certificates”.
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Comprende, por lo tanto el peritaje que se realice con la finalidad de
constatar el cumplimiento de los requisitos y obligaciones legales y
reglamentatias, como la sujecién de la actividad a las normas técnicas que se
fijan para el desarrollo de la actividad, como son los gastos de caricter
administrativo, que genera el sistema para su adecuado funcionamiento.

4, Solicitar la cancelacién de su insctipcién en el registro de prestadores
acreditados, el que es llevado por la Entidad Acreditadora, con una
antelacién no inferior a un mes antes del cese en su actividad, y comunicar
el destino que dara a los datos de los cettificados, especificando, en su caso,
silos va a transferir y a quién, o si los certificados quedarin sin efecto.

El ptincipio que esta subyacente en esta obligacién, es que las cosas se
deshacen de la misma forma que se hacen. En consecuencia, si el
certificador se acreditd para desarrollar la actividad de una determinada
forma, debe desacreditarse para dejar de prestar el servicio correspondiente.
Atendida la importancia del servicio que se presta, nada mis y nada menos
que la de permitir a sus usuarios comunicarse en forma segura por medios
electronicos, es que debe informar si el servicio que esta prestando garantiza
la continuidad por medio de otro prestador de servicios de certificacion, y

en caso de ser asi con cudl, o bien en caso contratio si los va a revocar.
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La norma en comento habla de los “datos de los certificados”, aunque en

realidad estd refiendo al certificado propiamente tal. La confusién se

produce con ocasién de que al transferir el certificado a otro certificador,
necesariamente éste deberd emitir un nuevo certificado de firma electrénica
con sus datos. Esto se desprende del hecho que la norma concluye

sefialando que en caso que los datos de los certificados no se transfieran a

otro certificador, estos deberin quedar sin efecto.

5. En caso de cancelacién de la inscripciéon en el registro de prestadores
acreditados, los certificadores comunicarin inmediatamente esta
circunstancia a cada uno de los usuarios y deberan, de la misma manera que
respecto al cese voluntario de actividad, traspasar los datos de sus
certificados 2 otro prestadot, si el usuario no se opusiere.

Esta conlleva una doble obligacién:

a) Comunicar a sus usuatios de la cancelacién. Se impone al certificador,
en aras de la seguridad del titular del certificado, teniendo
concordancia con la forma en que el certificador realiza la actividad y
con el hecho cierto de que al tener dicha calificacién se encuentra
legalmente habilitado para emitir certificados de firma electrénica

avanzada. Al ser cancelada la inscripcién es revocada la acreditacién vy,
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en consecuencia, el certificador pierde la habilitacién para desarrollar la
actividad como acreditado.

b} Traspasar los datos de sus certificados a otro prestador, si el usuatio no
se opusiere. Se obliga asi al prestador de servicios de certificacién, a
traspasar los datos de sus certificados a otro prestador, y ello como
consecuencia que han cambiado las circunstancias bajo las cuales
contraté el titular del certificado. Este aspecto parte de la base que el
cettificador al ser desacreditado cesa en el desarrollo de su actividad, lo
que no es predeterminable, ya que éste podri tomar la determinacién
de seguir desarrollando la actividad sin estar acreditado. En este caso
este aspecto de la obligacién debe mantenerse restangido al traspaso
de los datos de los certificados de firma electrénica avanzada por ellos
emitidos, debiendo en consecuencia ser transferidos, necesariamente, a
otro prestador acreditado de servicios de certificacion.

6. Indicar a la Entidad Acreditadora cualquier otra circunstancia relevante que
pueda impedir la continuacién de su actividad. En especial, deberi
comumicar, en cuanto tenga conocimiento de ello, el inicio de un
procedimiento de quiebra o que se encuentre en cesacién de pago.

Se trata de una obligacién que tiene por objeto permitit que la Entidad

Acreditadora se encuentre en permanente conocimiento de las
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citcunstancias bajo las cuales el certificador acreditado se encuentra
desarrollando la actividad, ello con la finalidad de poder decidir si hay
motivo para revocar la acreditacién, por habetse modificado las condiciones
que sirvieron de base a ella, y atendido el potencial peligro a que se puede
ver afectada la comunidad, como consecuencia de las nuevas citcunstancias.
Actividades que realizan los prestadores de servicios de certificacion.
La Ley no contiene norma alguna que sefiale de una manera categdrica las
actividades que realizan los cettificadotes.
Sin embargo, lo dispuesto en el articulo 11, que define a los prestadores de
serviclos de certificacién, nos permite discuttit que la ley imperativamente les
ordena prestar el servicio de certificacién. Ello conlleva la necesidad de
determinar que se entiende por cettificacién bajo el prisma de este cuerpo legal.
La norma en comento agrega que el certificador puede prestar servicios
adicionales, al disponer “sin perjuicio de los demis servicios que puedan
realizar”. Esto llevé a un interesante debate parlamentatio en tormo a la necesidad
de que los certificadores fueran personas juridicas con giro exclusivo, buscando
interpretar que dicha expresién, recogida del derecho comparado, trae consigo
que el prestador de servicios de certificacién puede realizar actividades que no se
encuentran dentro del giro del negocio. Sin embargo, ello no hubiera sido acorde

con la tendencia mundial, toda vez que dicha expresién apunta a la prestacién de
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servicios complementarios que no sélo se encuentran dentro del giro del negocio
sino, lo que es mds, permiten que este se desarrolle de una manera mais plena,
satisfaciendo de esta manera los diferentes requerimientos que pueden tener los
diferentes actores que comercializan o se relacionan por medios electronicos y
que persiguen que cada vez sea mas seguro.

Actividad de certificacion.

- La certificacién de las firmas electrénica busca generar segutidad para los
usuatios, para ello actian tetceras partes en la suscripcion de un documento
electténico, firmado por medio de una firma electrénica avanzada y por medio
del cual se garantiza que quien hizo uso de los datos de creacién de fitma,
realmente es la persona que se esti identificando. En resumen, su labor consiste
en actuar asociando los datos de creacién de firma de una persona a los
antecedentes que se recopilaron al momento de registrar al solicitante y, de esta
manera, poder permitir a quien recibe un documento electrénico firmado, tenga
la certeza de que quien dice ser realmente es.

Como consecuencia de las diferentes necesidades de los usuatios, en cuanto a la
certeza de la 1dentificacién que se produce en la red y los costos que la misma
lleva asociada, es que el legislador ha previsto la posibilidad de que se certifiquen

las firmas electrdnicas o firmas electrénicas avanzadas. La diferencia entre ambas
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radica, desde un punto de vista técnico, basicamente en el grado de certidumbre

con que el titular del certificado se puede identificar en la red.

Por lo anterior es que tratindose de un certificado de firma electr6nica avanzada,

se han impuesto mayores exigencias para la prestacién del setvicio, ya que la

identificacibn que se hace debe ser fehaciente y, en consecuencia, seti
fundamental la forma y calidad de la comprobacién de la identidad que se haga
del solicitante.

Se pueden reconocer como parte del proceso de certificacién las siguientes

actividades:

1. Solicitud del certificado. La adquisicibn de un certificado de firma
electronica es un acto voluntario, sin perjuicio de que ciertas circunstancias
pueden llevar a que una persona se vea forzada a contar con uno para los
efectos de poder insertarse en las diferentes formas de comunicacién que se
impongan al interior de una determinada comunidad, a la cual pertenezca, o
le interese pasar a formar parte.

Sin embargo, sea cual sea el grado de libertad que tiene la persona para
solicitar la firma electrOnica, debe realizar un acto voluntario, cual es
solicitat que se le emita un certificado de firma electrénica. Para ello, junto
con solicitar al prestador de servicios de certificacién que se le emita el

certificado, deberd proporcionar una serie de antecedentes de caricter
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personal que dotardn, en parte importante, de contenido al certificado,
petmitiendo cumplir con postetioridad la funcién de instrumento
identificador en la Red.

Los antecedentes que el solicitante deba declarar dependerin de la
naturaleza del certificado que esté solicitando y de lo que sefialen las
practicas de certificacion del prestador con quien se esté contratando. Sin
embargo, al tenor de lo dispuesto en el articulo 15 letra ¢) de la ley, al menos
deberd, indicar el nombre, diteccién de correo electrénico y rol dnico
tributario.

En cuanto a los medios o vias por las cuales puede realizarse la solicitud, se
deberi estar con lo sefialado en las practicas de certificacién. Estimamos,
que la solicitud se podra realizar por cualquier medio, toda vez que Ila
actividad de verificacién de los contenidos de la misma se realiza durante el
proceso de registro del solicitante.

Registro del solicitante. Una vez que el prestador de setvicios de
certificacién recibe la solicitud, debe proceder a la aprobacién de la misma,
y para ello deberid comprobar los antecedentes que le han sido declarados.
Los procedimientos de comprobacién son fundamentales para que el
sistema de las firmas electronicas funcione en capacidad de brindar

confianza a los usuarios y de esta forma puedan tener lugar las
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comunicaciones electrénicas seguras. Por medio de estos procedimientos, el

prestador de servicios de certificacidn verifica la exactitud de las

declaraciones del solicitante, que de acuerdo a las practicas y politicas de
certificacién del prestador de servicios de certificacion.

Existen diferentes aspectos a ser verficados, pero siempre serid necesario

comprobar lo siguiente:

a) Identidad del syjeto. La comprobacién de la identidad del solicitante,
es indispensable que se realice en buena forma, ya que es justamente
en esta etapa de la emisién del certificado que se da seguridad y certeza
de que la persona que se identifica en la Red con dicho certificado es
realmente quien dice ser.

Mientras mas precisa sea la forma en que se realiza la comprobacién de
la identidad de la persona, mayor confianza existira en el certificado y
consecuentemente, menos posibilidades de rechazo del mismo por
terceras personas que deben confiar.

Existen diferentes técnicas para verificar la identidad del solicitante,
dependiendo del grado de certeza con que se quiera dotar a la firma

electrdnica:
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> Presencia personal. Es la forma mis segura de verificar la identidad
de una persona, toda vez que evita, o al menos se dificulta, la
suplantacién de petsonas.

Consiste en la comparecencia personal del solicitante ante el
prestador de servicios de certificacién para que realice, en
conformidad con las normas técnicas y sus pricticas de
certificacién, la verificacién de la identidad del solicitante.

El hecho que el certificador realice la verificaciéon de la identidad del
solicitante en la forma debida, no obsta a eventuales conductas
delictuales por parte del solicitante y que al no ser ficilmente
perceptibles pueden hacer incurtir en un error. Consecuentemente,
lo que se petsigue es que se utilice la debida diligencia para obtener
un resultado certero.

» Documentos acreditativos. Consiste en pedir al solicitante de una
firma electrénica que proporcione antecedentes escritos que den fe
de su identidad. Habitualmente, se tecurre a documentos que han
sido emitidos por datarios de fe publica. Por ejemplo, cédula de
identidad, pasapotte, declaracién jurada de identidad ante Notatio.
Esta clase de documentacién permite obtener la informacion de

quien solicita un certificado, sin embargo, no es posible por medio
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de ella realizar la comprobacién fehaciente de la identidad del
solicitante, toda vez que, al no cotejar dicha documentacién con la
presencia fisica de la persona, puede presumirse que cualquieta
pudo obtener dichos documentos y suplantar a quien efectivamente
lo es.

Confirmacién de datos personales por una tercera parte. Se trata de
mecanismos en los cuales la informacién que es proporcionada por
el solicitante de una firma electrénica, es cotejada por una tercera
parte que la coteja con una base de datos que se mantiene para
dichos fines. Ejemplo, de estas terceras partes, puede ser DICOM
con su sisterna de informacién de personas naturales y juridicas.

La utilizacién de esos sistemas deberd estar en armonia con lo
preceptuado en la Ley 19.628 sobre proteccién de datos personales.
Sistemas mixtos. Se trata de sistemas que combinan las difetentes
técnicas sefialadas, de manera de satisfacer de mejor forma las

exigencias legales y de mercado.
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b)

En Chile, los prestadores acreditados de servicios de certificacion, para
comprobar fehacientemente la identidad del solicitante y de esta forma
poder emitir firmas electténicas avanzadas, deberin recurtir a sistemas
mixtos, donde la comparecencia personal haya sido exigida de todos
modos, por mandato del articulo 12 €) de 1a ley.

Posesion legitima de los datos de creaciéon de firma. Se trata de
verificar que los datos de creacién de firma son enttegados realmente a
la persona que solicité el certificado de firma electrénica.

Los datos de creacién de firma, son el medio que permite al titular de
la firma signar un documento en forma electrénica. Al respecto, y
haciendo una analogia con el soporte papel, podemos decir que estos
equivalen a la tinta del 1apiz que permitird Gnicamente firmar al duefio
del mismo.

En consecuencia, quien se haga de los datos de creacién de firma sera
quien pueda identificatse en la Red con la debida seguridad que otorga
el prestador de servicios de certificacién.

Por lo antetior es que reviste gran importancia que los datos de
creacién de firma sean efectivamente entregados a su titular, para lo
cual se puede recurrir a diferentes medios, por ejemplo, por medio de

una declaracién jurada en que se acuse recibo de los mismos.
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La forma de verificar la posesién legitima de los datos de creacién de

firma dependeri del sistema de generacién de éstos.

Actualmente existen basicamente dos sistemas:

» Generacién de los datos de creacién de firma en el entorno del
titular de los mismos. En este sistema los datos firmantes son
generados en el “hardware” o “software” en que serdn utilizados y
almacenados.

La gran ventaja que representa este sistema es que elimina todo
problema que pueda traer aparejada la transferencia segura de los
mismos. Es asi como se produce una mayor confianza en el sistema,
ya que ha sido el propio titular el que los ha generado y nunca ha
dejado de tener el exclusivo control sobre ellos. Sin embargo,
representa el problema de no saber si el sistema en que han sido
generados, realmente cuenta con las suficientes garantias.

Este Gltimo aspecto no ha sido abordado por la ley nacional, ha
diferencia de lo que ocurre con la Directiva Europea sobre Firma
Electrénica® sefiala como requisito de una firma electrénica
avanzada calificada que se utilicen dispositivos seguros de creacién

de firma, lo que necesariamente conlleva que tanto el “hardware”
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como el “software” que se utilice esté debidamente acreditado.
Indudablemente, es recomendable que esta exigencia sea
incorporada a nuestro sistema.

» Generaci6n de los datos de creacién de firma en un sistema central.
Se trata de un sistema en que los datos de creacién de firma son
generados pot el prestador de servicios de certificacién, por lo que
dichos datos deberan necesariamente ser transportados desde el
certificador hasta el titular del certificado.

Consecuentemente, en lo que dice telacién con la posesién legitima de

los datos de creacién de firma por el solicitante, el cettificador debera

utilizar mecanismos que permitan dar certeza de ello.

Persiguiendo dicho fin, el Reglamento de la ley de firma electronica

dispone, en el articulo 31, que en el caso que los datos de creacién de

firma sean generados por el prestador de servicios de certificacién,
éstos deben ser entregados al usuario o titular del certificado, de
manera de garantizar la recepcién de los mimos en forma personal.

Para dotar de confianza al sistema y evitar manipulaciones abusivas

por parte del certificador, es que la misma norma prohibe al

2 Directiva europea citada.
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3.

certificador mantener copias de los datos de creaciéon de firma
electrénica una vez que estos hayan sido entregados a su titular.

Otra informacién verificable. Como consecuencia de la estructura de
los certificados de firma electrénica y de los requerimientos especiales
que puede tener cada titular de firma electrénica, es que se prevé la
posibilidad de la inclusién de menciones o atributos adicionales,
situacion en la cual se hard necesatio que el prestador de servicios de
certificacién constate la veracidad de las declaraciones al respecto.
Toda informacién que se incotpore a un certificado de firma
electrténica debe ser constatada, de manera que menciones

extraordinarias no alteren la cualidad de instrumento indentificador.

Firma y emisién del certificado. Una vez que se ha efectuado el registro del

solicitante y se ha verificado la exactitud de los datos proporcionados, el

prestador de servicios de certificacidon procede a emitir el certificado de

firma electrénica, firmado por medio de la firma electrénica de la cual es

titular.

El cettificado de firma electrénica, es un documento electrénico que se

encuentra firmado por el propio prestador de setvicios de certificacion.

Ahondaremos en estos aspectos al analizar los certificados de firma

electrénica.
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4,

Publicacién y archivo. Una vez que el certificado de firma electrénica ha
sido emitido y firmado por el prestador de setvicios de certificacién, la ley
manda en el articulo 12 que el mismo conste en un registro de acceso
piblico al que se acceda por medios electrénicos.

Para tales efectos la ley ha autorizado al prestador de setvicios de
certificacién a tratar los datos del titular del certificado (articulo 12 b)).
Asimismo, la obligacién de archivo consiste en la mantencién de los datos
que sitven de base a la emisién del certificado, por un perfodo de a lo
menos 6 afios, contados desde la fecha de la emision del mismo.

La finalidad de la publicacién y archivo es hacer que los certificados estén
disponibles para la verificaciéon de las firmas electronicas.

Revocacién y suspension. Los certificados de firma electrénica no pueden
tener una validez indefinida, muy por el contrario la legislacién nacional ha
previsto, en el articulo 16 N° 1, que los certificados tengan un plazo de
vigencia, que en ningin caso pueden exceder mis alld de 3 afios.

Sin embargo, puede ocurtir que citcunstancias como las previstas en la ley o
en el reglamento, hagan necesario el término anticipado de la vigencia de un
cettificado de firma electrénica, temporal o definitivamente.

La revocacién del certificado, de acuerdo al articulo 34 del Reglamento

produce el cese permanente de los efectos juridicos de éste conforme a los
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usos que le son propios, impidiendo el uso legitimo del mismo. Si el cese es
temporal, hay suspensién del certificado conforme al articulo 33 del
Reglamento. Produce los mismos efectos que la revocacién, pero en un
periodo de tiempo acotado. Una vez que cesa el motivo que la originé el
certificado recobra su valor juridico, y, en caso que la causa de suspensién
se transforme en permanente, el certificado debera ser revocado.
Actividad de homologacidn.
La ley dispone en el articulo 15 inciso 2° que los cettificados de firma electrénica
avanzada podrin ser emitidos por entidades no establecidas en Chile y serin
equivalentes a los otorgados por prestadores establecidos en el paifs, cuando
fueren homologados por estos Gltimos, bajo su responsabilidad, y cumpliendo los
requisitos fijados en la ley y su reglamento, o en virtud de un convenio
internacional ratificado por Chile y que se encuentre vigente.
El Diccionatio de la Real Academia de la Lengua Espaiiola, nos dice que,
homologat, es equiparar, poner en relacién de igualdad dos cosas. Igualmente,
seflala que es contrastar una autoridad el cumplimiento de determinadas
especificaciones o caracteristicas de un objeto o de una accién.
En lo que dice telacién con la actividad de homologacion de certificados de fitma
electronica avanzada, lo primero que se debe tener presente es que la

homologacién de los certificados de firma electrénica avanzada tiene por
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finalidad evitar que un prestador de setvicios de certificacién extranjero, que no
desea, domiciliarse en Chile, tenga que hacerlo para poder emitir dichos
certificados.

Lo anterior trae consigo que una persona, que, no se encuentra en Chile, pueda
adquirir un certificado de firma electrénica avanzada en el extranjero y celebrar
transacciones electrénicas que han de producir efectos juridicos en Chile con los
beneficios probatorios que se consagran en el articulo 5° de la Ley, esto es, que el
instrumentos privado signado con firma electrénica avanzado tenga el valor
probatorio de instrumento publico. Sin ninguna duda esto representa una gran
oportunidad de negocios atendido el caricter transfronterizo que presenta el
cometcio electrénico.

La homologacion de certificados de firma electrénica avanzada puede presentar
dos formas diferentes en el sistema legal chileno. La ptimera en virtud de un
acuerdo o convenio de homologacién entre certificadores y la segunda por medio
un tratado internacional ratificado por Chile y que se encuentre vigente.

Cuando es consecuencia de un convenio de homologacién entre certificadores,
opera por medio de la equiparacién que hace el certificador acreditado nacional
del certificado que ha sido emitido por el prestador de servicios de certificacion
extranjero. En consecuencia, lo que hace el certificador nacional es dar

testimonio de que el prestador de servicios de certificacién no establecido en
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Chile cumple con los requisitos y obligaciones legales y reglamentarias para el
desartollo de la actividad en el pais en forma acreditada. Como resultado de ello,
es que se hace responsable de la actividad de certificacién que realiza el
certificador extranjero.

El treglamento en el articulo 35 sefiala que para que pueda tener lugar la
homologacién de certificados de firma electrénica avanzada en la forma descrita,
el certificador actreditado deberi demostrar a la Entidad Acreditadora que los
cettificados pot ella homologados han sido emitidos por prestadores de servicios
de certificacion no establecidos en Chile que cumplen con normas técnicas
equivalentes a las establecidas en el reglamento para el desarrollo de la actividad.
No se establece un mecanismo de control a prio7i de la certificadora que va a ser
homologada, sino que la responsabilidad que asume el prestador acreditado es
tan grande que se ha presumido que no va a poner en juego su prestigio y
acreditaciéon por homologar certificados de firma electrénica avanzada que hayan
sido emitidos por certificadores que no cumplan con estindares equivalentes a
los utilizados por el nacional.

Sin embargo, como una forma de que la Entidad Acreditadora pueda efectuar de
una manera eficiente la funcién de inspeccién que le otorga la ley, es que el
reglamento ha ordenado que la certificadora acreditada una vez que practique la

homologacién de un certificado o grupo de certificados de firma electrénica
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avanzada le comunique dentro del plazo de tercero dia tal situacién, y se publique
de inmediato en el registro de acceso publico que debe mantener el prestador de
servicios de certificacién como parte de su actividad.

El reglamento no sefiala la forma en que se debe realizar la homologacién y
consecuentemente se deja entregada a la mejor f6rmula que puedan encontrar los
actores que intervienen en la misma, Con todo, se ha ordenado que declaren en
las pricticas de cettificacién la forma en que ésta va a tener lugar, la que en todo
caso deber ser pot cettificado o partidas de éstos, y nunca pot certificadora.
Finalmente, cuando la homologacién se produce en virtud de un tratado
ratificado por Chile que se encuentra vigente, la fuente de Ia homologacién de los
certificados de firma electrénica avanzada se encuentra en él y consecuentemente
habri que estar a los términos que bilateral o multilateralmente hayan sido
negociados por los paises.

Certificados de firma electrénica.

El certificado de firma electrdnica es una certificacién electrénica que da fe del
vinculo entre el firmante o titular del certificado y los datos de creacién de la
tirma electrdnica (articulo 2 letra b) de la ley).

En consecuencia, se trata de un documento electrénico que da fe de la relacién

que hay entre el titular de dicho documento y los datos que permiten generatlo.
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Del analisis de la Ley se puede advertir que si bien el legislador no adhirié a
ninguna tecnologia en particular, de manera tal de respetar el principio de
neutralidad tecnoldgica propugnado en el articulo 1°, debié recurrir a la
tecnologia que mayoritariamente se encuentra disponible en la actualidad, con
algunas salvedades conceptuales, a los efectos de redactar la misma. Es por ello
que es habitual ofr hablar en los medios especializados que la ley de firma
electrénica se basa en un sistema de PKI® asimétrica. Si bien ello es cietto, por lo
expresado, no es del todo exacto, ya que se tomaron las precauciones necesarias
para no reducir la Ley a esa tecnologia. La razén fundamental de ello es el hecho
de que la tecnologia avanza de manera mas rapida de lo que es posible Ia
adecuacién normativa.

Para analizar una firma electrénica avanzada que opera sobre tecnologia PKT,
haremos algunas precisiones, de manera de instruir al lector no lego en la materia
y asi hacer mas sencilla su compzensién.

Firma electrdnica y criptografia.

La tecnologia PKI es un sistema que utiliza la criptografia para generar un
sistema de cifrado de llave pablica.

Actualmente es posible distinguir entre criptosistema simétrico o de llave secreta

y asimétrico o de llave pablica.

2 Sigla del Inglés “Public Key Infraestructure”.
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Un ctiptosistema, es un conjunto normativo constituido por un emisor de
informacién, que genera un mensaje denominado mensaje en claro;” un
dispositivo cifrador (que eventualmente incluird un generador de claves), que con
el concurso de una clave criptogrifica, o simplemente llave de cifrado,
transforma el mensaje claro, en un mensaje ininteligible, denominado texto
cifrado; un canal (de almacenamiento o transmisién); un dispositivo descifrador,
cuya misién es la inversa del cifrador; y un receptor de la informacién. Asi
mismo, debe incluir un protocolo de intercambio de claves®.

Histéricamente aparecié primero el criptosistema simétrico, caracterizado por el
hecho de que la llave de cifrado es la misma que se emplea para descifrar. La
vulnerabilidad del sistema depende del mantenimiento en secreto de la llave
empleada. Ello obliga a que el canal que se utilice para poner la llave en poder del
receptor del mensaje sea extremadamente seguro, ya que de ser obtenida por un
posible interceptador el mensaje queda al descubierto.

Esto llevo a Diffie y Hellman, en 1976, a demostrar la posibilidad de construir un
criptosistema que no precisaba la transferencia de una clave secreta entre el

emisor y el receptor del mensaje, con anterioridad 2 una transmisién cifrada.

30 También lamada firma digital.
31 Arturo Ribagorda Garnacho. Sistema de certificacién: la firma y el certificado digital.
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Estos criptosistemas asimétticos funcionan sobte la base de dos llaves, una
publica que se hace de general conocimiento y una privada que se debe mantener
bajo control exclusivo. Obviamente ambas Ilaves no son independientes, pero del
conocimiento de la piblica no es posible infetir la privada, a no ser que se tenga
algin dato adicional, que también debe mantenetse en secreto o bien debe
destruirse una vez que ha sido generado el par de llaves, o bien que se disponga
de recursos innumerables y tiempo ilimitado para abocarse al descubrimiento de
ellas. Al no ser claves independientes, lo que hace una, lo deshace la otra, o lo
que es lo mismo, lo que cifra una llave lo descifra la otra.

Como puede advertirse de la sola lectura, este sistema criptogrifico de llave
publica, resuelve el problema del canal seguro para la distribucién de las llaves,
toda vez que la llave publica debe ser conocida universalmente, para que
cualquier pueda remitir informacién cifrada al propietatio del par de llaves.

Dos son los principales inconvenientes que tiene este sistema asimétrico. En
primer lugar, en lo que respecta a la necesidad de garantizar la autenticidad de las
claves publicas, es decir, que la llave realmente pertenece a quien dice ser. En
segundo lugar, los cifrados de clave publica son mucho mis lentos en sus
operaciones de cifrado y descifrado. El primer inconveniente es soslayado por
medio de la utilizacién de prestadores de setvicios de certificacién, que den fe de

la Nlave pdblica del destinatario de un mensaje. En relacién al segundo

171




inconveniente, no es posible resolverlo sino con el avance de la tecnologia, por
obedecer a una cuestién técnica y no de confianza, en consecuencia lo que se ha
hecho es utilizar este sistema de cifrado para informaciones exiguas.

La firma electrénica avanzada opera sobre la base de un sistema criptografico
asimétrico o de llave piblica, donde el titular del certificado posee un par de
llaves que han sido proporcionadas por un prestador de servicios de certificacion,
que da testimonio que el par de llaves se encuentran asociadas a la persona que
aparece firmando el documento.

Menciones basicas del certificado de firma electrénica.

El articulo 15 de la ley dispone que los certificados de firma electrénica,
deberdn contener, al menos, las siguientes menciones:

a) Un cédigo de identificacién tnico del certificado.

b) Identificacién del prestador de setvicios de certificacién, con
indicacién de su nombre o razdén soctal, rol Gnico trbutario, direcciéon
de cotreo electronico, y, en su caso, los antecedentes de su
acreditacién y su propia firma electrénica avanzada.

c) Los datos de la identidad del titular, entre los cuales deberin
necesariamente incluirse su nombre, direccién de correo electrénico y
su rol inico tributatio, y

d) Su plazo de vigencia.
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Al respecto, lo primero que se hace necesario sefialar es que las menciones
sefialadas deben encontrarse contenidas en todos los certificados de firma
electrénica, sin distincién de firma electrénica avanzada o la que no lo es. Lo que
permitiri distinguir si el cettificado ha sido emitido por un prestador de setvicios
de certificacién, es el que se encuentren en el certificado indicados los
antecedentes de la acreditacién. El hecho que el certificado se encuentre signado
por medio de la firma electrénica avanzada del certificador, no da certeza de la
acreditacién del mismo, ya que nada obsta a que un prestador no acreditado
tenga firma electrénica avanzada y ésta la utilice para firmar certificados que
emita, lo cual patece ser lo deseable.

Por otra parte, resulta interesante el hecho de que el legislador haya incorporado
como una de las menciones de los certificados de firma electrdnica el rol dnico
tributario del titular del certificado y del certificador que lo emite, toda vez que se
trata de un identificador Gnico, que es utilizado sélo en Chile.

Con relacion al RUT estimamos que se hard necesatio interpretar el
cumplimiento de dicha mencién de una manera progresiva, toda vez que como
analiziramos con anterioridad a los prestadores de setvicios de certificacion no se
les exige domicilio en Chile, salvo acreditados, y, en consecuencia, no tendran
RUT que incorporar al certificado. La prudencia y el fomento de la actividad en

una Red abierta como lo es Internet, nos lleva a concluit que tratindose de
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certificados de firmas electrénicas no avanzadas, dicho requisito deberfa ser
satisfecho indicando en el certificado que no hay rol vinico tributario disponible o
bien que se trata de otro identificador permanente.

Limites funcionales del certificado de firma electrénica.

El certificado de firma electrénica podra establecer limites en cuanto a sus
posibles usos, conforme a lo preceptuado en el articulo 14 inciso 3° de la ley. Sin
embargo, dichos limites deber ser reconocibles pot terceros, como condiciéon de
validez de los mismos y la tesponsabilidad del certificador queda circunscrita al
uso que ha sido permitido.

Este aspecto fue desarrollado pot el reglamento de la ley de firma electrénica,
cuyo articulo 29 inciso 2°, sefialé que los atributos adicionales que los prestadores
de setvicios de certificacién introduzcan con la finalidad de incorporar limites al
uso del certificado no deberin dificultar o impedir la lectura de las menciones
sefialadas en el articulo 15 de la ley, ni su reconocimiento por terceros.

Con lo anterior, se ha perseguido que no se incorporen menciones a los
certificados que limiten el uso de los mismos a comunidades cerradas, toda vez
que si bien se deja abierta la posibilidad de ello, la obligatoriedad de lectura de las
menciones basicas permitird siempre identificarse en la Red con ese certificado de
firma electronica. En consecuencia, la limitacion funcional estard dada por el uso

que se ha permitido, de conformidad con las pricticas de certificacién de
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prestador con quien se ha contratado (articulo 32 del Reglamento) y las
condiciones particulares del contrato.

En resumen, la incotporacién de limites funcionales a los certificados de firma
electronica debe obedecer a una cuestién contractual entre el certificador y el
titular, y no ha una cuestién tecnoldgica que genere batreras de entrada, que
puedan estimular el desarrollo de conductas monopdlicas que afecten la libre
competencia.

Tipos de certificados en la ley de firma electrénica.

Del tratamiento que se ha hecho en la ley del certificado de firma electrénica
podemos afirmar que el legislador ha regulado de una manera directa lo que dice
relacién con los certificados de firma electrénica de identidad.

El certificado de identidad es un documento electrdénico, firmado
electrtonicamente por un prestador de servicios de certificacién, que avala la
vinculacién de los datos de cteacién de firma con el titular del certificado™.

Con respecto a quien puede ser titular de un cettificado de firma electtdnica, se
presenta cuestién de interés, toda vez que la Ley no sefiala de un modo expreso
que una persona jutidica puede ser titular de una firma electrénica, lo que en
ningin caso puede llevarnos a concluir que éstas no pueden celebrar actos o

contratos electrénicos por medio de firma electrénica, sélo que deberin hacerlo
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por medio de la persona que invista la representacion legal de la misma. Sin
embatgo, la duda surge con ocasién del El problema se presenta con ocasion de
los certificados de firma electrénica avanzada, debido a que en el articulo 12 €) de
la Ley, se impone como obligacién al prestador acreditado de servicios de
certificacién en el otorgamiento de esta clase de certificados, la comprobacién
fehaciente de la identidad del solicitante, para lo cual deberi requerir
previamente, ante si o ante notario u oficial del registro civil, ]a comparecencia
personal y directa del solicitante o de su representante legal, si se tratare de
persona juridica. En consecuencia, tangencialmente, la ley prevé la posibilidad de
que un prestador de servicios de certificacién genere un certificado de firma
electrénica avanzada para una persona juridica.

Frente a ello, resulta interesante determinar cual es la utilidad practica que puede
tener que una persona juridica cuente con firma electronica avanzada, toda vez
que en el sistema juridico nacional éstas no pueden actuar sino por medio de su
representante legal, lo que traerd consigo la necesidad de que éste también cuente
con un certificado de firma electrénica avanzada para actuar en nombre de la
petsona jutidica. Por lo tanto, la forma de proceder seria que la persona juridica
signe el documento electrénico y simultineamente lo haga el representante legal,

en una suetrte de validacidon de la actuacidn.

32 Arturo Ribagorda Garnacho. Ob. citada.
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Otra posibilidad, es que en una extension del certificado de firma electrénica de
identidad se incorpore una mencién en la que se sefiale que se estd actuando en
representaciéon de una persona juridica, que se especifiquen los poderes, si se
requiere de la firma de mis de una persona para obligar, etc. Sin embargo, ello
podtia llevar a que un mismo certificado tenga numerosas extensiones, ello sin
pensar en que una misma persona puede ser representante de mas de una
persona juridica. Adicionalmente, es necesario preguntarse qué ocurre si el titular
del certificado deja de ser representante legal de la persona juridica, o sus poderes
son modificados, etc. Acarrearia la revocacidon del certificado de firma electrénica
y generatia le necesidad de adquirir un nuevo certificado para que la persona
jutidica pueda seguir actuando por medios electronicos con firma electrénica.
Con la finalidad de resolver los problemas sefialados precedentemente es que se
han desarrollado los certificados de firma electrénica de attibutos, los que si bien
no estin contemplados en la ley nacional, se encuentran completamente
ajustados a la misma y podrfan, eventualmente, ser considerados como uno de
aquellos “demds setvicios que puedan realizar” los prestadores de servicios de
certificacién que sefiala el articulo 11 giusder.

Los certificados de atributos son un documento electrénico firmado
electrténicamente por un prestador de servicios de certificacién, que avala la

capacidad de actuar en nombre de una persona jutidica, con determinados
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poderes, etc. Su contenido dependeri de la necesidad de proporcionar
informacién del ttular, y siempre requieren del acompafiamiento de un
certificado de firma electrénica de identidad, sin el cual no tienen virtud alguna.
En consecuencia, la persona se identifica por medio de su certificado de firma
electronica, el que puede acompafiarse de uno de atributo, que indica, pot
ejemplo, que se estd identificando para actuar en nombre de tal o cual empresa y
con tales o cuales poderes.

Responsabilidad de los certificadores.

En matetia de responsabilidad es posible distinguir entre responsabilidad civil y
penal. Atendida la naturaleza de petsona juridica con que cuentan los prestadores
de servicios de certificacion es que el legislador tGnicamente hizo alusién a la
responsabilidad civil de estas nuevas figuras de la sociedad de la informacién que
se incotporan a nuestro ordenamiento juridico. Ello en nada obsta a que la
responsabilidad penal que le quepa al representante legal de la persona juridica
por los hechos en que se vea involucrada la certificadora y que revistan el caricter
de hechos ilicitos penales.

1a responsabilidad civil precisa la extetiorizacién de un acto o una abstencién,
que es capaz de causar un petjuicio imputable a su autor. La obligacién de

reparacién es juridica y como tal se puede compeler a su cumplimiento.
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Antes de entrar en el anilisis de la normativa que nos convoca, es necesatio hacer
presente que, en materia de responsabilidad civil, se atiende exclusivamente al
petjuicio ocasionado a una o mas personas determinadas; se sanciona el factor
econbémico o moral®.
Es en tal sentido que el articulo 14 de la Ley, dispone que los prestadores de
servicios de certificacién, son responsables de los dafios y perjuicios que en el
ejercicio de su actividad ocasionen por la certificacién u homologacién de
certificados de firma electrénica. El inciso 2° agtega que, sin petjuicio de ello, los
prestadores de servicios de certificacién no seran responsables de los dafios que
tengan su origen en el uso indebido o fraudulento de un certificado de firma
electrdnica.
Siguiendo a Abeliuk podemos analizar la norma en discusion
distinguiendo:
a) Exteriotizacién de un acto o una abstencién: Actividad de certificacién
u homologacién que realicen los certificadores.
b) Capaz de causar un petjuicio. La responsabilidad del certificador
emana de los perjuicios que ocasiona como resultado de su actividad.
¢) Imputable a su autor. El petjuicio que causa el certificador, debe ser

consecuencia del ejercicio de su actividad y por lo tanto se dispone

33 Las obligaciones. Tomo 1. René Abeliuk Manasevich.
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como causal de exencién de responsabilidad que los dafios tengan su
origen en el uso indebido o fraudulento de un certificado de firma
electrénica.
Adicionalmente, es importante hacer presente que el articulo 14 de la ley en la
parte final del inciso 1°, dispone que corresponde al prestador de servicios de
cettificacién demostrar que actud con la debida diligencia.
Lo anterior trae consigo la alteracién de la carga de la prueba, toda vez que al
tenor. de lo dispuesto en el articulo 1698 del Cédigo Civil, incumbe probar las
obligaciones o su extincién a quien alega aquéllas o ésta. En consecuencia, frente
a un perjuicio derivado de la actividad de certificacién u homologacién, bastari el
reclamo del mismo por parte del titular del certificado o del tercero que confié en
él, para que el prestador de servicios de certificacién deba asumir su defensa en el
sentido de probar la debida diligencia en su actuar.
Finalmente, en lo que a responsabilidad se refiere, es necesario determinar cual es
el sujeto activo de la accién de indemnizacién de perjuicios, lo que trae consigo la
necesidad de analizar, tanto la responsabilidad contractual, como la
extracontractual, del certificador.
Ia tesponsabilidad contractual es la obligacién del deudor (certificador), de
indemnizar al acreedor (titular del certificado), el incumplimiento o cumplimiento

tardio de la obligacién. La extracontractual, llamada también delictual o aquilina,
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consiste en la obligacién en que se encuentra el autor (certificador), de
indemnizar los dafios y perjuicios que su hecho ilicito ha ocasionado a la victima
(tercera persona que recibe el documento signado electrénicamente).

La diferencia fundamental entre ambas clases de responsabilidad es que, en la
contractual existe un vinculo juridico previo (contrato de prestacién de setvicios
de firma electrénica); en cambio, en la extracontractual, es el hecho ilicito (falta
de diligencia en la certificacién u homologacion) el que da origen al vinculo.

Por este motivo es que reviste gran importancia lo descrito en las actividades del
prestador de servicios de certificacién, ya que responderi frente al titular del
certificado de firma electrénica, por todas y cada uno de los servicios que
comprende la certificacién y homologacién. Frente a terceros la situacién ya no
es tan clara, pero al menos podemos afitmar con absoluta propiedad, que el
prestador de servicios de certificacién, debe indemnizar los dafios y petjuicios
provenientes del incumplimiento de su obligacién, de mantener el registro de
acceso publico de los certificados, en la forma prescrita por la ley y el reglamento.
Ello, por cuanto, Ia principal funcién de dicho registro es permitir la verificacién
de las firmas electrénicas contenidas en un documento que recibe un tercero y

que se encuentran certificadas por él.
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Seguro de Responsabilidad Civil.

Con la finalidad de dotar de una capacidad econémica minima al prestador de
servicios de certificacién por su responsabilidad civil, es que 1a ley ha obligado a
los prestadores de servicios de certificacibn a contratar un seguro de
responsabilidad civil que ampare los siniestros hasta una cobertura minima de
cinco mil unidades de fomento.

El Reglamento de Ia ley ha dispuesto en el articulo 12 que el seguro debe
contener las siguientes estipulaciones minimas:

» Una suma asegurada de al menos el equivalente de cinco mil
unidades de fomento;

»La ausencia de deducibles o franquicias, en la parte de la
indemnizacién que no exceda el equivalente de cinco mil unidades
de fomento;

> La responsabilidad civil asegurada, que comprenderi la originada en
hechos acontecidos durante la vigencia de la péliza, no obstante sea
reclamada con posterioridad a ella.

Como se puede advertir, las estipulaciones minimas apuntan a que la persona que
sufra un perjuicio por la actividad de certificacién u homologacién realmente

pueda obtener la indemnizacién que corresponda.
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Intetvencion de notatrios y oficiales del Registro Civil.

Finalmente, en lo que dice relacién con la responsabilidad del prestador de
setvicios de certificacién, es importante dilucidar que responsabilidad le cabe
cuando la actividad de certificacién falla como consecuencia de que la actividad
de registro fue realizada por un Notario o por el Registro Civil, al tenor de lo
dispuesto en el articulo 12 €) de la ley.

Dicha norma, dispone que es obligacion del prestador de servicios de
certificacién de firma electrénica avanzada comprobar fehacientemente la
identidad del solicitante, para lo cual el prestador requerird previamente, ante s o
ante notario publico u oficial del registro civil, l]a comparecencia personal y
directa del solicitante o de su representante legal si se tratare de persona juridica.
De lo anteror podemos concluir que el legislador ha determinado que la
comprobacién fehaciente de la identidad se realiza con la comparecencia personal
y directa del solicitante ante el propio prestador de servicios de certificacion, o
bien ante un notario u oficial del registro civil.

En caso que la comprobacién fehaciente de la identidad la realice el propio
certificador, no se presentan problemas con lo que tespecta al limite de su
responsabilidad, ya que estara desarrollando la actividad de registro como patte

de la certificacion.
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Sia embargo, el problema se presenta cuando la comprobacién fehaciente de la
identidad la realiza un notario u oficial del registro civil, por vatias razén a saber.
En ptimet lugar el registro del solicitante, tal como lo analiziramos mis atriba, es
el elemento mis frigil de la cadena de emisién de un certificado de firma
electrénica v, a la vez, el mis importante, ya que serd el que dote realmente de
confianza al sistema. Como consecuencia de esto es que el reglamento de la ley
ha establecido que la forma en que se verifique la comprobacién fehaciente de la
identidad del solicitante serd declarado en las pricticas de certificacién del
prestador de servicios de certificacién y con sujecién a las normas técnicas que
han sido fijadas en la primera disposicién transitotia gusdens”.

Lo antedor nos lleva a sostener que, en caso que sea un notatio u oficial del
registro civil el que realice la actividad de registro del solicitante de una firma
electténica avanzada, deberd realizar dicha labor conforme a las practicas de
certificacion del certificador que corresponde y con esiricta sujecién a las normas
técnicas que se han fijado para ello. Lo anterior, nos obliga a concluit que el
notario u oficial del registro civil no comprueba fehacientemente la identidad del
solicitante de un certificado de firma electrénica avanzada, en su calidad de

datatios de fe publica, sino por el hecho de que la ley ha permitido que los

34 Ver RFC 2527 “Internet X.509 Public Key Infrastructure. Certificate Policy and
Certification Practices Framework”
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prestadores de servicios de certificacién utilicen su infraestructura de confianza,
calidad juridica y sus servicios, para que actien como autotidades de registro™.
Sobte la base de todo lo expuesto, debemos concluir que la actuacién de un
notario u oficial del registro civil, al comprobar fehacientemente la identidad del
solicitante de un certificado de firma electrénica avanzada obedece a la actuacién
de un mandatario y, en consecuencia, el prestador de servicios de certificacién
sigue siendo responsable de la actividad de registro del solicitante, pot lo que sila
certificacién produce algin petjuicio al titular del certificado o a un tercero, como
consecuencia de la falta de diligencia en la comprobacién fehaciente de la
identidad del solicitante, la responsabilidad recae en el certificador, sin perjuicio
de la posibilidad de éste de reclamar contra el notario u oficial del registro civil de
que se trate.

Acreditacion de los prestadores de servicios de certificacion.

La legislacién impone como requisito sine gua nom la acreditacion de los
prestadores de servicios de certificaciéon que deseen emitir certificados de firma
electrénica avanzada.

Con ello, nuestra legislacién se ha alejado del modelo europeo y ha impuesto un

caricter propio a la firma electronica avanzada, al no estar caracterizada

35 La autoridad de registro en el derecho comparado es una entidad responsable de la
identificacién y autentificacion de los sujetos de certificados, pero sin firmar ni emitir
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simplemente por las competencias técnicas que la rodean, sino pot requetit que
sea emitida por un certificador que se encuentra acreditado, ante la Entidad
Acreditadora, que es la Subsecretaria de Economia, Fomento y Reconstruccion
por mandato del articulo 2 letra d) de la ley.

La acreditacién es el procedimiento en virtud del cual el prestador de setvicios de
certificacion demuestra a la Entidad Acreditadora que cuenta con las
instalaciones, sistemas, programas informaticos y los recursos humanos
necesatios, para otorgar los certificados en los términos que se establecen en esta
ley y en el reglamento correspondiente, permitiendo asi su inscripcién en el
registro publico que mantiene dicha entidad™.

En consecuencdia, se trata de un proceso de intervencién administrativa para la
preservaciéon de bienes y valores que son considerados, por el legislador, como
deseables para la prestacidén del servicio de manera de promover la confianza
publica que requiere la firma electténica, para un efectivo desarrollo de
transacciones electrénicas seguras, sean estas comerciales o no.

El régimen general de prestacion de servicios de certificaciéon de firmas

electronicas es el de libre competencia, segin lo establecido en el atticulo 1° de la

certificados. Pueden ayudar en el proceso de aplicacion de certificados, en el proceso de

revocacion, o en ambos.
36 Articulo 17 de la Ley 19.799.




ley de firma electrénica, sin exigitse asi autorizacién previa para la prestacién de
dichos setvicios.

El régimen de libertad en la prestacién de setvicios excluye, de esta manera, la
exigencia de una autotizacién previa, lo que no es equivalente a sefialar que se
impide una intervencién publica, de menor calidad, como lo es la insctipcién de
los certificadores en un registro publico de prestadores de servicios de
certificacién, una vez que se ha demostrado el cumplimiento de los
requetimientos legales y/o reglamentarios™.

En este marco de presetvacion de bienes y valores juridicos encomendados a los
podetes publicos, y como consecuencia del progreso tecnoldgico que ha traido
consigo el desbotde de la Administracién®, es que se ha hecho necesatio
repensar la clasica divisién trimembre de la actividad administrativa, en la que se
distingue entre actividad de policia, fomento y servicio publico. Una propuesta
puramente funcional de articulacién bimembre que atienda a criterios
tecnolégicos deberia considerar una swmma divisio, que distinguiera de un lado la
actividad de ordenacién y de otro la actividad de prestacion. Todo ello a partit de
la premisa de una aproximacién a la actuacién de los poderes publicos restringida

al mercado y a los operadores econémicos, ajena a las formas y técnicas de

37 Acreditacion. Enrique Garcia Llovet.
38 Actividad administrativa y entidades colaboradoras. C. Padros Reig.
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actuacion de esos poderes, cuando estin atendiendo a la funcién constitucional
de soporte vital del individuo.

La acreditacién se nos presenta como un género de técnica de ordenacién, que
opera como fequisito previo para actuar en el mercado de una determinada
manera, 2 fin de incorporar un bien o servicio que requiere ser prestado de esa
forma.

Problema de nomenclatura. Diferencia con otros sistemas de acreditacion.
El hablar de acreditacién de los prestadotes de setvicios de certificacién, ha
traido consigo algunos problemas como consecuencia de la utilizacién de la
misma nomenclatura que se emplea en los procesos de acreditacién industrial, en
que se hace un “reconocimiento formal de la competencia técnica de una entidad
para certificat, inspeccionar o auditar la calidad, o un laboratorio de ensayo o de
calibracién industrial™®.

Desde un comienzo podemos sefialar que el sistema industrial de acreditacién no
tiene una relacién exacta con la normativa sectorial que estamos analizando. Si
bien ambos modelos se sustentan sobte la base de la voluntariedad, en el modelo
de acreditacién de los prestadores de servicios de certificacién, es el Estado el
que actia como actreditador por intermedio de la Entidad Acreditadora

(Subsecretarfa de Economia, Fomento y Reconstruccién), en cambio en los
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modelos de acreditacién industrial son entidades privadas las que realizan la
respectiva funcién.

Adicionalmente, el modelo de acreditacién industrial opera sobre una estructura
en la cual el acreditador, certifica a las entidades evaluadoras de conformidad, que
seran las que, en Gltimo término, deban certificar la actuacién conforme a normas
técnicas de sus auditados. En cambio, en el modelo de acreditacién previsto en la
ley de fitma electrdnica, la Entidad Acreditadora hace todo, junto con acreditar al
prestador de servicios de certificacién debe auditatlo y evaluatlo para considerat
la rectitud de su actuar, conforme a las normas legales y reglamentarias.
Procedimiento de acreditacion de los prestadores de servicios de
certificacion.

Se trata de un procedimiento sujeto a precepto, cuya fuente legal es el articulo 18
de la ley sobre documento electrénico, firma electrénica y la certificacién de
dichas firmas. Adicionalmente, el reglamento de la ley ha desarrollado este
procedimiento en detalle, de manera de garantizar que el 6rgano administrativo
que ha de otorgar la acreditacién se limite a comprobar, por una patte, la
adecuacién al procedimiento previsto y, por la otra, el cumplimiento por parte
del certificador que solicita la acreditacién de los requisitos y obligaciones que

impone la normativa.

39 Enrique Garcia llovet. Ob. citada.
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El procedimiento de acreditacién se iniciard por medio de la presentacién de una
solicitud ante la Entidad Acreditadora, Subsecretarfa de Economia, Fomento y
Reconstruccién, en la que se acompaiie el comprobante de pago de los costos de

la acreditacién® y los antecedentes que permitan verificar:

a) Que el prestador de servicios de certificacién es una petsona
jutidica domiciliada en Chile.

b) Que cuenta con reglas sobre practicas de certificacion.

) Que cumple con las normas técnicas fijadas para el desarrollo de la

actividad como acreditado™.
El cumplimiento de estas normas permite demostrar el cuamplimiento de:
> Fiabilidad necesatia de sus setvicios.
» Que tiene un registro de acceso publico de los certificados de firma
electrénica por él emitidos.
» Que emplea personal calificado para la prestacién de los servicios
ofrecidos, en el 4dmbito de la firma electrénica y de los

procedimientos de seguridad y gestién adecuados.

40 La Entidad Acreditadora por medio de Resolucién Exenta de la Subsecretaria de
Economia, Fomento y Reconstruccidn fijara dentro del primer trimestre de cada afio €l
arancel de los costos de la acreditacion, los que no seran restituidos en caso que la
acreditacién sea rechazada. )

41 Disposicién Primera Transitoria del DS. 181 del Ministerio de Economia, de 2002.
Reglamento de la Ley 19.799.
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» Que utiliza sistemas y productos confiables que garantizan la
seguridad de sus procesos de certificacion.
» Que cuenta con la capacidad tecnolégica necesaria para el desarrollo
de la actividad de certificacién.
En consecuendia, la solicitud de acreditacién debe ir acompafiada de todos los
antecedentes que permitan demostrar el cumplimiento de los requisitos sefialados
en Titulo I y II del Reglamento de la Ley 19.799 a excepcién del seguro de
responsabilidad civil que se exige a los prestadores acreditados de servicios de
certificacion. El demostrar la contratacidn del seguro sera exigido una vez que se
haya auditado al certificador y se haya constatado que dicha péliza es el dnico
requisito faltante para obtener la acreditacién. El regulador optd por diferir la
presentacion de esta péliza con la finalidad de poder certificar, una vez terminada
la auditoria del solicitante, que cumple con los requisitos y obligaciones exigidos
por la ley y el reglamento para obtener la acreditacién, y asi poder permitit que el
prestador de servicios de certificacién pueda negociar en mejores términos la
poéliza, demostrando a la Compaiifa de Seguros el cumplimiento de la normativa
vigente para desarrollar 1a actividad con un sello de calidad y excelencia.
En la solicitud, debera individualizarse debidamente el solicitante, e indicar que
acepta como forma de comunicacién con la Entidad Acreditadora el correo

electrénico. Para estos fines la solicitud debera indicar lo siguiente:
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a) Nombre o razén social.

b) RUT.

c) Nombre y RUT del representante legal, en caso de tratatse de una
persona jusddica

d) Domicilio.

e) Direccién de cotteo electrénico
Una vez que la solicitud de acreditacién es recibida por la Entidad Acreditadora,
se procedera a realizar un examen formal de los antecedentes y, en tal sentido, la
Entidad Acreditadora verificard que todos los antecedentes que son requetidos,
para iniciar el procedimiento se encuentten debidamente acompafiados a la
solicitud y que la misma comprenda la debida individualizacién del solicitante. En
el evento de que a raiz de ese examen resulte que la solicitud es inadmisible, Ia
Entidad Acreditadora procederi a comunicar tal situacién al interesado, dentro
del plazo de 3 dias hibiles, a efecto que sean completados los antecedentes, bajo
apetcibimiento de ser rechazada la solicitud.
Recién una vez que ha sido admitida a tramitacién la solicitud de acreditacién, la
Entidad Acreditadora procedera a efectuar un examen sobre el camplimiento de
los requisitos y obligaciones exigidos por la ley para obtener la acreditacion. Para
efectuar este examen la Entidad Actreditadora podri solicitar documentacion

adicional y/o realizar visitas a las instalaciones del solicitante, ya sea por
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intermedio de sus funcionarios o de expertos especialmente contratados para
estos fines.

Del anilisis del certificador, la Entidad Acreditadora podrd constatar que el
solicitante cumple o no con los requisitos y obligaciones que se imponen para
obtener la acreditacién.,

Si del examen resulta que el solicitante no cumple con las normas técnicas fijadas
para el desarrollo de la actividad, la Entidad Acreditadora procederi a sefialar si
los incumplimientos son subsanables y si no afectan el correcto funcionamiento
del sisterna, ni de los fines previstos en la ley para la firma electrénica avanzada
(no repudio e integridad). En caso que los incumplimientos no sean subsanables,
la Entidad Acreditadora procederi a dictar una resolucién, en la que rechaza la
solicitud de acreditacién. Si los incumplimientos son subsanables y no afectan el
correcto funcionamiento del sistema ni los fines previstos en la ley para la firma
electrtébnica avanzada, la Entidad Acreditadora podri acreditar al interesado,
previa autorizacién de un plan de medidas correctivas.

Es importante recalcar el hecho de que la Entidad Acreditadora podra acreditar a
un prestador de servicios de certificacién que no cumple a cabalidad con las
normas técnicas fijadas para el desarrollo de la actividad, previa aprobacién de un
plan de medidas correctivas. Ello es sustancialmente diferente a no cumplir con

los requisitos legales y reglamentarios que se fijan para el desarrollo de la
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actividad, ya que las normas técnicas son sélo una categorfia de éstos, en
consecuencia los demis requisitos y obligaciones son condicién de acreditacién.
Adicionalmente, es importante hacer presente que la acreditacién previa
autorizacién de un plan de medidas correctivas es el mecanismo con que se ha
dotado al reglamento de la ley, la gradualidad en la fijacién de las normas
técnicas, de manera de ajustar a la realidad nacional, tanto comercial como
tecnolégica, a una buena prictica de certificacién de firmas electrénicas
avanzadas.

Una vez que la Entidad Acreditadora determina que el solicitante cumple con los
requisitos y obligaciones que se han fijado para obtener la acreditacién, sea
porque los cumple a cabalidad o porque se le ha autorizado un plan de medidas
correctivas, procederi a certificar dicha circunstancia y le indicard que cuenta con
un plazo de 20 dfas para presentar la pdliza de seguros de responsabilidad civil,
que exige el articulo 14 de la ley, y a la cual haciamos referencia en pirrafos
precedentes.

En el momento que el solicitante complete los requisitos exigidos, es decit, una
vez que sea acompafiada la pdliza en los términos legales y reglamentarios, la
Entidad Acreditadora procederi a acreditar al interesado en el plazo de 20 dias
contados desde que, a peticién de éste, se certifique que la solicitud se encuentra

en estado de resolverse.
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Una vez que el certificador es acreditado, la Entidad Acreditadora debera
inscribirlo en el registro publico de prestadores acreditados de servicios de
certificacién que mantiene al efecto®’. Setia aconsejable que en dicho registro se
mantengan los certificados de firma electrénica avanzada de los prestadores
acreditados de servicios de certificacién, de manera que quien concurra a dicho
registto para validar un cettificado de firma electrénica recibido pueda hacetlo de
manera mis expedita.

Término de la acreditacion.

La acreditacién de los prestadores de servicios de certificacién se podrd dejar sin
efecto mediante resolucién fundada de la Entidad Acreditadora (atticulo 19 de la
ley). Esta medida acarrea la cancelacién de la inscripcién en el registro ptblico de
certificadores acreditados que mantiene dicha entidad.

Las causales son taxativas, si bien muy amplias. Se encuentran previstas en el
articulo 19 de Ia ley y son las siguientes:

a)  Solicitud del prestador acreditado. El desarrollo de la actividad es
absolutamente libre y la acreditacién voluntaria, por lo que el prestador
en cualquier momento puede tomar la determinacién de dejar de
prestar el servicio o bien comenzar a prestarlo sin acreditacién. Como

consecuencia de tratarse de un servicio que los titulares de los

22 www.entidadacreditadora.cl



b)

certificados han contratado para que se desatrolle durante un periodo
de tiempo y del caricter de terceras partes, que dotan de confianza
publica a las transacciones electrénicas, es que el legislador y el
Ejecutivo en el reglamento han establecido el cumplimiento de ciertas
condiciones para poder dejar de actuar como cettificador acreditado.
En efecto, el articulo 26 del reglamento dispone que el prestador
acreditado de servicios de certificaciébn debe solicitar a la Entidad
Acreditadora con una antelacién, a lo menos de un mes, a la fecha del
término previsto por el certificado, para que se haga efectivo,
indicando el destino que dard a los certificados y los datos de ellos.
Adicionalmente, deberd garantizar el pago de la publicacién que hard la
Entidad Acteditadora en un medio de prensa escrito de circulacién
nacional.

Pérdida de las condiciones que sirvieron de fundamento a su
acreditacidn, la que seri calificada por los funcionarios o pertos que la
Entidad Acreditadora ocupe en el ejercicio de la facultad inspectora.

La acreditacién es otorgada a un prestador de servicios de certificaciéon
que demostré a la Entidad Acteditadora el cumplimiento de las
obligaciones y requisitos que impone la ley y el reglamento para el

desarrollo de la actividad. Por ello, por la facultad inspectora con que
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se ha dotado a dicha entidad y por la confianza piblica que se ha
puesto en el funcionamiento del sistema, es que los certificadores que
se acrediten deben cumplir con los requisitos y obligaciones qué se
imponen para el desarrollo de la actividad en forma acreditada durante
toda la vigencia de la acreditacién.

En caso que las condiciones varien serd posible que la Entidad
Acreditadora proceda a revocar la acreditacién del certificador, con
todas las consecuencias juridicas que ello trae consigo.

Incumplimiento grave o reiterado de las obligaciones que establece
esta ley y su reglamento.

Durante la vigencia de la acreditacion el prestador de setvicios de
certificacion serd objeto de inspecciones realizadas por la Entidad
Acreditadora. Durante dichas inspecciones, podtia ocurrir que se
constate que un determinado certificador acreditado estd incuampliendo
las obligaciones que se le han impuesto o que el mismo se ha impuesto
cumplir, situacién que la Entidad Acreditadora deberd hacer constat.
En caso que dichos incumplimientos se prolonguen en el tiempo
habilitara que se proceda a la cancelacién de la acreditacion.
Adicionalmente, el articulo 4 inciso 2° del reglamento crea un supuesto

diferente, al disponer que el incumplimiento en la adecuacién a las
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nuevas normas técnicas sera calificado como incumplimiento grave y
facultara a ]a Entidad Acreditadora a dejar sin efecto la acreditacién, de
conformidad con el articulo 19 de Ia ley y el reglamento.

Tal como se analiz6 en piginas anteriores, el respeto del principio de la
neutralidad tecnoldgica y la compatibilidad internacional han obligado
a que en el reglamento se imponga el cumplimiento de normas técnicas
para el desarrollo de la actividad acreditada. Sin embatgo, dichas
normas obedecen a los estindares internacionales que actualmente
estan vigentes y a tecnologia PKI de clave asimétrica. La evolucién que
hasta ahora han tenido estas materias nos hacen presumir que
seguramente apatecerin nuevos estindares internacionales y que
pueden surgir nuevas tecnologias para firma electrénica, como ya esta
ocurtiendo, pero de manera insipiente.

Esta contradiccién, neutralidad tecnolégicas y normas técnicas que
adhieren a una determinada tecnologia, ha sido superada en el
reglamento permitiendo que nuevos estindares internacionales sean
adoptados como normas técnicas e incluso que se puedan fijar
conjuntos alternativos de normas técmicas que permitan prestar el

servicio de certificacién bajo una tecnologia diferente.
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Por lo anterior, es que los actos administrativos que impliquen la
modificacién de normas técnicas para la prestacién del servicio
establecerdn los plazos en los cuales un prestador acreditado deberi
adecuarse a las mismas.
La no adecuacién a ellas en la forma ordenada habilitara a la Entidad
Acreditadora a cancelar la acreditacién.
Procedimiento de cancelacion de 1a acreditacion.
El atticulo 19 de la ley dispone que se puede dejar sin efecto la acreditacién y
cancelar la inscripcién en el registro publico que lleva la Entidad Acreditadora,
mediante resolucién fundada de la misma.
Para que tenga lugar a solicitud del prestador acreditado de setvicios de
certificacién, deberi ser solicitada a la Entidad Acreditadora con una antelacién
de a lo menos un mes a la fecha del término previsto para que se haga efectiva,
debiendo indicar el destino que dari a los certificados y a los datos de ellos. Para
ello deberd haber comunicado a los titulares de los certificados, con una
antelacién de 2 lo menos dos meses la voluntad de desacreditarse y que dispone
de un plazo de 15 dias para oponerse a la transferencia del certificado de firma
electronica a otro prestador acreditado de servicios de certificacién de firma
electrénica. Adicionalmente, debe garantizar el pago del aviso que debe ser

publicado.
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Para que la Entidad Acreditadora deje sin efecto la acreditacién por la pérdida de
las condiciones que sitvieron de fundamento a la acreditacién (articulo 19 letra b)
de la ley) o por el incumplimiento grave y reiterado de las obligaciones que
establece la ley y el reglamento, la resolucién fundada debe ser adoptada previo
traslado de cargos y audiencia del afectado. Para ello la Entidad Acreditadora
dari un plazo de 5 dias habiles para que el certificador cuya acreditacién se va a
dejar sin efecto evacue sus descargos. Recibidos éstos, la Entidad Acreditadora
deberi resolver fundadamente dentro del plazo de 15 dias, prorrogables pot el
mismo periodo, por motivos fundados.

La resolucién que deja sin efecto la acreditacién y ordena la cancelacién de la
misma en el registro pablico de la Entidad Acreditadora puede ser reclamada ante
el Ministro de Economia, Fomento y Reconstruccion, deniro del plazo de 5 dias
contados desde la fecha de notificacién de la misma. El Ministro tendrd un plazo
de 30 dias para resolver.

Dentro de los 10 dias siguientes a la fecha en que se notifique la resolucién que el
Ministro de Economia, Fomento y Reconstruccién dicte o, en su caso, desde que
se cettifique que la reclamacién no fue resuelta dentro de plazo, el interesado
podra interponer reclamacién jurisdiccional, para ante la Corte de Apelaciones de

su domicilio.
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La reclamacién jurisdiccional debe ser fundada y para su agregacién a la tabla,
vista y fallo, se regir por las normas aplicables al recurso de proteccion.

La resolucion de la Corte de Apelaciones no sera susceptible de recurso alguno.
Publicidad de la cancelacién de la inscripcion de la acreditacién.

El articulo 19 inciso final de la ley sefiala que, los certificadores cuya inscripcién
haya sido cancelada, deberan comunicar inmediatamente este hecho a los titulares
de las firmas electrénicas certificadas por ellos. Sin petjuicio de ello, la Entidad
Acreditadora publicard, a costa del certificador, un aviso dando cuenta de la
cancelacién.

Dicho aviso debera ser publicado en un medio de prensa escrito de circulacién
nacional, sin perjuicio de la publicacién de la resolucién en el registro publico de
la Entidad Acreditadora. El aviso debera sefialar que desde la fecha del mismo los
certificados quedarin sin efecto, a tmenos que hayan sido transferidos a otro
certificador acreditado.

Los perjuicios que pueda ocasionar la cancelacién de la acreditacién de un
certificador a los titulares de los certificados que se encontraban vigentes a la
fecha de la cancelacién, serdn de responsabilidad del prestador de setvicios de
certificacién que ha perdido su acreditacién.

Informacidon entregada en entrevista personal con el Str. Ratl Arrieta

Cortés, asesor del St. Alvaro Diaz Subsecretario de Economia
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